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BILiSIM TEKNOLOJILERI VE ETIK:
Biligim Teknolojilerinin Giivenlik Hizmetlerinde Kullaniminin
“Etik Boyutu” ve “Sosyal Sonuglart”

Use of Information Technology and Ethics
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Abstract

e of information technology in police services has dramatically increased in recent
l];ears. Today, use of sophisticated computers is not a luxury but an inevitable part of
routine policing. Modern police services heavily depend on technology to collect and store
the huge amounts of information essential for effective policing. By creating a capacity for
analysis, data driven police departments can use their resources more effectively and
efficiently. The use of DNA fingerprints, crime mapping, Global Positioning Systems (GPS),
and Close Circuit TV (CCTV) systems are just some of the many possible examples.
However, along with the fast and better services achieved with advanced information
management systems come some serious ethical dilemmas and negative social side effects for
both individuals and society. Widespread use of technology may transform police officers
into machine, further distancing the police function from society and thereby contributing to
the corresponding alienation of individual police officers and police departments from
society. This article aims to draw attention to the use and abuse of technology by both the
state and police departments. Lack of legal and political control related to the use of
technology may create legal and ethical problems, such as the invasion of privacy and
violation of civil rights and liberties for personal gains. Excessive use of surveillance
technology, even if it is legal, may change society into surveillance society and may result in
the erosion of legitimacy for technology-dominant political systems.

Key Words: Information technology, use of technology, police ethics, CCTV, surveillance,
surveillance society

irgok teknolojik gelismede oldugu gibi, bilisim teknolojilerinin de insan hayatina olumlu

katkilarimin yant sira bazi ‘bireysel’ ve ‘toplumsal’ olumsuz etkileri bulunmaktadir.
Saglikly bir gekilde kullamilmayan ve yasalar ile denetlenmeyen teknoloji kullaniminin
bireyin fiziki ve ruh sagligt iizerinde yapabilecegi olast olumsuz etkilerden baglayarak,
toplumsal barig ve biitiinliik iizerine kadar uzanabilen sonuglart bulunabilmektedir. Cok
gelismis teknolojik imkanlara sahip olan “giivenlik mensuplart® bireylerin ozel hayatlart
hakkinda diine gore hayal bile edilemeyecek bir kolaylikta ¢ok detayly bilgiler elde
edebilmektedirler. Sug ile miicadele igin kaginilmaz olan bu tiir teknolojilerin kullanimi,
gerekli yasal diizenlemeler yapimamasi ve ‘meslek ahlak ve ilkeleri’ ile kontrol edilmemesi
durumunda yeni ve daha farkly insan haklary ihlallerini doguracaknir. Teknolojinin giivenlik
hizmetlerinde kullamnumn yayginlagtirilmasi bir zorunluluk olmasina kargin, muhtemel
‘etik’ sorunlar ve olumsuz ‘sosyal etkiler’ goz Oniinde bulundurularak gerekli énlemler ¢ok
geg kalinmadan alinmalidur.
Anahtar Kelimeler: Bilisim teknolojileri, teknoloji kullanumi, polis etigi, kapali devre TV,
teknik izleme
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Girig'

Bu makalede, bilisim teknolojilerinin giivenlik hizmetlerinde kullanimi-
nin‘yaygin ve denetimsiz’ kullaniminin olasi olumsuz sosyal etkileri ve etik bo-
yutu ele alinacaktir. Bunlardan ilki bu teknolojiyi kullanacak olan personelin sa-
dece yasal smirlamalar ile kontrol edilmesinin miimkiin olmayacagi gerceginden
hareketle, yasal diizenlemelere ilave olarak iyi bir ‘meslek ahlaki’ ve ‘profesyo-
nellik” egitimi verilmesinin gerekliligidir. Ikincisi ise, yasal sinirlar icerisinde ve
etik ilkeler dogrultusunda kullanilmg olsa bile ¢cok yaygin ve yogun bir sekilde
kullanilan teknolojinin bireysel iligkilerden toplumsal iligkilere kadar insanlar
lizerinde olugturacagi bazi olumsuz etkilere dikkat ¢ekmektir.

Gelismig teknolojiyi kullanarak bir yandan devlet glivenligi saglanmaya cali-
stlirken, 6te yandan insanlar devlete ve sisteme kiistiiriilip giderek yabancilasma-
lar1 6z konusu olabilmektedir. Kisacasi, bilisim teknolojisi kullaniminin ilk aga-
malarinda sorunun sadece ‘teknik’ ve ‘yasal’, boyut ile sinirlt olmayip, sorunun
bir de “etik’ ve ‘sosyal’ boyutunun varligindan haberdar olundugunun bilinmesi,
insan haklari konusunda duyarli gevrelere bu konuda Tiirk Polisinin isin baginda
bilgili ve duyarli oldugu mesajini verecektir.

Ancak, burada hemen su noktaya da deginmek gereklidir. Ulkemizde yasayan
insanlarin hayat kalitesinin yiikseltilmesi ve insan haklari ihlallerinin ortadan kal-
dirilmasi, veya en azindan asgariye indirilmesi, bu konularda duyarl: dig ¢evre-
lerden daha ¢ok Tiirk toplumunun, devletinin ve onun kurumlarinin kendi nce-
likli sorunudur. Insan haklari konusunda simdiye kadar yapilan ve bundan sonra
yapilmasi diigtiniilen diizenlemelerin bu konularda duyarli bazi i¢ ve dig gevrele-
rin zorlama ve yonlendirmesi ile yapiliyor yerine, devletin kendi toplumu igin za-
ten yapilmasi gerektigine inandig1 diizenlemeler olarak goriilmelidir.

Bu agamada bilinmesi gereken diger bir nokta, bilisim teknolojisi imkanlari-
na sahip olan ve bunlari yasal olarak kullanan kurumlar sadece resmi veya sivil
glivenlik birimleriyle sinirli olmadigidir. Bundan dolayi, makalede 6zellikle ge-
nel bir anlam ifade eden ‘giivenlik hizmetleri’ kavrami tercih edilmistir. Boylece,
yazmnin muhatabi sadece Polisi ve Jandarma gibi resmi-iiniformali giivenlik bi-
rimleri olmayip, giivenlik hizmeti iireten ‘resmi’, ‘sivil’ ve ‘6zel’ tiim giivenlik
birimlerini icermesi amaglanmistir. Ayrica, bagta, TURK TELECOM olmak iize-
re, Adli Tip Kurumlari ve Hastaneler gibi, giivenlik birimleri disinda, bir cok ka-
mu kurumu ve yine kamuya hizmet sunan TELSIM, TURKCEL ve ARIA gibi
ozel kurumlar da bilisim teknolojileri aracilig; ile 6zel hayat hakkida bilgi edin-
me ve dolayist ile bunlari suiistimal edebilme imkan ve ihtimaline sahiptir.

Bilisim teknolojilerinin kullaniminin sosyal etkileri ve bunlarin etik boyutuna
dikkat cekmek amaci ile hazirlanmis olan bu makalenin bu alana ilgi duyan arasg-
tirmacilarin yapacag alan aragtirmasi ve istatistiksel verilere dayalr aragtirmalar

" Bu makale, igisleri Bakaniigi tarafindan 24 Mart 2001 tarihinde Bursa Bursa Emniyet Midirliga binyesinde dizenlenmis olan
‘Bilisim ve Internet Teknolojilerinin Ceza Hukuku Agisindan Dogurdugu Yeni Soruniar’ konulu panelde yapilmis olan bir sununun
gelistirilmis seklidir.
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ile daha da zenginlestirilmesi yararli olacaktir.

1. Internet Suclar

Gergek hayatta karsilagilan sug tipleri artik dijital ortamda da sikga goriilmek-
tedir. Pornografik ve yasa dig1 yayinlar, kredi kart1 dolandiriciligy, telif haklari ile
korunan bilgisayar yazilimlarinin kopyalanmasi gibi suglar internet ve 6zellikle
bilgisayarlar tizerinde siklikla islenmektedir. Bilisim teknolojilerinin sagladig ve
yeterli bir sekilde denetlendigi soylenemeyecek imkanlarla, bir yandan ¢ok yakin
bir ge¢miste hayal bile edilemeyecek kadar farkli suglar islenmektedir.

Artik, internet korsanlif1 ve sanal ter6rden soz edilebilmektedir. Sanal ortam
kullanilarak gercek cinayetler bile islenebiliyor. Komputurize edilmis tibbi cihaz-
lara internet aracih@iyla miidahale edilerek tedaviler degistirilmekte ve insanlar
oldiriilebilmektedir. Yine sanal ortamda ger¢eklesen porno yayinlar bireysel ve
toplumsal ahlaki etkilemektedir. Ug bes aylik gegmisi olan sanal dostluk ve ilis-
kilerle 15-20 yillik evlilikler bozulup aileler dagilabilmektedir.

Tim bu bilgiler, artik bu alanda yasal bir diizenleme ve denetimin olmasi ge-
rektigini ortaya koymaktadir. Ancak, 6te yandan bu tiir bir denetime karg1 olan ve
bunu bir hak ihlali olarak goren taraflar da bulunmaktadir. Ancak, su gercek goz-
den uzak tutulmamalidir gelisim teknolojisinin kullanimi ile 6zel hayatin gizlili-
ginin ihlali artik devletin tekelinde degildir. Biligim teknolojilerini iireten ve pa-
zarlayan sirketler ve bunlarin iilkeleri bu teknoloji tizerinde teknik bir iistiinliik
ile izleme imkanini her zaman ellerinde bulundurmaktadirlar. Kisacasi, bir iilke-
deki giivenlik birimleri bu teknolojiyi kullanmasa bile bunu tireten sirketler bunu
suiistimal edebilecektir.

Ote yandan, devletin resmi giivenlik birimlerinin diginda bir ¢ok kurum ve ku-
rulus da bireyler hakkinda ¢ok 6nemli bilgiler toplayarak 6zel hayati ihlal etme
imkanini sahiptir. Ornegin, hastalar hakkinda gok 6zel bilgilerin bulundugu has-
tane bilgisayarlar1, DNA Fingerprint analizi yapan Adli Tip kurumlari, GSM ope-
ratorleri bunlardan sadece birkagidir Yapilacak olan diizenleme sadece resmi gii-
venlik birimlerinin kullaniminin yasal sinarlarint belirlemekle kalmayip, ayni za-
manda bilisim teknolojilerini kullanan diger kurumlari da igermelidir.

Ancak, medyada ve kamuoyunda genelde bu tiir teknolojilerin daha ¢ok gii-
venlik birimleri tarafindan dinleme ve izleme amaciyla kullanildig1 kanaati var-
dir. Oysa bu giin bu tiir teknolojileri giivenlik gii¢leri digindaki birgok resmi ve
ozel kurum da kullanmaktadir. Hatta, bu konulara ilgi duyan siradan insanlarin
bile piyasadan kolayca temin edebilecekleri cihazlar bulunmaktadir. Bir zaman-
lar FBI tarafindan kullanilan ve artik demode oldugu igin yine internet ortamin-
da piyasaya siiriilen elektronik izleme ve dinleme cihazlar1 bulunmaktadir.

Ote yandan, bilisim teknolojisinin giivenlik hizmetlerinde kullanimi, genelde
ilk akla gelen, dinleme ve izleme ile siirli da degildir. Topluma sunulan giiven-
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lik ve acil servis hizmetlerinde gelisen teknolojik imkanlarin kullanilmasi artik
vazgegilmez bir gerekliliktir. Bursa Emniyet Miidiirliigii biinyesinde son yillarda
yiiriitiilen, Bilgisayar Destekli Sevk ve Yonetim Sistemi/Cografi Bilgi Siste-
mi/Kent Bilgi Bankasi Afet Veri Taban/Polis Bilgi Bankasi/Uydu Baglantili Arag
[zleme (GPS) bunlardan érneklerdir. Ozellikle, insan hayatina yonelik giivenlik
ve acil servis hizmetlerinin yerine getirilmesinde ileri teknolojiye sahip iilkelerin
kullandigi (ABD/911 veya Ingiltere’de 999) olarak bilinen ‘Acil Yardim Merkez-
leri’nin kurulmast ve bunlarda gelismis bilisim teknolojilerin kullanim: artik aci-
liyyet arz etmektedir.

Sivil toplum kuruluglar ve Insan Haklart savunuculari bilisim teknolojilerinin
kullanimini sinirlamaya yénelik yasal diizenlemeler konusunda oldukca duyarli
olduklari goriilmektedir. Bu alanda diizenlenen yasalara kars: ¢ikarak insanlarin
sanal Ozgiirliiklerinin bile devlet tarafindan kisitlandigini iddia etmektedir. An-
cak, durum sudur ki bilisim teknolojisinin sunmus oldugu imkanlar sadece dev-
lete bireyleri izleme ve onlarin 6zel hayatinin ihlal etme imkani vermiyor. Basta
bu teknolojiyi tireten ve kullanan yabanci devlet ve sirketleri olmak iizere, giiven-
lik birimleri diginda bir ¢ok resmi, yari resmi ve 6zel kurumlar ellerindeki tekno-
lojik imkanlar ve bunlar ile toplamus olduklar bilgilerle bireysel 6zgiirliikler i¢in
zaten ciddi bir tehlike olusturmaktadir.

Bireyin 6zel hayatini ihlal etme imkaninin saglayan bilisim teknolojilerinin
devletin ve onu resmi giivenlik birimlerinin tekelinde bulunmadig1 gercegini bir
kez daha vurgulayarak bu tiir teknolojilerin ¢ok yaygin ve yoguun bir sekilde kul-
lanilmasinin dogurabilecegi etik sorunlar ve toplum iizerine yapabilecegi olast
sosyal etkilere deginilecektir.

2. Giivenlik Hizmetlerinde Teknoloji Kullaniminin Farkli Acilardan Ele
Alimg1

I¢inde yasadigimiz ve bazi bilim adamlarinca bilgi ¢ag1 olarak da isimlendi-
rilen zaman dilimi igerisinde bilisim teknolojilerinin giivenlik hizmetlerinde kul-
lanilmasi artik bir tercih meselesi degil zorunluluktur. Giivenlik birimleri bilisim
teknolojileri alaninda geligen tiim yenilikleri takip etmek ve bunlara ayak uydur-
mak zorundadir. Biligim teknolojisi sayesinde sanik ve suglular hakkinda bilgi
toplamak, bu bilgileri depolamak ve gerektigi zaman tekrar tekrar bu bilgilere
ulagarak bunlar kullanmak oldukga kolaylasmistir. Bu teknolojilerin yasal sinir-
lar gergevesinde kullanitmasi durumunda bireysel 6zgiirliiklerin korunmasi ve in-
san haklar ihlallerinin en aza indirilmesi agisindan oldukga yararli olacag1 bir
gergektir. Ancak, teknolojinin gelisigiizel ve herhangi bir yasal diizenleme yapil-
maksizin kullanimi dogal olarak bu olumlu sonuglar: dogurmayacaktir. Tam ak-
sine, ‘yasalara’ ve ‘etik’ (meslek ahlaki) ilkelerine uyulmadan kullanilan tekno-
loji ve bunlar aracihigs ile toplanan bilgiler ve yine bu bilgilerin yasal ve etik il-
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keler disinda kullanimi bir ¢ok agidan sagliksiz sonuglar doguracaktir. Bundan
dolay1, teknolojinin ¢ok yaygin bir sekilde hayatimiz1 her agamasina girdigi bir
dénemde yine teknolojinin birey ve toplum iizerine yapabilecegi olasi olumsuz
etkiler ta bagtan bilinip ve hesaba katilarak gerekli yasal ve teknik onlemler alin-
malidir.

[letisim teknolojilerinin giivenlik birimleri tarafindan giderek artan bir oran-
da kullanilmasi kigisel bilgilerin gtivenligi ve bununla baglantili olarak insan hak-
lar1 ihlallerini beraberinde getirmektedir (Tortop, 2000). Iletisim teknolojisinde-
ki son gelismeler 6zel yasamin gizliligini ciddi sekilde tehdit edecek bir boyuta
ulagmistir. Bati Avrupa iilkelerinde ve ABD’de 1970°1i yiilardan itibaren bu alan-
da yasal diizenlemelere gidilmis olmasina ragmen bu alanda uluslararasi bir stan-
darda heniiz ulagilamamigstir (Tortop, 2000). Avrupa Birligi iiyesi iilkelerde bu
alanda yapilan yasal diizenlemelerin giderck daha fazla bir benzerlik ve birlikte-
lik arz etmekte oldugu goriilmektedir. Ancak, ABD ile Avrupa lilkeleri arasinda
kisisel bilgilerin elde edilmesi, korunmasi ve kullanilmasi konusunda, sorunu ele
alma ve yasal diizenlemeler konusunda belirgin farkliliklarin bulundugu gortil-
mektedir (Tortop, 2000).

Bilisim teknolojilerinin giivenlik hizmetlerinde kullaniminin birbiri ile bag-
lantih bir kag yoni bulunmaktadir. Bunlardan ilki ‘teknik’ yoniidiir. Bilisim tek-
nolojisinin giivenlik hizmetlerinde kullanimi i¢in gerekli olan arag¢ ve donanimin
temin edilerek personele bu konuda gerekli egitimin verilmesi sorunun teknik bo-
yutu olarak algilanabilir. Sorunun diger bir yonii ise ‘yasal’ boyutudur. Bu tekno-
lojiler aracilig1 ile gergeklestirilen bilgi toplama iglemlerinin ‘mesru’ ve ‘hukuki’
sinirlar icinde yapilmasi, ayrica bu bilgileri depolamanin ve daha sonra mahke-
melerde delil olarak kullanilmasi igin yasal yoniinii olusturmaktadir.

Yukarda kisaca deginilen ‘teknik’ ve ‘yasal’ boyutun yani sira, bir de biligim
teknolojilerini kullanan personele yonelik bir ‘etik’ yonii bulunmaktadir. Bilisim
teknolojilerini glivenlik hizmetlerinde kullaniminin sug faillerinin kisa siirede ya-
kalamada ve sugla miicadele ederken gerceklesebilen bazi insan haklari ihlalleri-
ni asgariye indirdigi goriilmektedir. Ancak, teknolojinin denetimsiz ve sinirsiz
kullaniminin 6te yandan beraberinde yeni ve daha farkli insan haklari ihlalleri do-
Surabilecegi gercegi de gézden uzak tutulmamalidir.

Bilisim teknolojilerinin yaygin bir sekilde kullanilmasi sonucunda kisa ve
uzun vadede ortaya ¢ikan olumsuz etkilerin ‘bireysel’ magduriyetleri de asarak
zamanla ‘toplumsal’ rahatsizliklara neden olabilecegi unutulmamalidir. Bilisim
teknolojilerinin ‘yasal’ ve ‘etik’ ilkelere uyulmaksizin yaygin kullaniminin uzun
donemdeki bireysel ve sosyal maliyeti kisa dsnemdeki getirisinden daha fazla
olabilecektir. Bu konudaki endiseleri dile getiren bilimsel aragtirmalar bulunmak-
tadir. Kisacasi, heniiz bilisim teknolojisini giivenlik hizmetlerinde yeteri kadar
kullanamayan Tiirk polisinin bu teknolojinin yaygin bir sekilde kullaniimasi son-
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rasinda ortaya ¢ikabilecek ‘yasal’, ‘etik’ ve ‘sosyal’ sorunlardan bu agamalarda
haberdar olmasi gerekmektedir. Bilisim teknolojisinin yaygin ve sistematik kul-
lanimina gegilirken bunun olasi olumsuz yan etkiler bilinip géz 6niinde bulundu-
rulursa bu gecis daha saglikli olacaktir. Sorunun ‘teknik’ ve ‘yasal’ yénleri bu
alanlarin uzmanlar tarafindan detaylh bir sekilde ele alinacagindan dolay: bura-
da ‘etik’ (meslek ahlaki) boyutuna ve toplum tizerine yapabilecegi olumsuz ‘sos-
yal’ etkilere deginilecektir.

3. Bilisim Teknolojilerinin Kullaniminin Etik Boyutu

Giivenlik birimleri ve onlarin mensuplarn yasalar ger¢evesinde topluma hiz-
met ederken ayni zamanda toplum iizerinde bir “sosyal kontrol” gorevi de ifa et-
mektedir. Gorevlerini ¢agin gereklerine gére yerine getirmek durumunda olan
glivenlik mensuplar1 bir yandan iglenmis olan suglari ¢ozerek faillerini yakalama-
lar1, 8te yandan ise potansiyel suglular izleyerek sug islemelerine 6nceden imkan
vermemeleri beklenmektedir. Giinlimiizde bu gérevlerin yerine getirilmesi gelis-
mig teknolojinin kullanimini gerekli ve hatta zorunlu kilmaktadir. Bundan dolay:
glivenlik birimlerinin izleme ve dinleme cihazlari gibi teknolojik iiriinleri kullan-
mast artik kaginilmaz olmustur.

Ancak, dinleme, izleme ve bilgi toplama gibi amaglarla kullanilan teknoloji
sadece giivenlik birimleri tarafindan degil, sug orgiitleri hatta siradan insanlar ta-
rafindan bile diigiik bir bedel ile elde edilerek kullanilabilmektedir (Coskun,
2000). Bu durum, bu teknolojilerin giivenlik mensuplari tarafindan bulundurulup
kullanilmasini artik zorunlu hale getirmektedir. Ancak, bu zorunluluk hig bir za-
man giivenlik mensuplarina bu tiir teknolojileri sinirsiz ve kontrolsuz bir sekilde
kullanmalar1 gerektigi seklinde algilanmamalidir. Ayni zamanda bir sosyal kont-
rol ajani olan giivenlik mensuplari sahip olduklari teknolojik imkanlara ilave ola-
rak, bir de bunlari kullanmada siradan bireylerin elde edemeyecekleri bir rahatlik
ve serbestlige sahiptirler. Giivenlik mensuplari ellerindeki statii ve imkanlariyla
baglantili olarak toplumun herhangi bir bireyinin igleyebileceginden ¢ok daha
fazla ve farkli sapma davranigi gosterebilme olanagina sahiptirler. Giivenlik giig-
lerinin mensuplarinin sahip olduklar: bu teknolojik imkanlari hig bir zaman ve hig
bir sekilde kendi kisisel ¢ikarlari dogrultusunda suiistimal etmeyecekleri var sa-
yillamaz ve garanti de edilemez. Biligim teknolojisinin, onu kullanma imkanina
sahip bazi giivenlik mensuplari tarafindan, bireysel ¢ikarlar dogrultusunda kulla-
mlmasi durumu, bu tiir teknolojileri bizden daha 6nceleri kullanmaya baglayan
lilkelerde goriildiigii gibi, cok yakin bir gegmiste tilkemizde de yasanmustir. Bu
olaylarda, bazi bireylerin devletin kendilerine saglanus oldugu teknik takip, din-
leme ve izleme cihazlan ile elde ettikleri bilgileri kendi ¢ikarlari dogrultusunda
kullandiklari goriilmiistiir. Gerekli yasal diizenlemelerin yapilmamasi ve yine bu
cihazlari kullanacak olan bireylere iyi bir meslek ahlaki egitimi verilmemesi du-
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rumumda bu tiir suiistimaller gelecekte de yasanabilecektir. Giivenlik mensupla-
r1 disindaki herkesi bir potansiyel suclu ve devlet diigmani olarak gérmek ne ka-
dar saghksiz bir diisiince ise, giivenlik gorevlilerinin tamamini da sahip oldukla-
11 teknik cihazlarin ve i¢inde bulunduklart statii ve giiglerini hi¢ bir zaman ve hig
bir sekilde suiistimal etmeyeceklerini var saymak ta bir o kadar gergekten uzak-
tir.

Kullanimt: yasal diizenlemelerle sinirlandirilarak kontrol edilmeyen ve iyi bir
ahlaki egitimden yoksun olan bireyler, maddi ¢ikar saglamak, sahip olduklar1 ko-
numlarini korumak veya daha iist diizeylere gelmek i¢in bu imkanlari kullanabi-
leceklerdir. Bu tiir teknolojiler aracilig1 ile yapilabilecek olan dinleme ve kaydet-
meler ile sadece yasalara gore sug olan eylemler degil aslinda masum olmakla be-
raber kamuoyuna yansimasi durumunda birilerin yipratacak tiirden bilgiler de el-
de edilebilir. Ornegin, bir siyasinin segim dncesi yapmus oldugu bir telefon ko-
nugma kaydinin igerigi yasalara gore herhangi bir sug tegkil etmemesine ragmen
medya i¢in iyi bir malzeme olup, s6z konusu siyasi kisinin ve hatta bagh oldugu
siyasi partinin yipratilmast i¢in kullanilabilir. Neyin mesru, yasal ve ahlaki oldu-
Sunun agik bir sekilde belirlenmemesi durumunda bazi bireyler bu tiir eylemleri
masum bir polislik uygulamalar olarak algilayabilirler.

Bu konuyu soyut ve farazi bir 6rnek ile agiklamaya ¢alismak yerine, ¢ok ya-
kin gegmiste yasanmis olaylar1 6zetleyen yasanmis olaylar, kendileri bir sosyal
kontrol araci olan giivenlik mensuplarinin siradan bir vatandastan daha fazla sug
isleme imkanina sahip olabileceklerini gostermektedir. Ote yandan, giivenlik tek-
nolojisini kullanan giivenlik mensuplarinin bunu kendi bireysel ¢ikarlar: igin kul-
lanmalar1 sorunun yasal acidan sug olmast ile beraber mesleki agidan etik digi
davranig olmasi da giindeme gelmektedir.

Burada verilen 6rnekler biligim teknolojilerinin kullaniminin yasal ve etik bo-
yutunun varligina kisaca deginmektedir. Bir de bu tiir suiistimallerin giderek yay-
ginlagmasi durumunda toplum tizerine yapacagl olumsuz sosyal etkiler bulun-
maktadir. Ornegin, bilisim teknolojilerini suiistimalleri arasinda sayilan ‘6zel ha-
yatin gizliliginin’ ihlal edilmesinin toplum iizerinde ciddi olumsuz etkileri olabil-
mektedir. Son yillarda gergeklesen teknolojik gelismelerin giivenlik hizmetlerine
yansimast M. Foucault’un ‘disiplin ve gozetim toplumu’ konusundaki endiseleri-
ni artik bir kehanet olmaktan ¢ikartmistir. Modern devlet sanayi 6ncesi toplumda
var olandan ¢ok daha fazla bir oranda bireyi kontrol edebilme olanagina sahiptir.
Modern devlet bireyin sadece fiziki varligim degil, duygu, diigiince ve gelecegi
yonelik planlarini da izleyip kontrol edebilmektedir. Giivenlik teknolojisinin dev-
let adina bireyleri izlemede kullanimini ne kadar mesru ve ahlaki oldugunu soru-
nun bir boyutudur. Burada daha ¢ok bunun bireysel menfaatler dogrultusunda
kullanilma ihtimali ve bunun doguracag: sonuglari iizerinde durulacakutir.
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3.1. Avrupa Konseyi Biinyesinde Yiiriitiilen ‘“Polis Etigi’” Caligmalart

Avrupa Konseyi (AK) biinyesinde 1997 yilindan itibaren bir ‘Avrupa Polis
Etigi’ calismas) yiiriitiillmektedir. S6z konusu ¢alisma AK tyesi kirki agkin iilke
adina katilan st diizey polisler, sosyal bilimeiler, hukukgular ve sivil toplum ku-
ruluslarimim temsilcilerinden olugmaktadir. Calismanin arkasindaki ana tema ya-
salarl uygulamakla gorevli glivenlik personelinin davraniglarint kontrol etmede
sadece yasalarin yeterli olmayabilecegidir. Giivenlik hizmetlerinin daha saglikli
bir sekilde yerine getirilmesi ve insan haklari ihlallerinin en aza indirgenebilme-
si igin yasal diizenlemelere ilave olarak bir de meslek etigine (meslek ahlaki) ih-
tiyag vardir. Yapilan ¢alisma sadece iist diizey emniyet mensuplari tarafindan ha-
zirlanmayip, katkisi olabilecek tiim taraflar davet edilmis ve goriigleri alinmustir.
Hukukgu ve sosyal bilimcilerden olusan sivil akademisyenlerin yani sira, Insan
Haklar1 Orgiitii gibi bazi sivil toplum kuruluglarinin da goriisleri almmustir. Al-
tinci ve son toplantist 28-30 Mart 2001 tarihilerinde Starsbourg’da yapilarak ve
tamamlanan belge bir tavsiye niteliginde tiim tiye iilke polislerine sunulmustur’.

Boyle bir ¢alismaya gerek duyulmasinin en 6nde gelen nedenlerinden birisi
polislerin davramglarini kontrol etmede sadece yasal diizenlemelerin yeterli ol-
may1p, bagta bu meslegin kendi mensuplari olmak tizere, toplumum bir ¢ok kesi-
mini temsil eden taraflarin katilimy ile hazirlanan ve polis tegkilatinin mensupla-
1t tarafindan benimsenen bir meslek ahlakina ihtiya¢ olmasidir. Insanlari sadece
cezai mileyyidesi olan yasalarla caydirmak ve kontrol etmek miimkiin olmayabi-
lir. Yasalarin agirlikli olarak ‘cezai mieyyidesi® var iken, etik ilkeler daha ¢ok
‘vicdani miieyyidesi’ olan olgulardir. Yasalar1 uygulayanlarin olmadig1 bir yerde
insan lizerinde etkili olan ancak ve ancak onun vicdanidir. Emniyet mensuplari-
nin kendilerinin katilimi ile hazirlanan ve onlarin vicdanlarina hitap eden bir ‘Po-
lis Meslek Etigi’ ile meslek mensuplarinin davraniglarini daha iyi kontrol edile-
cegine inanilmaktadir. Kisacasi, ahlakin temelinin din mi, insanin tabiati m1 yok-
sa bireyin yasamus oldugu sosyallesme siireci mi oldugu tartigilabilir. Ancak,mes-
lek etiginin ahlaka gore daha dar kapsamli olup, evrensel ahlaki ilkelerin bir mes-
lege yansimasi olarak algilanabilir. Bu durumda etik ilkelerdeki evrensellik, ah-
laki ilkelerin evrenselliinin bir tiir yansimasi olarak algilanabilir.

Giivenlik personeli i¢in 6nerilecek her ne kadar bazi evrensel dogrular ve il-
keler bulunsa da, evrensel etik ilkelerin farkli toplumlara uyarlanmasi yine farkli
sekillerde olmaktadir. Bundan dolayi, gerek AK biinyesinde hazirlanan veya Av-
rupa iilkelerin kendi i¢lerinde daha 6nce hazirlamis olduklar1 meslek ahlaki ilke-
lerinin® Tiirk polisine aynen adapte edilmeye ¢alisiimasinin arzu edilen sonuglari
dogurmayip, basit bir taklit isleminden Steye gitmemesi s6z konusudur. Bundan
dolay, gerek Avrupa iilkelerinde ve gerekse Amerika’da bu alanda var olan bi-

? Cerrah, 1., Eryilmaz, M. B. (2001) Avrupa Polis Etigi Yonetmeligi & Aciklayici Notlar, Polis Akademisi Yayinlari: Ankara
* Greater Manchester Police (undated-1990s) ‘The Philosophy of the Greater Manchester Police’, Manchester, ingiltere;
Supreme Command of the Police (undated-2000s) ‘Declaration on Good Policing’, Supreme Command of the Police,
Ministry of the Interior, Danimarka.
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limsel ¢aligma ve uygulamalar da goz ardi edilmeksizin, ancak agirlikli olarak
kendi sosyal ve kiiltlire] yapimiz ve degerlerimiz g6z 6niinde bulundurularak
Tiirk polisine yonelik yeni bir meslek ahlaki ¢aligmas: yapilmasi daha isabetli
olacaktir.

3.2. “Ahlak-Etik” Iliskisi ve Profesyonellik

AK biinyesinde hazirlanan ‘Avrupa Polis Meslek Etigi’nin giris kisminda bu
dokiimanda kullanilacak olan ‘etik’ (ethics) kavraminin ‘ahlak’ (moral) kavra-
mindan farkli oldugu &zellikle belirtilmistir (Council of Europe, 2001) Ancak, yi-
ne aynm dokiimanin giris kisminda etik ve ahlak kelimeleri arasinda var olagelen
iligkiye de deginilerek etigin giinliik hayatta kullanilan ahlak kavraminin profos-
yonel polislik uygulamalarina bir tiir yansimasi oldugu da belirtilmistir. Kisaca-
s1, daha ¢ok bireysel anlamda ele alinan “ahlak™ kavraminin profosyonelce ifa
edilen bir meslege yansimasina “etik” (meslek ahlaki) denildigi ifade edilmistir,
Abhlak ve etik kelimelerinin glintimiizdeki kullanimlari oldukga farkli olmakla be-
raber aralarinda hig bir bag ve iligki yok da denilemez. Zaten sdz konusu dokii-
manda her iki kelimenin ayni anlama gelmediginin 6zellikle vurgulanmasi bile
aralarinda en azindan bir benzerlik ve iliskinin var oldugunu gostermektedir.

Farkli toplumlarin ahlak anlayisglarinin olugumunda her toplumun din ve inang
sistemlerinin 6nemli bir etkisi oldugu bilinmektedir. Avrupa toplumlarinin ahlak
(moral) anlayiglar1 da, dogal olarak Hiristiyan inanglaria gére sekillenmistir.
Bundan dolay, artik Hiristiyanliktan uzaklagmus olan, veya bagka dinlere mensup
Avrupalilara kendilerine Hiristiyan inanglari iizerine kurulu bir ahlakin empoze
edildigi izlenimi vermemek igin dini igerikli ‘ahlak’ (moral) yerine daha laik bir
kavram olan ‘etik’ (ethics) tercih edilmistir. Béylelikle, AK biinyesinde hazirlan-
makta olan ‘Polis Meslek Etigi’nin dini icerikli olmasindan daha ¢ok ‘laik’ (se-
culer) igerikli bir belge olmasina 6zen gosterilmistir. Sonug olarak, hazirlanmak-
ta olan dokiimanin gerek Avrupa lilkelerinde yagayan Hiristiyan digi toplumlar
ve gerekse toplumunun biiyiik bir kesimi Islam inacini benimseyen ve ayni za-
manda AK iiyesi olan Tiirk toplumunun hassasiyeti de gz oniinde bulundurul-
mustur.

“Yasa’ ve ‘etik ilkelerin’ aksine, ‘ahlak kurallarmin’ miieyyideleri daha gok
vicdanidir. Bir toplumda var olan ahlaki ilkeleri ¢ignenmesi durumunda kisinin
vicdaninda bunun hissetmesi beklenir. Her ne kadar baz1 ahlak kurallarinin ayni
zamanda yasal ve sosyal miieyyideleri bulunsa da, ahlak kurallarin cogunlukla
vicdana hitab ederler. Etik kurallar ise, ahlak kurallar1 gibi kismen vicdani miiey-
yidesi olmakla beraber agirlikli olarak ‘mesleki miieyyidesi’ olan kurallardir. Bir
meslegin dogrulart ve yanliglari, o meslegin mensuplar tarafindan belirlenir ve
bunlara uymayanlara her ne kadar bazi yasal ve sosyal miieyyideler uygulanirsa
da, bunlara ilave olarak bir de o meslegin mensuplar tarafindan mesleki yapti-
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rimlar uygulanir. Iste, burada profosyornellik kavrami 6n plana ¢ikmaktadir. Bir
meslegin profosyonelce ifa edilen bir i kolu olarak kabul edilmesi beraberinde
bazi mesleki etik ilkelerinin varligini ve munsuplarinin da bunlara uymasi zorun-
lulugunu getirmektedir.

Biligim teknolojisi kullanicilari ‘amatdr’ ve ‘profosyonel’ olmak iizere iki si-
nifa aynlabilir. Bilgisayar araciligs ile internete ulagan ve bilisim teknolojilerinin
bir tiir tiiketicisi olan bireyler ‘amator’ kullanicilar olarak simflandimlabilir. Bu
kigilerin bilisim teknolojilerini herhangi bir sekilde suiistimal etmeleri veya
onunla sug islemeleri bireysel bir su¢ ve yine bireysel bir ahlaki sorun olarak ele
alinabilir. Ornegin, bilisim teknolojisinin amatoér kullanicilarinin internet tizerin-
den yapilan yasa ve ahlak dist cinsel yayinlara ulagmas bir tiir bireysel ahlaki so-
rundur. Her ne kadar bunun toplum iizerine olumsuz bir sosyal etkisi olacagi var-
sayilsa da teknolojiyi kotiiye kullanan kisilerin bu sektordeki bir meslegin profos-
yonel icracilar1 olmamalari bu suistimali bir mesleki etik sorunu olmaktan daha
¢ok bireysel ve ahlaki bir sorun boyutuna girmektedir.

Ote yandan, bir de bilisim teknolojileri sektoriinde gorev yapan ‘profesyonel’
kullanicilar bulunmaktadir. Biligim teknolojileri kavrami bundan bir kag yil én-
ce pek bilinmez ve kullanilmazken, bu giin artik bu alanda profosyonlece hizmet
tireten bir ¢ok kurum ve bunlarm yiizbinlere ulagan mensuplari bulunmaktadir.
Bunlarin baginda TURKCEL, TELSIM; ARIA ve TURK TELECOM gibi GSM
operatdrleri sayilabilir. Ayrica, verilerini bilgisayar ortaminda bulunduran ve kul-
lanan tiim bankalar, hastaneler ve Adli Tip Kurumlari da yine bilisim teknoloji-
lerini kullanan profosyonel meslekler arasindadir. Goriildiigii gibi, bilisim tekno-
lojilerinin kullammi ve bu teknoloji aracihigi ile bireyler hakkinda ¢ok ozel ve
gizli bilgilere ulagabilme imkani artik devletin Polis, Jandarma, ve diger giiven-
lik tegkilatlarinin tekelinde degildir. Dolaysi ile, bilisim teknolojilerinin kulani-
mumn etik egitim boyutu da sadece devletin resmi giivenlik teskilatlarinmn perso-
neli ile simrlt olmamalidir.

4. Teknoloji Kullaniminin Birey ve Toplum Uzerine “Sosyal” Etkileri

Teknoloji, ¢aligtigimuz isyerimizden iginde yasadigimiz evlerimizin tiim oda-
larina kadar hayatumizin her asamasina girmig bulunuyor. Giinliik hayatimizin
her agamasina giren teknolojik tiriinler bir yandan hayatimiz: kolaylastirirken 6te
yandan bizlerden bir seyler alip gotiirmekte ve bazi olumsuz yan etkiler yapmak-
tadir. Bu iiriinler bir yandan fiziksel ve ruhsal sagligimiz iizerine olumsuz etkiler
yaparken, Ste yandan toplumsal iligkilerimiz iizerine de olumsuz etkileri olabil-
mektedir. Ornegin, televizyon ¢ok yaygin olarak kullanilan ve diinyay1 evimizin
igine tagiyan oldukga yararlt bir iletigim aracidir. Ancak, tiim yararlarina ragmen
belli bir uzakliktan izlenmemesi veya ¢ok fazla izlenmesi durumunda g0z sagli-
g1 ve ¢ocuklarin zihni geligmesi iizerine olumsuz etki yaptigi bilinmektedir. Yi-
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ne, televizyon olan bir evde sosyalleserek yetisen cocuklar izledikleri film ve
programlardan etkilenmekte, siddet, cinsellik ve sug gibi bazi konularda ¢ok er-
ken ve kontrolsuz olarak bilgilenmektedirler (Giddens, 2000).

Televizyonun olumsuz yonleri bununla da sinirli kalmamakta ve evimizin di-
sina tasan sosyal iligkilerimizi de etkilemektedir. Evlerimize radyasyon yayan te-
levizyonlar bir yandan fiziki varligimizi zehirlerken, 6te yandan eg ve ¢ocuklari-
mizla olan sosyal iligkilerimizi de etkilemektedir. Artik, egler, ¢ocuklar ve anne-
babalar birbirlerini dinleyecek konusacak ve dertlesecek zaman bulmakta giigliik
¢ekmektedirler. Televizyonun sosyal iligkiler tizerine olumsuz etkileri sadece ev
yasamiyla da sinirh kalmamaktadir. Televizyon, akrabalik, komguluk, arkadaslik
ve dostluk gibi sosyal iligkileri de olumsuz olarak etkilemektedir. Ote yandan, TV
insanlarin ev digi eglence yasamini da etkilemekte ve insanlar artik tiyatroya ve
sinemaya gitmemekte ve bu tiir sanat faaliyetlerini evlerinin i¢inde izlemektedir-
ler.

Kisacasi, teknolojinin iiriinleri sadece bize yarari olan siradan masum araglar
olmayip, bireysel iligkilerden baglayip, sosyal iligkilere kadar uzanan bir ¢ok
olumsuz etki yapabilmektedir. Aym sekilde, sug ile miicadelede kullanilan bili-
sim teknolojilerinin de sagladig: etkinlik ve verimliligin yan: sira bazi olumsuz
sosyal etkileri bulunabilmektedir.

4. 1. Giivenlik Hizmetlerinde Kullamlan Bilisim Teknolojilerinin Sosyal
Etkileri

Giivenlik hizmetlerinde bilisim teknolojisinin kullaniminin saglayacag fayda
ve kolayliklar kiigiimsenmemekle beraber, ¢ok yaygin ve kontrolsuz kullanimi-
nin doguracagi olumsuz sosyal etkiler de gdzden uzak tutulmamalidir. Giiniimiiz
Tiirkiye’sinde biligim ve iletisim teknolojilerinin kullanimi her ne kadar toplu-
mun biiyiik kismi i¢in heniiz rahatsiz edici bir boyuta ulagmamigsa da, toplumun
kiigimsenemeyecek kadar 6nemli bir kismi bu tiir teknolojinin yasal smirlar di-
sinda ve etik ilkelere uyulmadan kullanilacag endisesini tagimaktadir. Ornegin,
Internet kullanan 6gretim iiyeleri, medya mensuplari telefon ve bilgisayar kulla-
nan kamu gorevlileri tiim aktivitelerinin birileri tarafindan izlendigi gozlendigi
veya kaydedildigi duygu ve endisesini zaman zaman duyabilmektedir.

Burada akla su sorular gelebilecektir. Giivenlik hizmetlerinde teknolojik im-
kanlar kullanmanin yanlis olan tarafi nedir?. Bu insanlar yanlis bir seyler yapmi-
yorlarsa neden endigeleniyorlar?. Veya eger bu insanlar bazi yanhslar yaplyor,
veya yapabilirlerse kamu yarari igin, veya daha klasik bir ifadeyle, vatan ve mil-
let menfaati i¢in, bunlarin teknolojik imkanlarla tespit edilerek bu kigiler hakkin-
da gerekli iglemlerin yapilmasi neden mesru ve yasal olmasin?

Burada asil sorun bilisim teknolojilerinin giivenlik hizmetlerinde kullanimi-
nin Oniinii tamamen kapatmak degildir. Teknolojinin kullanimina kars1 olmak her
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zaman kamu yararina olmayacagi gibi, teknolojinin gliniimiizde hayatimiza gir-
mis oldugu bu asamadan sonra buna direnmek teknik olarak da artik miimkiin g6-
riinmemektedir. Asil sorun, kullanilmasi ancak kamu yarari oldugu zaman mesru
olan biligim teknolojilerinin bireysel menfaatler dogrultusunda kullanimini ve su-
iistimalini 6nlemektir. Ayrica, bilisim teknolojilerini ¢cok yogun ve denetimsiz bir
sekilde kullanarak toplumda bir ‘kiiskiinliik’ ve ‘yabancilagsmaya’ neden olmasi-
n1 da engel olmaktir. Bunu gerceklestirmek ancak iki sekilde miimkiindiir. Birin-
cisi, teknoloji kullaniminin yasal sinirlarini belirlemek ve bu sinirlarin agilmasi
durumunda gerekli yasal miieyyideleri uygulamakur. Ikincisi ise, bilisim tekno-
lojisini kullanacak olan personele sadece ‘teknik eZitim’ degil, ayni zamanda
‘etik egitim’ (meslek ahlaki) de vermektir.

4. 2. Denetim ve Gozetim Toplumu

Unlii Fransiz diigiiniirii M. Focault modern toplumun bir ‘denetim ve gozetim
toplumu’ oldugunu ve devletin eskiye oranla insanlari ¢ok daha fazla gozetleyip
denetledigini iddia etmektedir. Foucault (1979) klasik devletin iskence gibi, hig¢
de ekonomik ve akilci olmayan, giic uygulamalariyla ancak bireyin bedenini ce-
zalandirabilirken, modern devletin cezalandirmayi insanilestirme gibi gériilen ha-
pishane uygulamalart ile aslinda cezalandirmada daha da derine niifuz edebildi-
gini iddia etmektedir. Yine Foucault’ya gore, gerek devletin biirokratik yapilan-
masi, gerekse bireyler hakkinda topladi8i bilgiler onun devamli olarak gézetim
altinda olmasi sonucunu dogurmaktadir (Marshall, 1999:247-248; Giddens,
2000:311-312). Artik insanlar giderek daha fazla bir ‘gozetim, denetim ve disip-
lin’ toplumunda yagamaktadirlar. Ozellikle Foucault’un 6liimiinden (1984) sonra
iletisim ve bilisim teknolojisi alaninda gerceklesen yeni buluslar ve bunlarin gii-
venlik hizmetlerine yansimast onun endiselerinde ne kadar hakli oldugunu gos-
termektedir. Kisacasi, Foucalut’a gére, modern devlet bireylerini artik sadece ig
ortaminda degil, 6zel yasamlarinda da izleme ve gozetleme imkanina sahiptir.
Foucault’un burada kisaca deginilen goriislerinin bagka bir calismada daha detay-
lica ele alinmaya deger bir yayin konunu oldugu agiktir.

Burada kisaca verilecek olan bir kag¢ 6rnek teknolojinin giivenlik hizmetlerin-
de kullanimimin 6zel hayatin gizliligiyle ilgili getirdigi riskler ve sosyal etkilerin
boyutu hakkinda az da olsa bir bilgi verecektir. Ornegin, cep telefonlar1 sadece
konugmalarin dinlenmesi i¢in degil ayn1 zamanda bireylerin izlenmeleri ve nere-
de olduklarinin tespiti i¢in de kullanilabilmektedir (Cogkun, 2000). Telefonlar sa-
dece agik iken ve yapilan konusmalar1 kaydetmede degil, kapali durumdayken de
dinlenme cihazi olarak kullanilabilmektedir. Yine evlerde, artik yatak odalarinda
bile, bulunan telefon cihazlar1 sadece yapilan konusmalarin kaydi i¢in degil ko-
nugma yapilmadig1 durumlarda bile dinleme cihazi olarak kullanilabilmektedir.

Ikinci olarak, kullanimi giderek daha fazla yayginlagan bilgisayar ve internet
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lizerinden yapilan bilgi aktarimlarinin bir bagkasi tarafindan kayit edilebilmesi
olanag: vardir. Hatta bu bilgiler internet araciligi ile génderilmedigi durumlarda
bile yine (telefon hattr aractligtyla) internet ag1 kullanilarak bilgisayarlara ve on-
lardaki tiim bilgilere ulagilabilme imkant vardir.

Uclincii olarak, DNA ‘parmak izi’ (DNA Fingerprint) analizleri ile bireyin ge-
lecekte ne tiir hastaliklara sahip olabileceginden, baba olarak bildigi kisinin ger-
cekte kendi babasi olup-olmadiginin tespitine kadar ¢ok dnemli ve &zel bilgileri
ortaya koyabilmektedir (Ulgiir, 1991). Adli Tip kurumlarinin, hastanelerin ve po-
lisin ulagabilecegi ve bazi suglar aydinlatmada kullanilan bu tiir bilgilerin 6zel-
likle, siyasiler ve zenginler gibi taninmig ve tinlii kisilerin aleyhinde kullanilma-
st olasilig1 bulunmaktadir.

Son olarak, geligmis iilkelerde giderek daha fazla yayginlasan ve biiyiik alig-
verig merkezlerine ve hatta bir ¢ok cadde ve sokaklara yerlestirilen kameralar ve
Kapah Devre Televizyon (CCTV) sistemleri bireyler lizerinde devaml olarak iz-
lenildikleri duygusunu olusturmaktadir. Bireyler sug islemeyecek olsalar bile,
kendilerinin potansiyel bir su¢lu olarak goriilmeleri ve tiim davranislarinin ve ko-
nusmalarini birileri tarafindan gozleniyor ve dinleniyor olmasi, veya boyle bir
imkan ve ihtimalin her zaman bulunmast, onlari rahatsiz etmektedir. Boylece bi-
reyler sisteme kiismekte ve giderek ‘yabancilagmaktadirlar’. Bundan dolayi, son
yillarda, Avrupa iilkelerindeki bazi biiyiik alig-veris merkezleri, miisterilerini
kiistirerek kagirdigin tespit ettikleri icin CCTV kayit cihazlarimi kullanmaktan
vazgecme egilimi gostermektedirler.

1990’11 yillarin ortalarinda sadece Ingiltere’nin bagkenti Londra’da 14.000’in
tizerinde CCTV kamerasinin bulundugu bilinmekteydi (The Metropolitan Jour-
nal, 1996). Teknolojinin yayilma hizi1 goz éniinde bulundurularak bu rakamin bu
glin yiiz binlere yaklastigi tahmin edilebilir. Geligmis modern sehirlerde carsi-pa-
zarlarda gezen ve alig-verig yapan insanlar devamli olarak izlenip, davraniglar
kaydedilmekte, veya ¢ogu zaman boyle bir ihtimali ile beraber yasamaktadirlar.
Opysa, insanlarin potansiyel suglu olarak goriilmesi ve devamli olarak izlenmesi
oldukea tedirgin edici bir durumdur. Bu durum sadece potansiyel suglular i¢in de-
gil, siradan masum insanlar i¢in de rahatsiz edici olmaktadir. Yine, yukarida da
belirtildigi gibi, bilyiik ¢ars1 ve alig-veris merkezlerinde bulunan ve insanlarin
mal ¢almalarin engellemek amaciyla kullanilan CCTV sistemleri miisteriler iize-
rinde olumsuz etki uyarabilmektedir. Ingiltere nin Leicester sehrindeki bazi alig
verig merkezlerinde bulunan CCTV kameralar lizerinde yapilan bir aragtirma bu
kameralarin miigterilere karg1 duyulan bir glivensizligi ifade ettigi i¢in miisteriler
tarafindan hog karsilanmadig: tespit edilmistir. Yine ayn1 magazalar CCTV sis-
temlerinin kagirmig olduklar1 miisterilerden dolayr yapmis olduklari zararin siste-
minin Onlemis oldugu hirsizliklarin maliyetinden ¢ok daha fazla oldugunu gore-
rek bu sistemlerin aslinda pek de ekonomik olmadigint gérmiislerdir. Burada ve-
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rilen bilgi ve drnekler, teknolojinini hig bir zaman ve higbir sekilde caydirma
amactyla kullamlmasini 6nermek yerine, olumsuz sosyal etkilerinin goéz 6niinde
bulundurularak sinirli ve kontrollii olarak kullanilmasi gerektigini vurgulamak
icindir.

Su nokta da unutulmamalidir ki, burada sadece bir ka¢ 6rnegi sayilan biligim
teknolojileri aslinda artik dile diigmiis ve hemen hemen herkes tarafindan bilinen
teknolojilerdir. Bu alanda fazla bir bilgisi olmayanlar igin ¢ok yeni ve orijinal gi-
bi goriinen bu teknolojilerin ileri iilkeler tarafindan gelistirilip bir siire kullanil-
diktan sonra artik demode olduklari igin gelismekte olan iilkelere sunuldugu goz
oOntinde bulundurulursa, bu alanda heniiz bilmedigimiz ve iirkiitiicii boyutta bir
teknolojinin varligr tahmin edilebilir. Jeremy Bentham’in on dokuzuncu yiizyil-
da Ingiliz hiikiimetine 6nerdigi Panoptican isimli hapishane projesi (Giddens,
2000) her ne kadar onun teklif ettigi sekliyle hayata gegirilmemis olarak bilini-
yorsa da giiniimiizde gelismis toplumlar adeta biiyiik bir Panopticon tipi hapisha-
ne goriimiindedirler. Herkesin her an gozetlendigi ve dinlenildigi/dinlenebildigi
ancak dinleyen ve gozetleyenin kendisinin net olarak gériilmedigi biiyiik bir ha-
pishane. Devlete ve sisteme kars:1 toplumda var olan tehditlerin goklugundan ha-
reketle yapilan ‘gézetleme ve izleme’ zamanla bir iilkeyi adeta biiyiik bir hapis-
hane goriintiisiine sokacaktir. Bir tiir ‘kurumsal paranoya’ olarak tanimlanabile-
cek olan bu sorunun disiplinler arasi bir bilimsel yaklasim ile incelenmesi yarali
olacaktir.

4. 3. “Kurumsal Paranoya”

Giivenlik birimlerinin temel gorevi toplumun sadece belli bir kisminin giiven-
ligini saglamak ve gikarlarini korumak degil, aksine o iilkede yasayan tiim insan-
lara ayn1 yakinlikta olmak ve esit hizmet goétiirmektir. Giivenlik birimlerinin bu-
nu basarabilmeleri i¢in toplumun tiim kesimleri ile fiziki ve sosyal olarak yakn
bir iligki i¢inde olmalidirlar. Ancak, egitim, gorev ve 6zel yasamimin biiyiik bir
kismint sivil toplumdan uzak ortamlarda gergeklesen ve dolayisi ile yogun bir ku-
rum i¢i sosyallesme yasayan meslek mensuplar arasinda zamanla gok yogun bir
mesleki dayanigma ve birlik duygusu geligsecektir. Bu yogun duygu zamanla o
meslek digindaki herkesi bir tehlike ve diisman olarak gérme boyutuna da ulaga-
bilecektir. Bu tiir bir sosyallsme her ne kadar akla ilk olarak tiniformali meslek-
leri getirmekte ise de, iiniformali veya sivil olsun, benzer sekilde toplumdan so-
yutlanmig ve ¢ok yogun bir meslek i¢i sosyallesme yasayan tiim mesleklerde bu
s6z konusu olabilir. Bu sekilde sosyallesen meslek mensuplarimin bir bagka mes-
lek mensuplarinin, 6zellikle kendilerine kargi olumsuz bir tutum iginde oldukla-
rin dsiindiikleri sik rastlanan bir olaydir. Ornegin, giivenlik mensuplarinin ba-
sili ve gérsel medya mensuplariin kendilerini hi¢ sevmediklerini diisiinmesi, ve-
ya bunun tam tersinin s6z konusu olmas: gibi. Benzer duygular polisler ve diger
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tiniformal1 giivenlik birimlerinde de olugabilir. Ornegin, gazetecilerin, maliyeci-
lerin, hakim ve savcilarin dzellikle kendilerini sevmeyip hatta diisman gibi gor-
diiklerine inanan meslekler bulanabilmektedir.

Polis alt-kiiltiirii iizerine yapilan bilimsel aragtirmalarda polis ve benzeri di-
gen iiniformali meslek mensuplarmin kendileri disindaki sivilleri potansiyel sug-
lu olarak gérme egilimi i¢inde olduklarint ortaya koymaktadir. Hatta, iiniformali
kurumlar iginde {ist diizey makamlarda gorev yapan sivil personele bile zaman-
zaman tam olarak giivenilmeyip dislandiklart goriiliir. Kendi mensuplari diginda-
kilere glivenmeyip, hatta onlar1 potansiyel suglu olarak gérme duygusunun bir
kuruma hakim olmast bir tiir *kurumsal paranoya’ (institutional paranoya) olarak
tanimlanabilir. Béyle bir duygunun zamanla devletin diger kurumlarinda da olu-
sarak yayginlagmasi saglikli bir devlet igleyisi olarak algilanamaz. Toplumsal ku-
rumlarin fonksiyonlarmi saglikli bir sekilde yerine getirebilmeleri igin hizmet
eden ile kendisine hizmet iiretilen toplum arasinda kargilikli giiven esastir. Gii-
venmeme ve gliphelenme bir kural degil, ancak belli sartlarda s6z konusu olan ge-
gici bir durum olmalidir. Kamu personelinin biling altinda topluma giivenmeme
duygusunun yaygin bir sekilde yerlestigi tilkelerin insanlari arasindaki farklilik-
lar, o toplum igin bir zenginlik olmaktan daha ¢ok potansiyel yikic1 ve béliicii bir
unsur olarak algilanacak, ve bu da zamanla personelinin gérev davramiglarina
yansimas! s6z konusu olabilecektir.

Psikologlar, paranoyay1 6zellikle biiyiikliik hezeyanlar1 ve kendilerine kotii-
lik yapilacag: kugkularinin belirgin oldugu bir ruhsal bozukluk olarak tanimla-
maktadirlar (Oztiirk, 1990:199-201; Arkonag, 1999:144, 384-385). Boyle bir bi-
rey gevresine giivenmemekle birlikte kendi giivensizlik duygularimi da tagimak-
tadir. Birey, kendisine yonelik agir1 derecede bir tehdit ve tehlike oldugu duygu-
suna kapilmaktadir. Ancak, gelistirdikleri ‘projeksiyon’ (yansitma) mekanizma-
styla da kendi giivensizliklerini digariya yansitirlar. Bu kigiler ayn1 zamanda ken-
di hezeyanlarini ve ruhsal bozukluklarini siddetle ‘reddederler’ (yadsima). Kisa-
casl, temelde kendisine gliveni olmayan birey baskalarini da kendisine diisman
olarak algilamaktadir (Oztiirk, 1990:199-201; Arkonag, 1999:144, 384-385).

Yukarda kisaca deginilen, bireysel paranoyanin altinda yatan dinamiklerin bir
benzerinin kurumsal paranoya igin de s6z konusu olup olmadiginin disiplinler
arasi bir ¢aligma ile ele alinmasi yararli olacaktir. Biligim teknolojisi aracilig ile
ulusal sintrlarin yikildigi bir diinyada artik bir toplumun devletinden beklentileri
de yiikselmisgtir. Fonksiyonlarini layiki ile yerine getiremeyen bir devlet ve onun
kurumlari zamanla kendilerine olan giivenlerini yitirmeleri, ve bu giivensizligin
de zamanla kendi toplumlarina giivenmemeye déniismesi s6z konusu olabilirmi?
Gorev ve fonksiyonlarini profesyonelce ve saglikli bir sekilde yerine getiremedi-
gi igin kendine giivenmeyen kurumlar bagka kurumlart veya toplumu kendilerine
bir diisman olarak algilayabilirler mi? Bu sorularin cevaplarinin verilebilmesi
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i¢in sorunun basta sosyoloji, sosyal psikoloji ve psikoloji olmak iizere disiplinler
arasi bir yaklagim ile ele alinmasi yararl olacaktir.

Bilisim teknolojilerin yogun bir sekilde kullanimini sadece birey ve toplum
{izerine degil aynt zamanda onu kullanan devlet ve onun kurumlan lizerinde de
etkileri olacaktir. Yine bagimsiz bir aragtirma ve yayin konunu olabilecek kadar
onemli olan bu konuya burada sadece kisaca deginilmigtir.

4.4. Bilisim Teknolojisinin Kullanimuuin Suurlamak Sugla Miicadeleyi
Aksatmayacak mi?

Buraya kadar bilisim teknolojilerinin ¢ok yogun bir sekilde kullaniminin top-
lum tizerine olast olumsuz etkileri iizerinde durulmugtur. Ancak, bu hi¢ bir zaman
bu tiir teknolojilerin kullanimina kesinlikle karsi olundugu seklinde algilanma-
malidir. Biligim teknolojisini yogun bir sekilde kullanimindan yana olanlar su tiir
sorular yoneltebilirler. Insanlar bir sug islemiyorlarsa izlenmekten ve dinlenmek-
ten neden rahatsiz olsunlar? Bir devlet kendisine yonelik olasi tehlikeleri onle-
mek konusunda bu imkanlardan neden yararlanamasin? Bilisim teknolojisinin
kullanimint sinirlamak suglularin yakalanmasini giiglestirerek, geciktirmez mi?
Bu tiir teknolojilerin kullanilmasina bu kadar kars1 olmak, dolayli olarak suglula-
r1 himaye etmek anlamina gelmiyor mu?

Yasal diizenlemeler elbette giivenlik gii¢lerini islerini zorlagtirmak ve sanik
ve suglulari korumak ve kollamak i¢in hazirlanmamalidir. Tam aksine, yasal dii-
zenlemeler devletin giiciiniin yasal sinirlar igerisinde ve megru olarak kullanilma-
sin1 saglayarak toplumda hukukun stiinliigiinii saglamak igin gereklidir. Huku-
kun stiinltigiine inanan bir devlet ve toplum kendisini hukuk dist yollar ile koru-
maya caligsan bir devlete gore daha saglikli ve gligliidiir.

Kendisine yonelik potansiyel tehdit ve tehlikeleri bilmek ve izlemek bir dev-
letin en dogal hakk: ve hatta gorevidir. Bu amagla en son gelismis bilisim tekno-
lojilerini kullanmak gerekli ve hatta zorunludur. Burada sorun bilisim teknoloji-
lerini kullanimina kesin bir sekilde karsi olmak degil, tam aksine bunlarin daha
etkin ve verimli sekilde ve mesru olarak kullanilmasini saglamaktir. Bu da ilk 6n-
ce bazi yasal diizenlemeleri gerektirmektedir. Ancak, bu ayni zamanda, bu tekno-
lojileri kullanacak personelin alacagi teknik egitimin yani sira iyi bir ahlaki (etik)
egitim almalarimi da gerektirmektedir. Bir devlet kendisine yonelik tehlikeler ile
miicadele etmek i¢in gerekli yasal diizenlemeleri yapmali ve sug ile miicadeleyi
bu yasalar ¢ercevesinde gergeklestirmelidir. Aksi takdirde kendi kisisel ¢ikarlari-
n1 devlet ve millet menfaati ile 6zdeglestiren bazi bireyler devletin himayesi al-
tinda kendi ¢ikarlarim koruyacaklardir. Demokratik toplumlarda ve mesru sis-
temlerde gerek devlete yonelik tehditler ve gerekse bireysel suglar ile miicadele
megru ve yasal zeminde gergeklestirilir. Sug ile miicadelede, bazi kimseler tara-
findan, yasalarin yetersiz goriilerek onlarmn digina ¢ikilmasi kisa donemde devle-
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ti koruma adina etkin bir metot gibi goriinse de, uzun dénemde hukukun tistiin]ii-
gii prensibini zedeleyecek ve devleti daha fazla yipratacaktir. Mevcut yasalar sug-
lular1 yakalamak ve devletin diismanlarini etkisiz hale getirmek igin yeterli ola-
rak goriilmiiyorsa bunlarin disina ¢ikarak olagan tistii ve gayri mesru miicadele
yollart kullanmak yerine yeni ve yeterli yasal diizenlemeler yapilmalidir.

Sonug

Demokratik toplumlarda devletin toplumu kontrol etmesinden daha ¢ok top-
lumun kendisine hizmet edecek olan devleti ve onun kurumlarini kontrol etmesi
gerektiini inanihir. Devletin toplum iizerinde giivenlik giicleri aracilifi ile yap-
makta oldugu sosyal kontrol fonksiyonu da yine toplum adina ve menfaatine uy-
gun olarak yerine getirilen bir hizmet olmalidir. Aksi takdirde, yasal smirlar ile
kullanilmayan teknoloji toplumun biiyiik bir kismint devletten kiistiirerek yaban-
cilagtirabilir. Cagdas ve gelismis tilkeler sadece giivenlik birimleri ile degil daha
¢ok sivil toplumlar ile ayakta durmaktadiriar. Diger bir anlatim, ile bir iilkenin
giivenlik gii¢lerinden daha gok sivil toplumuna giivenmesi ve onunla barigik ol-
mas1 onun geligsmigliginin gostergesi olabilmektedir. Vergilerini 6deyen ve 6de-
mis olduklari vergilerden olusan kaynaklarin nasil kullamldigin denetleyen bir
‘sivil toplum’, devletine kayitsiz sartsiz bir gekilde giivenen ve onu hi¢ sorgula-
mayan ‘ittatkar’ bir topluma goére daha saglikli ve uzun &miirlii olacaktir. Kisaca-
s1, bir toplumu ayakta tutan vergilerini 6deyen vatandaglar ve bunlarin nasil de-
gerlendirildigini yine siyasi mekanizma ile denetleyen sivil toplumdur.

Bir devletin veya onun giivenlik giiglerinin kendi digindaki herkesi veya top-
lumun bilytk bir kismini potansiyel tehlike ve diisman olarak goérmesi ideal bir
durum olmayip, zamanla bir tiir ‘kurumsal paranoya’ boyutuna ulasabilir. Devle-
tin kendisine giivenlik hizmeti Gireten kurumlar digindaki bireylerini potansiyel
suglu ve vatan hainleri olarak gorerek izlemek yerine, toplumun tamamina hiz-
met ederek kendisini benimsetmesi ve sahiplendirmesi arzu edilir.

Cagdag devletin varligini siirdiirebilmesi i¢in en azindan onu koruyan giiven-
lik birimleri kadar, belki de daha fazla, boyle bir sivil topluma ihtiyaci vardir. An-
cak, toplumun biiyiik bir kesiminin devletin kendilerine gilivenmeyip gozetlendi-
gi ve izlenildigi duygusu iginde olmast saglikli bir toplum yapist ortaya koyma-
yacaktir. Insanlarin devamh olarak izlendigi, etrafi dikenli tellerle gevrili bir top-
rak pargasi zgiirce yasanilan bir lilke olmaktan daha gok, biiyiik bir (Panoptican)
hapishane izlenimi verecektir. Iste, Focault’un endise ile s6z ettigi modern dev-
let de budur zaten. Nieburg’un (1968) ifade ettigi gibi, “Bir toprak parcasinin ger-
¢ek anlamda vatan olabilmesi igin uluslararasi anlagmalar ve yasalar yeterli olma-
dig1 gibi, onu gevreleyen dikenli teller, onu koruyan giivenlik giigleri de yeterli
degildir. Bir vatan, gergek anlamda ancak, o toprak pargasinda yasayan insanla-
rin kalp ve goniillerinde kurulur” (Nieburg, 1968:19).
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