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nirigivr rEKNoLoJiLEni vE EriK:
BiliSim Teknolojilerinin Giiv enlik Hizmetlerinde Kullarummtn

" Etik Bovutu" ve " Sosyal Sonltclart"

Use of Information Technology and Ethics

ibrahim CERRAH*

s\Nsrtt..nu\

f fe of infornatiort technology in police services has dramatically increased in recent

L) years. Totlay, use of sophisticated co,nputers is not a ltucury but an inevitable part of
routine policitrg. Modern police services heavily depend on techrtology lo collect and store
the huge amounts of infurnution essential for effective policirtg. By creating o capacity for
analysis, data driven police departments can use lheir resources nnre eJfectively and
e.fficiently.The use of DNAfingerpri,'tts, crinte mapping, Global Positiotting Systems (GPS),
qnd Clo.se Circuit TV (CCTV) systems are just some of the nntry possible exomples.

However, along with the fast and better services achieved with advanced informatiott
ntanagement systems conrc some serious ethicul dilemntas and negative social side eJfects for
bctth individuals and society. Widespread use of tecltnology ntay transfctrm police fficers
into machine, further distoncing the police function from society and thereby contributing to
the corresponding alienation of individual police fficers and police departntents front
society.This article ednts to draw attention to the use and abuse of technology by both the

stute and police departntents. Lack of legal and political control related to the use of
tcchnolog,y nlay create legal and ethical problems, such as the inv'asiott of privttc,v aruI

violation of civil rights and liberties for personal gains. Excessive use of surveillqnce
technolctgl,, even if it is legal, nuy change society ittto surveillance sociery and nuty result irr

thc erosiort oJ' legitimacy for technology-doninarfi political r),ste,?rs.

Key Words: Infurmotion technology, use of technoktgy, police ethics, CCTV, surveillance,
surveillance .society
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pirqok tehtolojik gelistnede oldu{u gibi, bilisinr teknolojilerinin de insan hayattna olumlu
I-Dkatkilanntn yum stra bau 'birevsel' ve 'toDlumsal' olumsuz etkileri bulunmaktadr.
Sa(ltklt bir Sekitde kullanilmaya,, ,e yosaktr'ile denetlennteyen teknotoji kullatttntrntn
bireyin fiziki ve ruh sadltp ilzerinde yapabilecedi olast olumsuz etkilerden bnElayarak,

toplumsal bunE ve biitiinliik iizerine kaclar uzanabilen sonuglan bulunabilntektedir. Qok
gelismiS teknolojik imkanlara sahip olan'giivenlik ntensuplari bireylerin dTel hayatlart
hakhnda diine gdre hayal bile edilemeyecek bir kolayl*ta gok detayh bilgiler elde

edebilnrcktedirler. Sug ile ni)cadele igin kaguulmuz olan bu tilr teknolojilerin kullarumr,
gerekli yasal diizenlenteler yapilnmmasr ve 'nteslek cthlak ve ilkeleri' ile kontrol edilmemesi
clurumunda yeni ve dalm farkh insan haklctn ihlctllerini do[uracaktr. Teknolojinin giivenlik
Itiztnetlerinde kullummuun yaygmlasttnlmast bir zorunluluk olmasma karStn, muhtemel
'etik' sorttnlar ve olumsuz 'sosyal etkiler' goz. dniinde bulundurularak gerekli dnlemler gok
ge g ka I t nmada n el mma ltdrr.
Anahtar Kelimeler: BiliSim teknolojileri, teknoloji kullatumt, polis etifii, kctpah devre TV,
teknik izleme
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Girig'
Bu makalede, biliqirn teknolojilerinin giivenlik hizmetlerinde kullanrmr-

nln'yaygtll ve denetimsiz' kullanrmrnln olasr olumsuz sosyal etkileri ve etik bo-
yutu ele altnaciikttr. Bunlardan ilki bu teknolojiyi kullanacak olan personelin sa-
dece yasal stntrlamalar ile kontrol edilmesinin mtimkun olmayaca$r gerge[inden
hareketle, yasal dtizenlemelere ilave olarak iyi bir 'meslek ahlakr' ve 'profesyo-
nellik' egitimi verilmesinin gereklilifidir. ikincisi ise, yasal srnrrlar igerisinde ve
etik ilkeler dolrultusunda kullanrlmrq olsa bile gok yaygrn ve yolun bir gekilde
kullanrlan teknolojinin bireysel iligkilerden toplumsal iliqkilere kadar insanlar
uzerinde olugturacaPr bazr olumsuz etkilere dikkat gekmektir.

Geligmig teknolojiyi kullanarak bir yandan devlet gtivenlifi sallanmaya ga1-
gtltrken,6te yandan insanlar devlete ve sisteme ktisttirtiliip giderek yabancrlagma-
larr soz konusu olabihnektedir. Krsacasr, biligim teknolojisi kullanrmrnrn ilk aqa-
malartnda sorunun sadece 'teknik' ve 'yasal', boyut ile srnrrh olmayrp, sorunun
bir de 'etik' ve 'sosyal' boyutunun varhfirndan haberdar olundu$unun bilinmesi,
insan haklarr konusunda duyarh gevrelere bu konuda Ttirk Polisinin igin bagrnda
bilgili ve duyarh oldulu mesajrnr verecekrir.

Ancak, burada hemen gu noktaya da delinmek gereklidir. Ulkemizde yagayan
insanlarln hayat kalitesinin yUkseltilmesi ve insan haklan ihlallerinin ortadan kal-
dtnlmast, veya en aztndan asgariye indirilmesi, bu konularda duyarh drg gevre-
lerden daha gok Ttirk toplumunun, devletinin ve onun kurumlannrn kendi once-
likli sorunudur. insan haklan konusunda gimdiye kadar yaprlan ve bundan sonra
yaptlmasr dtigUntilen dtizenlemelerin bu konularda duyarlrbazr ig ve drg gevrele-
rin zorlama ve ydnlendirmesi ile yaprhyor yerine, devletin kendi toplumu igin za-
ten yaprlmast gerektigine inandrfr dtizenlemeler olarak goriilmelidir.

Bu agamada bilinmesi gereken diger bir nokta, biligim teknolojisi imkanlal-
na sahip olan ve bunlart yasal olarak kullanan kurumiar sadece resmi veya sivil
giivenlik birimleriyle stntrlt olmadrlrdrr. Bundan dolayr, makalede ozellikle ge-
nel bir anlatl ifade eden 'gtivenlik hizmetleri' kavranlr tercih edilmigtir. Boylece,
ya nrn muhatabt sadece Polisi ve Jandarma gibi resmi-tiniforma| gtivenlik bi-
rimleri olmaytp, gtivenlik hizmeti i.ireten'resmi','sivil've'ozel'tiim gtivenlik
birimlerini iEermesi arnaglanmrqtrr. Aynca, bagta, TURK TELECOM olmak tize-
re, Adli Trp Kurumlart ve Hastaneler gibi, gtivenlik birimleri drgrnda, bir gok ka-
mu kurumu ve yine kamuya hizmet sunan TELSIM, TURKCEL ve ARIA gibi
ozel kurumlar da biligim teknolojileri aracrhlr ile ozel hayat hakkrnda bilgi edin-
me ve dolaylsr ile bunlan suiistimal edebilme imkan ve ihtimaline sahiptir.

Biliqim teknolojilerinin kullanrmrnln sosyal etkileri ve bunlann etik boyutuna
dikkat gekrnek amacr ile hazrrlanmrg olan bu makalenin bu alana ilgi duyan araq-
ttrmactlafln yapaca[t alan aragttrmasr ve istatistiksel verilere dayah arastrrmalar
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ile daha da zenginlegtirilmesi yararh olacaktrr.

f . internet Suglarr

GerEek hayatta kargrlagrlan sug tipleri artrk dijital ortamda da srkga gdrtilmek-

tedir. Pornografik ve yasa drqr yayrnlar, kredi kartr dolandrncrhlr, telif haklan ile

korunan bilgisayar yazrhmlarrnrn kopyalanmasr gibi suglar internet ve ozellikle
bilgisayarlar tizerinde srkhkla iglenmektedir. Biligim teknolojilerinin sa$adrIr ve

yeterli bir ,sekilde denetlendigi soylenemeyecek imkanlarla, bir yandan gok yakrn

bir gegmigte hayal bile edilemeyecek kadar farkh suglar iqlenmektedir.

Artrk, internet korsanhlr ve sanal terorden soz edilebilmektedir. Sanal ortam

kullanrlarak gergek cinayetler bile iqlenebiliyor. Komputurize edilmiq trbbi cthaz-

lara internet aracrlrlryla mtidahale edilerek tedaviler degigtirilmekte ve insanlar

oldiirtilebilmektedir. Yine sanal ortamda gergeklegen porno yayrnlar bireysel ve

toplumsal ahlakr etkilemektedir. UE beg ayhk gegmigi olan sanal dostluk ve ilig-

kilerle 15-20 yrlhk evlilikler bozulup aileler dalrlabilmektedir.
TUm bu bilgiler, artrk bu alanda yasal bir di.izenleme ve denetimin olmasr ge-

rektilini ortaya koymaktadrr. Ancak, ote yandan bu ttir bir denetime kargr olan ve

bunu bir hak ihlali olarak goren taraflar da bulunmaktadrr. Ancak, gu gergek goz-

den uzak tutulmamahdrr geliqim teknolojisinin kullanrmr ile 6zel hayatrn gizlili-

linin ihlali artrk devletin tekelinde degildir. Biligim teknolojilerini i.ireten ve pa-

zarlayan girketler ve bunlann iilkeleri bu teknoloji tizerinde teknik bir iisttinliik
ile izleme imkanrnr her zaman ellerinde bulundurmaktadrrlar. Krsacasr, bir tilke-
deki gUvenlik birimleri bu teknolojiyi kullanmasa bile bunu iireten qirketler bunu

su iistimal edebilecektir.
Ote yandan, devletin resmi gtivenlik birimlerinin drgrnda bir Eok kurum ve ku-

rulug da bireyler hakkrnda gok onemli bilgiler toplayarak ozel hayatr ihlal etme

imkantnt sahiptir. Ornelin, hastalar hakkrnda gok 6zel bilgilerin bulundulu has-

tane bilgisayarlan, DNA Fingerprint analizi yapan Adli Trp kurumlan, GSM ope-

ratdrleri bunlardan sadece birkagrdrr Yaprlacak olan di,izenleme sadece resmi gU-

venlik birimlerinin kullanrmrnrn yasal srnarlarrnr belirlemekle kalmay rp, aynr za-

manda biligim teknolojilerini kullanan diler kurumlan da igermelidir.
Ancak, medyada ve kamuoyunda genelde bu ttir teknolojilerin daha gok gU-

venlik birimleri taraftndan dinleme ve izleme amacryla kullanrldrfir kanaati var-

drr. Oysa bu gtin bu ttir teknolojileri gtivenlik gtiEleri drgrndaki birgok resmi ve

cizel kurum da kullanmaktadrr. Hatta, bu konulara ilgi duyan srradan insanlann
bile piyasadan kolayca temin edebilecekleri cihazlar bulunmaktadrr. Bir zaman-
lar FBI tarafindan kullanrlan ve artrk demode oldulu igin yine internet ortamln-
da piyasaya siirtilen elektronik izleme ve dinleme crhazlan bulunmaktadrr.

Ote yandan, biligim teknolojisinin gtivenlik hizmetlerinde kullanrmr, genelde
ilk akla gelen, dinleme ve izleme ile srnrrh da degildir. Topluma sunulan gtiven-



lik ve acil servis hizmetlerinde geligen teknolojik imkanlann kullanrlmasr artrk
vazgegilmezbft gerekliliktir. Bursa Emniyet Mi.idtirliigti bi.inyesinde son yrllarda
yiiri.ittilen, Bilgisayar Destekli Sevk ve Ycjnetim Sistemi/Co$rafi Bilgi Sisre-
mi/Kent Bilgi Bankasr Afet Veri Taban/Polis Bilgi Bankasr/Uydu Ba[lantrh Arag
izleme (GPS) bunlardan cirneklerdir. Ozellikle, insan hayatrna yonelik gi.ivenlik
ve acil servis hizmetlerinin yerine getirilmesinde ileri teknolojiye sahip i.ilkelerin
kullandr[r (ABD/91 I veya ingiltere'd e 999) olarak bilinen 'Acil Yardrm Merkez-
leri'nin kurulmast ve bunlarda geligmig biligim teknolojilerin kullanrmr artrk aci-
liyyet arz etmektedir.

Sivil toplum kuruluqlan ve insan Haklan savunuculan biliqim teknolojilerinin
kullanrmrnt stntrlamaya yonelik yasal dtizenlemeler konusunda oldukga duyarh
olduklarr gortilmektedir. Bu alanda dtizenlenen yasalara kargr grkarak insanlarrn
sanal 6z9tirltiklerinin bile devlet tarafrndan krsrtlandrfirnr iddia etmektedir. An-
cak, durum gudur ki biligim teknolojisinin sunmug oldulu imkanlar sadece dev-
lete bireyleri izleme ve onlann 6zel hayatrnrn ihlal etme imkanr vermiyor. Bagta
bu teknolojiyi iireten ve kullanan yabancr devlet ve qirketleri olmak .frzere,gtiven-

lik birimleri drgrnda bir gok resmi, yan resmi ve ozel kurumlar ellerindeki tekno-
lojik imkanlar ve bunlar ile toplamrg olduklarr bilgilerle bireysel ozgurltikler igin
zaten ciddi bir tehlike olugturmaktadrr.

Bireyin ozel hayatrnr ihlal etme imkanrnln sallayan biligim teknolojilerinin
devletin ve onu resmi gi.ivenlik birimlerinin tekelinde bulunmadrlr gergegini bir
kez daha vurgulayarak bu ttir teknolojilerin gok yaygrn ve yoluun bir gekilde kul-
lantlmastnrn dolurabilecegi etik sorunlar ve toplum iizerine yapabileceli olasr
sosyal etkilere delinilecektir.

2. Giivenlik Hizmetlerinde Teknoloji Kullanrmrnrn Farkh Agrlardan Ele
Ahnrgr

iginde yagadr$rmv ve bazt bilim adamlannca bilgi galr olarak da isimlendi-
rilen zaman dilimi igerisinde biligim teknolojilerinin gtivenlik hizmetlerinde kul-
lantlmasr artrk bir tercih meselesi de[il zorunluluktur. Giivenlik birimleri biligim
teknolojileri alantnda geligen ttim yenilikleri takip etmek ve bunlara ayak uydur-
mak zorundadrr. Biligim teknolojisi sayesinde sanrk ve suglular hakkrnda bilgi
toplamak, bu bilgileri depolamak ve gerektigi zaman tekrar tekrar bu bilgilere
ulagarak bunlan kullanmak oldukga kolaylagmrqtrr. Bu teknolojilerin yasal srnrr-
lar gergevesinde kullanrlmasr durumunda bireysel dzgtirliiklerin korunmasr ve in-
san haklan ihlallerinin en aza indirilmesi agrsrndan oldukga yararh olaca[r bir
gergektir. Ancak, teknolojinin geligigtizel ve herhangi bir yasal dtizenleme yaprl-
makstztn kullanrmr do[al olarak bu olumlu sonuglarr do[urmayacaktrr. Tam ak-
sine, 'yasalara' ve 'etik' (meslek ahlakr) ilkelerine uyulmadan kullanrlan tekno-
loji ve bunlar aracrh$t ile toplanan bilgiler ve yine bu bilgilerin yasal ve etik il-
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keler drqrnda kullanrmr bir gok aErdan sa$rksrz sonuglar doluracaktrr. Bundan

dolayr, teknolojinin gok yaygrn bir qekilde hayatrmrzr her aqamasrna girdi[i bir
d6nemde yine teknolojinin birey ve toplum tizerine yapabileceli olasr olumsuz

etkiler ta bagtan bilinip ve hesaba katrlarak gerekli yasal ve teknik dnlemler ahn-

meilrdrr.

iletigim teknolojilerinin gtivenlik birimleri tarafrndan giderek artan bir oran-

da kullanrlmasr kigisel bilgilerin gi.ivenligi ve bununla ballantrh olarak insan hak-

larr ihlallerini beraberinde getirmektedir (Tortop, 2000). iletiqim teknolojisinde-

ki son geligmeler ozel yagamrn gizlililini ciddi qekilde tehdit edecek bir boyuta

ulaqmrqtrr. Batr Avrupa tilkelerinde ve ABD'de 1970'li yrllardan itibaren bu alan-

da yasal dtizenlemelere gidilmig olmasrna ralmen bu alanda uluslararasr bir stan-

darda hentiz ulagrlamamrqtrr (Tortop, 2000). Avrupa Birligi Uyesi tilkelerde bu

alarrda yaprlan yasal dtizenlemelerin giderek dahafazla bir benzerlik ve birlikte-
lik arz etmekte oldufiu gortilmektedir. Ancak, ABD ile Avrupa lilkeleri arasrnda

kigisel bilgilerin elde edilmesi, korunmasl ve kullanrlmasr konusunda, sorunu ele

alrna ve yasal dUzenlemeler konusunda belirgin farkhhklann bulundulu gortil-

mektedir (Tortop, 2000).

Biligim teknolojilerinin gtivenlik hizmetlerinde kullanrmrnrn birbiri ile bag-

lantrlr bir kag yonii bulunmaktadrr. Bunlardan ilki 'teknik' yoniidiir. Biligim tek-

nolojisinin gi.ivenlik hizmetlerinde kullanrmr igin gerekli olan araE ve donanrmrn

tenrin edilerek personele bu konuda gerekli elitirnin verilmesi sorunun teknik bo-

yutu olarak algrlanabilir. Sorunun diler bir yonti ise 'yasal' boyutudur. Bu tekno-

lojiler aractlt[r ile gergeklegtirilen bilgi toplama iglemlerinin 'megru' ve 'hukuki'
srnrrlar iEinde yaprlmasr, aynca bu bilgileri depolamanln ve daha sonra mahke-

rnelerde delil olarak kullanrlmasr igin yasal ydntinti olugturmaktadrr.

Yukarda krsaca delinilen 'teknik' ve 'yasal' boyutun yanl slra, bir de biligim
teknolojilerini kullanan personele yonelik bir 'etik' yonU bulunmaktadrr. Biligim
teknolojilerini gtivenlik hizmetlerinde kullanrmrnrn sug faillerinin krsa siirede ya-

kalamada ve sugla mticadele ederken gergekleqebilen bazr insan haklarr ihlalleri-
ni asgariye indirdili gortilmektedir. Ancak, teknolojinin denetimsiz ve srnlrslz

kullantmtntn ote yandan beraberinde yeni ve daha farkh insan haklan ihlalleri do-

lurabilece[i gerge[i de gdzden uzak tutulmamahdrr.
Biligim teknolojilerinin yaygrn bir gekilde kullanrlmasr sonucunda krsa ve

uzun vadede ortaya grkan olumsuz etkilerin 'bireysel' ma[duriyetleri de agarak

zamanla'toplumsal' rahatsrzhklara neden olabileceli unutulmamahdrr. Biligim
teknolojilerinin 'yasal' ve 'etik' ilkelere uyulmaksrzln yaygln kullanrmrnln uzun
donerndeki bireysel ve sosyal maliyeti krsa donemdeki getirisinden daha fazla
olabilecektir. Bu konudaki endigeleri dile getiren bilimsel aragtrrmalar bulunmak-
tadtr. Ktsacast, hentiz biliqim teknolojisini gtivenlik hizmetlerinde yeteri kadar
kullanamayan Ttirk polisinin bu teknolojinin yaygrn bir qekilde kullanrlmasr son-



raslnda ortaya grkabilecek 'yasal', 'etik' ve 'sosyal' sorunlardan bu agamalarda

haberdar olmasr gerekmektedir. Biligim teknolojisinin yaygrn ve sistematik kul-
lantmtna gegilirken bunun olasr olumsuz yan etkiler bilinip goz 6ni.inde bulundu-
rulursa bu gegig daha sa$hkh olacaktrr. Sorunun 'teknik' ve 'yasal' yonleri bu
alanlann uzmanlan tarafindan detayh bir gekilde ele ahnaca[rndan dolayr ,bura-
da 'etik' (meslek ahlakr) boyutuna ve toplum tizerine yapabileceli olumsuz 'sos-
yal' etkilere de[inilecektir.

3. Biligim Teknolojilerinin Kullanrmrnrn Etik Boyutu
Giivenlik birimleri ve onlarrn mensuplarr yasalar gergevesinde toplum a hiz-

met ederken aynl zamanda toplum tizerinde bir "sosyal kontrol" gdrevi de ifa et-
mektedir. Gorevlerini galrn gereklerine gore yerine getirmek durumunda olan
gtivenlik mensuplan bir yandan iglenmig olan suglarr gdzerek faillerini yakalama-
lan, cite yandan ise potansiyel suglulanizleyerek sug iglemelerine onceden imkan
vermemeleri beklenmektedir. Gi.iniimiizde bu gorevlerin yerine getirilmesi gelig-
mig teknolojinin kullanrmrnr gerekli ve hatta zorunlu krlmaktadrr. Bundan dolayr
giivenlik birimlerinin izleme ve dinleme cihazlan gibi teknolojik i.irtinleri kullan-
masr artrk kagrnrlmaz olmuqtur.

Ancak, dinleme, izleme ve bilgi toplama gibi amaglarla kullanrlan teknoloji
sadece gtivenlik birimleri tarafindan de[il, sug orgi.itleri hatta srradan insanlar ta-

rafindan bile diiqiik bir bedel ile elde edilerek kullanrlabilmektedir (Cogkun,

2000). Bu durum, bu teknolojilerin gtivenlik mensuplan tarafindan bulundurulup
kullanrlmasrnr artrk zorunlu hale getirmektedir. Ancak, bu zorunluluk hig bir za-

man gi.ivenlik mensuplarrna bu tiir teknolojileri srnrrsrz ve kontrolsuz bir gekilde
kullanmalan gerektili geklinde algrlanmamahdrr. Aynr zamanda bir sosyal kont-
rol ajanr olan gi.ivenlik mensuplan sahip olduklarr teknolojik imkanlara ilave ola-
rak, bir de bunlan kullanmada srradan bireylerin elde edemeyecekleri bir rahathk
ve serbestli$e sahiptirler. Giivenlik mensuplan ellerindeki statti ve imkanlanyla
ballantrh olarak toplumun herhangi bir bireyinin igleyebilecelinden gok daha

fazla ve farkh sapma davrantgr gdsterebilme olanalrna sahiptirler. Gtivenlik gi.ig-

lerinin mensuplannrn sahip olduklan bu teknolojik imkanlarr hig bir zaman ve hig
bir gekilde kendi kigisel grkarlan dolrultusunda suiistimal etmeyecekleri var sa-

yiamaz ve garanti de edilemez. Biliqim teknolojisinin, onu kullanma imkanrna
sahip bazr giivenlik mensuplan tarafindan, bireysel grkarlar dolrultusunda kulla-
ntlmast durumu, bu tiir teknolojileri bizden daha dnceleri kullanmaya baglayan
iilkelerde gdruldtigii gibi, gok yakrn bir gegmigte ulkemizde de yaqanmrqtrr. Bu
olaylarda, bazr bireylerin devletin kendilerine sallamrg oldufu teknik takip, din-
leme ve izleme cihazlan ile elde ettikleri bilgileri kendi Erkarlarr do$rultusunda

kullandrklan g6rtilmtigti.ir. Gerekli yasal diizenlemelerin yaprlmamasl ve yine bu

cihazlarr kullanacak olan birevlere ivi bir meslek ahlakr eEitimi verilmemesi du-



rumumda bu tiir suiistimaller gelecekte de yaganabilecektir. Gtivenlik mensupla-

n drqrndaki herkesi bir potansiyel suglu ve devlet dtigmanr olarak gormek ne ka-

dar salhksrz bir dtigi.ince ise, gtivenlik gdrevlilerinin tamamrnr da sahip oldukla-
n teknik cihazlann ve iginde bulunduklarr stati.i ve giiglerini hiE bir zaman ve hig

bir gekilde suiistimal etmeyeceklerini var saymak ta bir o kadar gergekten uzak-

trr.

Kullanrmr yasal dtizenlemelerle srnrrlandrrrlarak kontrol edilmeyen ve iyi bir
ahlaki elitimden yoksun olan bireyler, maddi grkar sa$amak, sahip olduklarr ko-
numlarrnr korumak veya daha tist dtizeylere gelmek igin bu imkanlan kullanabi-
leceklerdir. Bu ttir teknolojiler aracrh[r ile yaprlabilecek olan dinleme ve kaydet-

meler ile sadece yasalara gdre sug olan eylemler degil ashnda masum olmakla be-

raber kamuoyuna yanslmasr durumunda birilerin yrpratacak ttirden bilgiler de el-
de edilebilir. Ornegin, bir siyasinin seEim dncesi yapmr$ oldulu bir telefon ko-
nu$ma kaydrnrn igeri[i yasalara gore herhangi bir sug tegkil etmemesine ralmen
medya igin iyi bir malzeme olup, sciz konusu siyasi kiginin ve hatta balh oldulu
siyasi partinin yrpratrlmasr igin kullanrlabilir. Neyin megru, yasal ve ahlaki oldu-

lunun agrk bir qekilde belirlenmemesi durumunda bazr bireyler bu tUr eylemleri
masum bir polislik uygulamalan olarak algrlayabilirler.

Bu konuyu soyut ve farazi bir 6rnek ile agrklamaya gahgmak yerine, gok ya-

krn gegmigte yaganmrg olaylan ozetleyen yaganmlg olaylar, kendileri bir sosyal

kontrol aract olan gtivenlik mensuplarrnrn srradan bir vatandagtan daha fazla sug

igleme imkanrna sahip olabileceklerini gostermektedir. Ote yandan, guvenlik tek-

nolojisini kullanan gUvenlik mensuplannrn bunu kendi bireysel grkarlan igin kul-
lanmalart sorunun yasal agrdan sug olmasr ile beraber mesleki agrdan etik drgr

davranrg olmasr da gtindeme gelmektedir.
Burada verilen cirnekler biliqim teknolojilerinin kullanrmrnrn yasal ve etik bo-

yutunun varhlrna krsaca definmektedir. Bir de bu ttir suiistimallerin giderek yay-
grnlagmast durumunda toplum i,izerine yapacalr olumsuz sosyal etkiler bulun-
maktadrr. Ornelin, biligim teknolojilerini suiistimalleri arasrnda sayrlan 'ozelha-
yatrn gizlili!inin' ihlal edilmesinin toplum Uzerinde ciddi olumsuz etkileri olabil-
mektedir. Son yrllarda gergeklegen teknolojik geligmelerin gUvenlik hizmetlerine
yanslmasl M. Foucault'un 'disiplin ve gcizetim toplumu' konusundaki endigeleri-
ni artrk bir kehanet olmaktan grkartmrqtrr. Modern devlet sanayi cincesi toplumda
var olandan gok daha fazla bir oranda bireyi kontrol edebilme olanalrna sahiptir.
Modern devlet bireyin sadece fiziki varh[rnr delil, duygu, di.igtince ve gelece[i
ydnelik planlarrnr da izleyip kontrol edebilmektedir. Gtivenlik teknolojisinin dev-
let adrna bireyleri izlemede kullanrmrnr ne kadar me$ru ve ahlaki oldulunu soru-
nun bir boyutudur. Burada daha gok bunun bireysel menfaatler dolrultusunda
kullanrlma ihtimali ve bunun doluracalr sonuglan tizerinde durulacaktrr.
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3.1. Avrupa Konseyi Biinyesinde Yiiriitiilen "'Polis Etigi"' Qahsmalart
Avrupa Konseyi (AK) bUnyesinde 1991 yrhndan itibaren bir 'Avrupa Polis

Etili' Eahgmasr ytirtittilmektedir. Sdz konusu gahgma AK tiyesi krrkr agkrn i.ilke

adtna katrlan List dtizey polisler, sosyal bilimciler, hukukgular ve sivil toplum ku-
ruluglarrnrn temsilcilerinden oluqmaktadrr. Qahgmanrn arkasrndaki ana tema ya-

salart uygulamakla gorevli gi,ivenlik personelinin davranrglannr kontrol etmede

sadece yasalartn yeterli olmayabilecelidir. Gtivenl ik hizmetlerinin daha saglrklr
bir gekilde yerine getirilmesi ve insan haklan ihlallerinin en aza indirgenebilme-
si iEin yasal dUzenlemelere iiave olarak bir de meslek etiline (meslek ahlakr) ih-
tiyag vardrr. Yaprlan Eahgma sadece iist drizey emniyet mensuplarr tarafindan ha-

ztrlanmaytp, katkrsr olabilecek ti.im taraflar davet edilmiq ve gortigleri ahnmrqtrr.
Hukukgu ve sosyal bilimcilerden oluqan sivil akademisyenlerin yanl slra, insan
Haklan Orgiitti gibi bazr sivil toplurn kuruluglarrnrn cta goriigleri alnmrgtrr. Al-
ttnct ve son toplantrsr 28-30 Mart 2001 tarihilerinde Starsbourg'da yaprlarak ve
tamamlanan belge bir tavsiye niteliEinde ti.im iiye tilke polislerine sunulmugtur'.

Boyle bir galrgmaya gerek duyulmasrnrn en onde gelen nedenlerinden birisi
polislerin davrantqlannr kontrol etmede sadece yasal dUzenlemelerin yeterli ol-
mayrp, baqta bu meslelin kendi mensuplan olmak izere, toplumum bir gok kesi-
mini temsil eden taraflartn katrlrmr ile hazrrlanan ve polis tegkilatrnrn mensupla-
rt taraftndau benimsenen bir meslek ahlakrna ihtiyag olmasrdrr. insanlarr sadece

cezar miieyyidesi olan yasalarla caydrrmak ve kontrol etmek mtimktin olmayabi-
lir. Yasalann alrrlrkh olarak 'cezai mtieyyidesi' var iken, etik ilkeler daha Eok
'vicdani miieyyidesi' olan olgulardrr. Yasalarr uygulayanlann olmadrfr bir yerde
insan Uzerinde etkili olan ancak ve ancak onun vicdanrdrr. Emniyet mensuplarr-
nrn kendilerinin katrltmr ile hazrrlanan ve onlann vicdanlarina hitap eden bir 'Po-
lis Meslek Etili' ile meslek mensuplarrnrn davranrglannr daha iyi kontrol edile-
celine inanllmaktadtr. Ktsacasr, ahlakrn temelinin din mi, insanin tabiatr mr yok-
sa bireyin yagamlf oldu!u sosyallegme siireci mi oldu!u tartrgrlabilir. Ancak,mes-
lek eti[inin ahlaka gore daha dar kapsamh olup, evrensel ahlaki ilkelerin bir mes-

lefie yansrmast olarak algrlanabilir. Bu durumda etik ilkelerdeki evrensellik, ah-

laki ilkelerin evrenselliginin bir ttir yanslmasl olarak algrlanabilir.
Gtivenlik personeli iEin onerilecek her ne kadar bazr evrensel do[rular ve il-

keler bulunsa da, evrensel etik ilkelerin farkh toplumlara uyarlanmasr yine farkh
gekillerde olmaktadrr. Bundan dolayr, gerek AK biinyesinde hazrrlanan veya Av-
rupa tilkelerin kendi iElerinde daha once hazrrlamrg olduklan meslek ahlakr ilke-
lerinint Ttirk polisine aynen adapte eclilmeye gahgrlmaslnln arzu edilen sonuElarr

dolurmayrp, basit bir taklit igleminden oteye gitmemesi sdz konusudur. Bundan
dolayt, gerek Avrupa tilkelerinde ve gerekse Amerika'da bu alanda var olan bi-

' Cerrah, 1., Eryilmaz, M. B. (2001) Avrupa Polis EtigiYonetmeligi & AciktayiciNotlar, Polis AkademisiYayinlari: Ankara

' Greater Manchester Police (undated-l990s) 'The Philosophy of the Greater Manchester Potice', Manchester, ingiltere;

Supreme Command ol the Police (undated-2000s) 'Declaration on Good Policing', Suprene Command of the Police,

Ministrv of the lnterior. Danimarka,
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limsel Eahgma ve uygulamalar da goz ardr edilmeksizin, ancak a$rrhkh olarak

kendi sosyal ve ktiltUrel yaprmrz ve delerlerimiz gdz ontinde bulundurularak
Tiirk polisine ydnelik yeni bir meslek ahlakr Eahgmasr yaprlmasr daha isabetli
olacaktrr.

i .2 . " Ahlak-E tik" i ttS tctsi v e P rofe sy o nellik
AK bUnyesinde haztrlanan 'Avrupa Polis Meslek Etili'nin girig krsmrnda bu

doktimanda kullanrlacak olan 'etik' (ethics) kavramrnrn 'ahlak' (moral) kavra-
mtndan farkh oldulu dzellikle belirtilmigtir (Council of Europe, 2001) Ancak, yi-
ne aynl dokiimanrn girig krsmtnda etik ve ahlak kelimeleri arasrnda var olagelen

iligkiye de deginilerek etilin gtinltik hayatta kullanrlan ahlak kavramrnrn profos-
yonel polislik uygulamalanna bir ttir yansrmasr oldu!u da belirtilmigtir. Krsaca-
st, daha gok bireysel anlamda ele ahnan "ahlak" kavramrnrn profosyonelce ifa
edilen bir mesle[e yansrmasrna "etik" (meslek ahlakr) denildigi ifade edilmiqtir,
Ahlak ve etik kelimelerinin gUntimiizdeki kullanrmlan oldukga farkh olmakla be-

raber aralannda hig bir ba! ve iligki yok da denilemez . Zaten sciz konusu dokii-
manda her iki kelimenin aynt anlama gelmediginin dzellikle vurgulanmasr bile
aralartnda en aztndan bir benzerlik ve iligkinin var oldulunu gcistermektedir.

Farklr toplumlann ahlak anlayrglannrn olugumunda her toplumun din ve inang
sistemlerinin cinemli bir etkisi oldulu bilinmektedir. Avrupa toplumlannrn ahlak
(moral) anlayrqlarr da, dolal olarak Hrristiyan inanglarrna gcire gekillenmigtir.
Bundan dolayr, artrk Hiristiyanhktan uzaklagmrg olan, veya bagka dinlere mensup
Avrupahlara kendilerine Hiristiyan inanglarr Uzerine kurulu bir ahlakrn empoze
edildi[i izlenimi vermemek iEin dini igerikli 'ahlak' (moral) yerine daha laik bir
kavram olan 'etik' (ethics) tercih edilmigtir. Bdylelikle, AK btinyesinde hazrrlan-
makta olan 'Polis Meslek Etili'nin dini igerikli olmasrndan daha gok 'laik' (se-

culer) igerikli bir belge olmasrna ozen gosterilmigtir. Sonug olarak, hazrrlanmak-
ta olan ddktimanrn gerek Avrupa tilkelerinde ya$ayan Hrristiyan drqr toplumlan
ve gerekse toplumunun biiyUk bir kesimi islam inacrnr benimseyen ve aynl za-

manda AK tiyesi olan Tiirk toplumunun hassasiyeti de goz onUnde bulundurul-
mugtur.

'Yasa' ve 'etik ilkelerin' aksine, 'ahlak kurallarrnrn' miieyyideleri daha Eok
vicdanidir. Bir toplumda var olan ahlaki ilkeleri gilnenmesi durumunda kiginin
vicdanrnda bunun hissetmesi beklenir. Her ne kadar bazr ahlak kurallarrnln aynt
zamanda yasal ve sosyal mtieyyideleri bulunsa da, ahlak kurallarrn golunlukla
vicdana hitab ederler. Etik kurallar ise, ahlak kurallarr gibi krsmen vicdani mtiey-
yidesi olmakla beraber alrrhkh olarak 'mesleki miieyyidesi' olan kurallardrr. Bir
meslelin dolrularr ve yanhqlan, o meslefin mensuplan tarafrndan belirlenir ve
bunlara uymayanlara her ne kadar bazr yasal ve sosyal mi.ieyyideler uygulanlrsa
da, bunlara ilave olarak bir de o mesle[in mensuplarr tarafindan mesleki yaptr-
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rtmlar uygulanrr. igte, burada profosyornellik kavramr 6n plana grkmaktadrr. Bir
meslelin profosyonelce ifa edilen bir ig kolu olarak kabul edilmesi beraberinde
bazt mesleki etik ilkelerinin varh[rnr ve munsuplarrnrn da bunlara uymasl zorun-
lulu!unu getirmektedir.

Biligim teknolojisi kullanrcrlan 'amatcir' ve 'profosyonel' olmak izere iki sr-
nrfa ayrrlabilir. Bilgisayar aracrh[r ile internete ulagan ve biliqim teknolojilerinin
bir tiir ttiketicisi olan bireyler 'amatcir' kullanrcrlar olarak srnrflandrrrlabilir. Bu
kiqilerin biligim teknolojilerini herhangi bir qekilde suiistimal ermeleri veya
onunla sug iglemeleri bireysel bir sug ve yine bireysel bir ahlaki sorun olarak ele
ahnabilir. Ornefiin, biligim teknolojisinin amatdr kullanrcrlannrn internet lizerin-
den yaprlan yasa ve ahlak drqr cinsel yayrnlara ulagmasr bir tiir bireysel ahlaki so-
rundur. Her ne kadar bunun toplum i.izerine olumsuz bir sosyal etkisi olacalr var-
sayrlsa da teknolojiyi kottiye kullanan kigilerin bu sektordeki bir meslelin profos-
yonel icractlan olmamalart bu suistimali bir mesleki etik sorunu olmaktan daha
gok bireysel ve ahlaki bir sorun boyutuna girmektedir.

Ote yandan, bir de biliqim teknolojileri sektcirtinde gdrev yapan 'profesyonel'
kullanrcrlar bulunmaktadrr. Biligim teknolojileri kavramr bundan bir kag yrl on-
ce pek bilinmez ve kullantlmazken, bu gtin artrk bu alanda profosyonlece hizmet
Ureten bir gok kurum ve bunlarrn ytizbinlere ulaqan mensuplan bulunmaktadrr.
Bunlann bagrnda TURKCEL, TELSIM; ARIA ve TURK TELECOM gibi GSM
operatorleri sayrlabilir. Aynca, verilerini bilgisayar ortamrnda bulunduran ve kul-
lanan ti.im bankalar, hastaneler ve Adli Trp Kurumlan da yine biliqim teknoloji-
lerini kullanan profosyonel meslekler arasrndadrr. GorUldtigu gibi, biligim tekno-
lojilerinin kullanrmr ve bu teknoloji aracrh$r ile bireyler hakkrnda gok 6zel ve
gizli bilgilere ulagabilme imkanr artrk devletin Polis, Jandarma, ve di[er giiven-
lik tegkilatlartntn tekelinde degildir. Dolaysr ile, biligim reknolojilerinin kulanr-
mlnln etik elitim boyutu da sadece devletin resmi gtivenlik tegkilatlamnrn perso-
neli ile srnrrh olmamalrdrr.

4. Teknoloji Kullanlmlnrn Birey ve Toplum Uzerine "Sosyal" Etkileri
Teknoloji, gahgtrlrmrz igyerimizden iginde yagadr!rmz evlerimizin ttim oda-

lartna kadar hayailmrnn her a$amaslna girmig bulunuyor. Gtinliik hayatrmrzrn
her agamastna giren teknolojik iirtinler bir yandan hayatrmrzr kolaylagtrnrken ote
yandan bizlerden bir geyler ahp gottirmekte ve bazr olumsuz yan etkiler yapmak-
tadrr. Bu Urtinler bir yandan fiziksel ve ruhsal sallrfrmrz tizerine olumsuz etkiler
yaparken, ote yandan toplumsal iliqkilerimiz izerrne de olumsuz etkileri olabil-
mekteclir. Orne$in, televizyon gok yaygrn olarak kullanllan ve diinyayr evimizin
iEine tagryan oldukga yararh bir iletigim aracrdrr. Ancak, ttim yararlanna ralmen
belli bir uzakhktan izlenmemesi veya gok fazla izlenmesi durumunda 96z sa!h-
!t ve gocuklartn zihni geligmesi Uzerine olumsuz etki yaptrlr bilinmektedir. Yi-



ne, televizyon olan bir evde sosyallegerek yetigen gocuklar izledikleri film ve
programlardan etkilenmekte, giddet, cinsellik ve sug gibi bazr konularda gok er-
ken ve kontrolsuz olarak bilgilenmektedirler (Giddens, 2000).

Televizyonun olumsuz ydnleri bununla da srnrrh kalmamakta ve evimizin dr-
gtna tagan sosyal iligkilerimrzi de etkilemektedir. Evlerimize radyasyon yayan te-

levizyonlar bir yandan fiziki varhlrmrzr zehirlerken, 6te yandan e$ ve gocuklan-
mrzla olan sosyal iliqkilerimizi de etkilemektedir. Artrk, egler, gocuklar ve anne-

babalar birbirlerini dinleyecek konugacak ve dertleqecek zaman bulmakta giigltik
gekmektedirler. Televizyonun sosyal iligkiler iizerine olumsuz etkileri sadece ev
yagamtyla da stntrlt kalmamaktadrr. Televizyon, akrabahk, komguluk, arkadaghk
ve dostluk gibi sosyal iliqkileri de olumsuz olarak etkilemektedir.Ote yandan, TV
insanlartn ev drqr ellence yagamlnr da etkilemekte ve insanlar artrk tiyatroya ve

sinemaya gitmemekte ve bu ttir sanat faaliyetlerini evlerinin iginde izlemektedir-
ler.

Ktsacast, teknolojinin Urtinleri sadece bize yaran olan srradan masum araglar
olmaytp, bireysel iligkilerden baglayrp, sosyal iligkilere kadar uzanan bir gok
olumsuz etki yapabilmektedir. Aynr gekilde, sug ile mUcadelede kullanrlan bili-
qim teknolojilerinin de safladr[r etkinlik ve verimlililin yanr srra bazr olumsuz
sosyal etkileri bulunabilmektedir.

4. 1. Giivenlik Hizmetlerinde Kullanilan BiliEim Teknolojilerinin Sosyal
Etkileri

Giivenlik hizmetlerinde biligim teknolojisinin kullanlmlnln sa[layaca[r faycla
ve kolayhklar ktigtimsenmemekle beraber, gok yaygln ve kontrolsuz kullanrmr-
nrn doluracalr olumsuz sosyal etkiler de gdzden uzak tutulmamahdrr. Gtinumuz
TUrkiye'sinde biligim ve iletigim teknolojilerinin kullanrmr her ne kadar toplu-
mun bi.iytik krsmt igin henUz rahatsrz edici bir boyuta ulagmamrgsa da, toplumun
kUgi.imsenemeyecek kadar dnemli bir krsmr bu ti.ir teknolojinin yasal srnrrlar dr-
grnda ve etik ilkelere uyulmadan kullanrlacalr endigesini taqrmaktadrr. Ornelin,
internet kullanan olretim tiyeleri, medya mensuplarr telefon ve bilgisayar kulla-
nan kamu gcirevlileri ttim aktivitelerinin birileri tarafindan izlendili gozlendi[i
veya kaydedildigi duygu ve endigesini zaman zaman duyabilmektedir.

Burada akla gu sorular gelebilecektir. Giivenlik hizmetlerinde teknolojik im-
kanlarr kullanmanrn yanhq olan tarafr nedir?. Bu insanlar yanlrq bir geyler yapml-
yorlarsa neden endiqeleniyorlar?. Veya eler bu insanlar bazr yanhqlar yapryor,
veya yapabilirlerse kamu yaran igin, veya daha klasik bir ifadeyle, vatan ve mil-
let menfaati igin, bunlartn teknolojik imkanlarla tespit edilerek bu kigiler hakkrn-
da gerekli iglemlerin yaprlmasr neden me$ru ve yasal olmasrn?

Burada astl sorun biligim teknolojilerinin gi.ivenlik hizmetlerinde kullanrmr-
ntn cini.inU tamamen kapatmak degildir. Teknolojinin kullanrmrna kargr olmak her



zaman kamu yaranna olmayacalr gibi, teknolojinin gtinUmtizde hayatrm:za gn-

miq oldugu bu agamadan sonra buna direnmek teknik olarak da artrk mtimktin 96-
rtinmemektedir. Asrl sorun, kullanrlmasr ancak kamu yaran oldulu zaman me$ru

olan biligim teknolojilerinin bireysel menfaatler dolrultusunda kullanrmrnl ve su-

iistimalini onlemektir. Ayrrca, biliqim teknolojilerini gok yo[un ve denetimsiz bir
gekilde kullanarak toplumda bir 'kiisktinltik' ve 'yabancrlagmaya' neden olmasr-

nr da engel olmaktrr. Bunu gergeklegtirmek ancak iki gekilde mtimktindiir. Birin-
cisi, teknoloji kullanlmlnln yasal srnrrlannr belirlemek ve bu srnrrlarrn agrlmasr

durumunda gerekli yasal mtieyyideleri uygulamaktrr. ikincisi ise, biliqim tekno-

lojisini kullanacak olan personele sadece 'teknik elitim' delil, aym zamanda
'etik elitim' (meslek ahlakr) de vermektir.

4.2. Denetim ve Giizetim Toplumu

UnlU Fransrz diigtiniirti M. Focault modern toplumun bir'denetim ve gozetim

toplumu' oldulunu ve devletin eskiye oranla insanlarr gok daha fazla gozetleyip

denetledi[ini iddia etmektedir. Foucault (19]9) klasik devletin iqkence gibi, hig

de ekonomik ve akrlcr olmayan, gi.ig uygulamalanyla ancak bireyin bedenini ce-

zaland rrabil irken, modern devletin cezalandnmayr insanile gtirme gibi goriilen ha-

pishane uygulamalan ile ashnda cezalandrrmada daha da derine ntifuz edebildi-
gini iddia etmektedir. Yine Foucault'ya gdre, gerek devletin bi.irokratik yaprlan-

masl, gerekse bireyler hakkrnda topladr[r bilgiler onun devamh olarak gozetim

altrnda olmasr sonucunu dolurmaktadrr (Marshall, 1999:247-248; Giddens,

2000:311-312). Artrk insanlar giderek daha fazla bir 'gdzetim, denetim ve disip-

lin' toplumunda yagamaktadrrlar. Ozellikle Foucault'un Oli.imtinden (1984) sonra

iletigim ve biligim teknolojisi alanrnda gergeklegen yeni buluglar ve bunlann gti-

venlik hizmetlerine yanslmasl onun endigelerinde ne kadar hakh oldulunu gds-

termektedir. Krsacasr, Foucalut'a gdre, modern devlet bireylerini artrk sadece ig

ortamrnda delil, ozel yagamlarrnda da izleme ve gozetleme imkanrna sahiptir.

Foucault'un burada krsaca de[inilen gdrtiglerinin baqka bir gahgmada daha detay-

hca ele ahnmaya deler bir yayrn konunu oldulu agrktrr.

Burada krsaca verilecek olan bir kag ornek teknolojinin gi.ivenlik hizmetlerin-

de kullanrmrnrn ozel hayatrn gizlililiyle ilgili getirdifi riskler ve sosyal etkilerin
boyutu hakkrnda az da olsa bir bilgi verecektir. Ornelin, cep telefonlarr sadece

konuqmalann dinlenmesi igin delil aynr zamanda bireylerin izlenmeleri ve nere-

de olduklarrnrn tespiti igin de kullanrlabilmektedir (Cogkun,2000). Telefonlar sa-

dece agrk iken ve yaprlan konugmalan kaydetmede de[il, kapah durumdayken de

dinlenme crhazr olarak kullanrlabilmektedir. Yine evlerde, artrk yatak odalannda

bile, bulunan telefon cihazlarr sadece yaprlan konugmalann kaydr igin degil ko-

nu$ma yaprlmadrlr durumlarda bile dinleme crhazr olarak kullanrlabilmektedir.

ikinci olarak, kullanrmr giderek daha fazla yaygrnlagan bilgisayar ve internet



i.izerinden yaprlan bilgi aktarrmlarrnrn bir bagkast taraftndan kayrt edilebilmesi

olanalr vardrr. Hatta bu bilgiler internet aracrhlr ile gonderilmedi$i durumlarda

bile yine (telefon hattr aracrhgryla) internet alr kullanrlarak bilgisayarlara ve on-

lardaki ttim bilgilere ulaqrlabilme imkanr vardrr.

Ugiincti olarak, DNA 'parmak izi' (DNA Fingerprint) analizleri ile bireyin ge-

lecekte ne ttir hastahklara sahip olabilece[inden, baba olarak bildiEi kiginin ger-

gekte kendi babasr olup-olmadrfirnrn tespitine kadar gok onemli ve ozel bilgileri
orraya koyabilmektedir (Ulgtir, 1991). Adli Trp kurumlarrnrn, hastanelerin ve po-

lisin ulagabilecegi ve bazr suElan aydrnlatmada kullanrlan bu tUr bilgilerin ozel-

likle, siyasiler ve zenginler gibi tanrnmrg ve i.inlti kigilerin aleyhinde kullanrlma-

sr olasrlr[r bulunmaktadrr.

Son olarak, geligmig tilkelerde giderek daha fazla yaygrnlagan ve biiyiik ahg-

verig merkezlerine ve hatta bir gok cadde ve sokaklara yerleqtirilen kameralar ve

Kapalr Devre Televizyon (CCTV) sistemleri bireyler i.izerinde devamh olarak iz-

lenildikleri duygusunu olugturmaktadrr. Bireyler suE iglemeyecek olsalar bile,

kendilerinin potansiyel bir suglu olarak gortilmeleri ve tiim davranrglannrn ve ko-

nugmalannr birileri tarafrndan gdzleniyor ve dinleniyor olmasr, veya boyle bir
imkan ve ihtimalin her zaman bulunmasr, onlarr rahatsrz etmektedir. Boylece bi-
reyler sisteme ktismekte ve giderek 'yabancrlaqmaktadrrlar'. Bundan dolayr, son

yrllarda, Avrupa tilkelerindeki bazr biiytik ahg-verig merkezleri, mtigterilerini

ktistlirerek kaErrdrlrnr tespit ettikleri igin CCTV kayrt cihazlannr kullanmaktan

vazgegme e!ilirni gOstermektedirler.

1990'h yrllann ortalannda sadece ingiltere'nin bagkenti Londra'da 14.000'in

tizerinde CCTV kamerasrnrn bulundulu bilinmekteydi (The Metropolitan Jour-

nal, 1996). Teknolojinin yayrlmahrzr gciz oniinde bulundurularak bu rakamtn bu

giin ytiz binlere yaklagtr!r tahmin edilebilir. Geligmiq modern gehirlerde gargr-pa-

zarlarda gezen ve ahg-verig yapan insanlar devamh olarak izlenip, davranrglarr

kaydedilmekte, veya golu zaman boyle bir ihtimali ile beraber yagamaktadrrlar.

Oysa, insanlann potansiyel suglu olarak gortllmesi ve devamh olarak izlenmesi

oldukga tedirgin edici bir durumdur. Bu durum sadece potansiyel suElular igin de-

lil, srradan masum insanlar igin de rahatsrz edici olmaktadrr. Yine, yukanda da

belirtildi[i gibi, btiyi.ik gar$l ve ahg-veriq merkezlerinde bulunan ve insanlarrn

mal galmalarrn engellemek amacryla kullanrlan CCTV sistemleri mi.iqteriler tize-

rinde olumsuz etki uyarabilmektedir. ingiltere'nin Leicester gehrindeki bazr ahq

verig merkezlerinde bulunan CCTV kameralan i.izerinde yaprlan bir aragtrrma bu
kameralarrn mtigterilere kargr duyulan bir gUvensizlili ifade etti[i igin mtigteriler
tarafrndan hog karqrlanmadrlr tespit edilmigtir. Yine aynr ma$azalar CCTV sis-

temlerinin kagrrmrg olduklan mtigterilerden dolayl yapmrg olduklarr zararrn siste-

minin onlemig oldulu hrrsrzhklann maliyetinden gok daha fazla oldulunu gore-

rek bu sistemlerin asltnda pek de ekonomik olmadrlrnr gormi.iglerdir. Burada ve-



rilen bilgi ve cirnekler, teknolojinini hig bir zaman ve hiEbir gekilde caydrrma
amactyla kullanrlmastnt cinermek yerine, olumsuz sosyal etkilerinin goz cinUnde

bulundurularak stnlrlt ve kontrollU olarak kullanrlmasr gerekti[ini vurgulamak
iEindir.

$u nokta da unutulmamaltdrr ki, burada sadece bir kag 6rne$i sayrlan biliqim
teknolojileri ashnda artrk dile dtiqmtiq ve hemen hemen herkes tarafindan bilinen
teknolojilerdir. Bu alanda fazlabt bilgisi olmayanlar igin gok yeni ve orijinal gi-
bi gdrtinen bu teknolojilerin ileri iilkeler tarafrndan geligtirilip bir stire kullanrl-
dtktan sonra artrk demode olduklan igin geligmekte olan iilkelere sunuldu[u goz
ontinde bulundurulursa, bu alanda henUz bilmedilimiz ve tirktitticti boyutta bir
teknolojinin varhlr tahmin edilebilir. Jeremy Bentham'in on dokuzuncu y'frzyrt-
da ingiliz htiktimetine onerdi[r Panoptican isimli hapishane projesi (Giddens,
2000) her ne kadar onun teklif ettigi qekliyle hayata gegirilmemig olarak bilini-
yorsa da giintimiizde geliqmiq toplumlar adeta bi.iytik bir Panopticon tipi hapisha-
ne gdrtimtindedirler. Herkesin her an gozetlendi!i ve dinlenildi[i/dinlenebildiEi
ancak dinleyen ve gcizetleyenin kendisinin net olarak gortilmedili biiyi.ik bir ha-
pishane. Devlete ve sisteme kargr toplumda var olan tehditlerin goklulundan ha-
reketle yaprlan 'gdzetleme ve izleme' zamanla bir tilkeyi adeta biiyi.ik bir hapis-
hane gdrtinti.istine sokacakttr. Bir tiir 'kurumsal paranoya' olarak tanrmlanabile-
cek olan bu sorunun disiplinler arasr bir bilimsel yaklagrm ile incelenmesi yaralr
olacaktrr.

4. 3. "Kurumsal Paranoya"
Gi.ivenlik birimlerinin temel gdrevi toplumun sadece belli bir krsmrnrn giiven-

lilini saflamak ve grkarlartnt korumak defil, aksine o i.ilkede yagayan ttim insan-
lara aynt yakrnhkta olmak ve egit hizmet gottirmektir. Gi.ivenlik birimlerinin bu-
nu bagarabilmeleri igin toplumun ti.im kesimleri ile fiziki ve sosyal olarak yakrn
bir iliqki iginde olmahdrrlar. Ancak, elitim, gorev ve cizel ya$amlnln btiytik bir
ktsmtnt sivil toplumdan uzak ortamlarda gergeklegen ve dolayrsr ile yofun bir ku-
rum igi sosyallegme ya$ayan meslek mensuplan arasrnda zamanla gok yolun bir
mesleki dayanrgma ve birlik duygusu geligecektir. Bu yo[un duygu zamanla o
meslek drgrndaki herkesi bir tehlike ve di.igman olarak gorme boyutuna da ulaga-
bilecektir. Bu ttir bir sosyallgme her ne kadar akla ilk olarak liniformah meslek-
leri getirmekte ise de, tiniformah veya sivil olsun, benzer gekilde toplumdan so-
yutlanmrg ve gok yolun bir meslek igi sosyalle$me ya$ayan ttim mesleklerde bu
sciz konusu olabilir. Bu sekilde sosyalleqen meslek mensuplarrnrn bir baqka mes-
lek mensuplartntn, ozellikle kendilerine kargr olumsuz bir tutum iginde oldukla-
rrnr dilqi.indtikleri stk rastlanan bir olaydrr. Orne[in, giivenlik mensuplannrn ba-
stlt ve gorsel medya mensuplarrnrn kendilerini hig sevmediklerini dUgtinmesi, ve-
ya bunun tam tersinin scjz konusu olmasr gibi. Benzer duygular polisler ve diger



i.iniformah gUvenlik birimlerinde de olugabilir. Orne!in, gazetecilerin, maliyeci-
lerin, hakim ve savctlarrn ozellikle kendilerini sevmeyip hatta di.iqman gibi gor-
dtiklerine inanan meslekler bulanabilmektedir.

Polis alt-ki.ilti.irti tizerine yaprlan bilimsel araqtrrmalarda polis ve benzeri di-

len Uniformalt meslek mensuplannrn kendileri drqrndaki sivilleri potansiyel sug-

lu olarak gorme egilimi iginde olduklannr ortaya koymaktadrr. Hatta, tiniformah
kurumlar iginde Ust dtizey makamlarda gorev yapan sivil personele bile zaman-
zaman tam olarak gtivenilmeyip drglandrklarr gcirUltir. Kendi mensuplarr drgrnda-

kilere gi.ivenmeyip. hatta onlan potansiyel suglu olarak gdrme duygusunun bir
kuruma hakim olmast bir ti.ir 'kurumsal paranoya' (institutional paranoya) olarak
tantmlanabilir. Boyle bir duygunun zamanla devletin diger kurumlarrnda da olu-
qarak yaygrnlaqmasr sa$rkh bir devlet igleyiqi olarak algrlanamaz. Toplumsal ku-
rumlartn fonksiyonlartnr salhkh bir gekilde yerine getirebilmeleri igin hizmet
eden ile kendisine hizmet iiretilen toplum arasrnda kargrhkh gtiven esastrr. Gii-
venmeme ve qtiphelenme bir kural de[il, ancak belli gartlarda soz konusu olan ge-

gici bir durum olmahdrr. Kamu personelinin biling altrnda topluma guvenmeme
duygusunun yaygrn bir qekilde yerlegti[i tilkelerin insanlan arasrndaki farkhhk-
lar, o toplum igin bir zenginlik olmaktan daha gok potansiyel yrkrcr ve bolticti bir
unsur olarak algrlanacak, ve bu da zamanla personelinin gorev davranrglanna
yanslmasl soz konusu olabilecektir.

Psikologlar, paranoyayr dzellikle bUyUkltik hezeyanlan ve kendilerine kotti-
Itik yaprlacalr kuqkulartnrn belirgin oldulu bir ruhsal bozukluk olarak tanrmla-
maktadrrlar (Oztiirk, 1990:199-2or; Arkonag ,1999:144,384-385). Boyle bir bi-
rey gevresine gtivenmemekle birlikte kendi gUvensizlik duygulannr da tagrmak-
tadtr. Birey, kendisine yonelik agrn derecede bir tehdit ve tehlike oldulu duygu-
suna kaprlmaktadrr. Ancak, geliqtirdikleri 'projeksiyon' (yansrtma) mekanizma-
sryla da kendi gtivensizliklerini drgarrya yansrtrrlar. Bu kiqiler aynl zamanda ken-
di hezeyanlartnt ve ruhsal bozukluklarrnr qiddetle 'reddederler' (yadsrma). Krsa-
cast, temelde kendisine gtiveni olmayan birey bagkalannr da kendisine dtigman
olarak algrlamaktadrr (ozturk, I 990:199 -20 1 ; Arkon ag, 1999 :144, 384-385) .

Yukarda ktsaca delinilen, bireysel paranoyanrn altrnda yatan dinamiklerin bir
benzerinin kurumsal paranoya igin de soz konusu olup olmadrlrnrn disiplinler
arast bir gahgma ile ele altnmast yararh olacaktrr. Biligim teknolojisi aracrh[r ile
ulusal stntrlartn yrkrldrlr bir dtinyada artrk bir toplumun devletinden beklentileri
de ytikselmigtir. Fonksiyonlarrnr layrkr ile yerine getiremeyen bir devlet ve onun
kurumlart zamanla kendilerine olan giivenlerini yitirmeleri, ve bu gtivensizlilin
de zamanla kendi toplumlanna gtivenmemeye donUgmesi soz konusu olabilirmi?
Gorev ve fonksiyonlannt profesyonelce ve salhkh bir qekilde yerine getiremedi-
!i igin kendine gtivenmeyen kurumlar baqka kurumlarr veya toplumu kendilerine
bir di.igman olarak algrlayabilirler mi? Bu sorulann cevaplannrn verilebilmesi



igin sorunun bagta sosyoloji, sosyal psikoloji ve psikoloji olmak i.izere disiplinler
arasr bir yaklaqrm ile ele alrnmast yararh olacaktrr.

Biligim teknolojilerin yo[un bir qekilde kullanrmrnr sadece birey ve toplum

lizerine delil aynl zamanda onu kullanan devlet ve onun kurumlart tizerinde de

etkileri olacaktrr. Yine balrmsrz bir aragtrrma ve yayln konunu olabilecek kadar

onemli olan bu konuya burada sadece ktsaca deginilmigtir.

4 .4. B iliEim T e knoloj isinin Kullantmmtn S uurlamak S ugla M iic ade le y i
Aksatmayacak mt?

Buraya kadar biligim teknolojilerinin gok yo[un bir gekilde kullanrmrnrn top-

lum iizerine olasr olumsuz etkileri tizerinde durulmugtur. Ancak, bu hig bir zaman

bu ttir teknolojilerin kullanrmrna kesinlikle kargr olundulu qeklinde algrlanma-

mahdrr. Biligim teknolojisini yolun bir gekilde kullanrmrndan yana olanlar qu ttir
sorular y6neltebilirler. insanlar bir sug iqlemiyorlarsa izlenmekten ve dinlenmek-

ten neden rahatsrz olsunlar? Bir devlet kendisine yonelik olasr tehlikeleri cjnle-

mek konusunda bu imkanlardan neden yararlanamasrn? Biligim teknolojisinin

kullanrmrnr srnrrlamak suglularrn yakalanmaslnl gtiglegtirerek, geciktirmez mi?

Bu tiir teknolojilerin kullanrlmasrna bu kadar kargr olmak, dolayh olarak suglula-

n himaye etmek anlamrna gelmiyor mu?

Yasal dtizenlemeler elbette gUvenlik gi.iglerini iglerini zorlagtrrmak ve sanrk

ve suglulan korumak ve kollamak igin hazrrlanmamahdrr. Tam aksine, yasal dti-

zenlemeler devletin gtictintin yasal srnrrlar igerisinde ve me$ru olarak kullanrlma-

srnr sa$ayarak toplumda hukukun i.isti.inltigtinti sa$amak igin gereklidir. Huku-

kun Usti.inltigi.ine inanan bir devlet ve toplum kendisini hukuk drqr yollar ile koru-

maya gahgan bir devlete gore daha salhkh ve gtigltidtir.

Kendisine yonelik potansiyel tehdit ve tehlikeleri bilmek ve izlemek bir dev-

letin en dofal hakkr ve hatta gorevidir. Bu amagla en son geliqmig biligim tekno-

lojilerini kullanmak gerekli ve hatta zorunludur. Burada sorun biligim teknoloji-

lerini kullanrmrna kesin bir gekilde kargr olmak degilo tam aksine bunlann daha

etkin ve verimli gekilde ve megru olarak kullanrlmasrnr safilamaktrr. Bu da ilk on-

cebazr yasal dtizenlemeleri gerektirmektedir. Ancak, bu aynr zamanda,bu tekno-

lojileri kullanacak personelin alacafr teknik elitimin yanr srra iyi bir ahlaki (etik)

egitim almalarrnr da gerektirmektedir. Bir devlet kendisine yonelik tehlikeler ile
mticadele etmek igin gerekli yasal di.izenlemeleri yapmah ve sug ile mticadeleyi

bu yasalar Eergevesinde gergekleqtirmelidir. Aksi takdirde kendi kigisel grkarlan-

nr devlet ve millet menfaati ile ozdeglegtiren bazr bireyler devletin himayesi al-

trnda kendi grkarlarrnr koruyacaklardrr. Demokratik toplumlarda ve meqru sis-

temlerde gerek devlete yonelik tehditler ve gerekse bireysel suElar ile mi.icadele

me$ru ve yasal zeminde gerEekleqtirilir. Sug ile mi.icadelede,bazr kimseler tara-

findan, yasalarrn yetersiz gori.ilerek onlarrn drqrna Erkrlmasr krsa donemde devle-



ti koruma adrna etkin bir metot gibi gori.inse de, uzun dcinemde hukukun i.isttinlti-

lii prensibini zedeleyecek ve devleti dahafazlayrpratacaktrr. Mevcut yasalar sug-

lularr yakalamak ve devletin dtigmanlannr etkisiz hale getirmek iEin yeterli ola-
rak gdriilmi.iyorsa bunlartn drgrna grkarak olalan tisti.i ve gayri me$ru mUcadele
yollan kullanmak yerine yeni ve yeterli yasal dtizenlemeler yaprlmahdrr.

SonuE

Demokratik toplumlarda devletin toplumu kontrol etmesinden daha gok top-
lumun kendisine hizmet edecek olan devleti ve onun kurumlarrnr kontrol etmesi
gerektilini inanrlrr. Devletin toplum iizerinde gtivenlik gtigleri aracrhfir ile yap-
makta oldulu sosyal kontrol fonksiyonu da yine toplum adrna ve menfaatine uy-
gun olarak yerine getirilen bir hizmet olmahdrr. Aksi takdirde, yasal srnrrlar ile
kullanrlmayan teknoloji toplumun bUytik bir krsmrnr devletten ktisturerek yaban-
crlagtrrabilir. Qaldag ve geligmig tilkeler sadece giivenlik birimleri ile degil daha
gok sivil toplumlan ile ayakta durmaktadrrlar. Di[er bir anlatrm, ile bir tilkenin
g{.ivenlik giiglerinden daha gok sivil toplumuna gtivenmesi ve onunla banqrk ol-
masl onun geligmiglilinin gostergesi olabilmektedir. Vergilerini odeyen ve 6de-
mig olduklan vergilerden olugan kaynaklann nasrl kullanrldrlrnr denetleyen bir
'sivil toplum', devletine kayttsrz qartsrz bir qekilde gtivenen ve onu hig sorgula-
mayan 'ittatkar' bir topluma gdre daha saflrkh ve uzun omtirlti olacaktrr. Krsaca-
st, bir toplumu ayakta tutan vergilerini Odeyen vatandaqlar ve bunlann nasrl de-

$erlendirildi!ini yine siyasi mekanizma ile denetleyen sivil toplumdur.
Bir devletin veya onun gtivenlik gtiglerinin kendi drgrndaki herkesi veya top-

lumun bi.iytik bir krsmrnr potansiyel tehlike ve dtigman olarak gormesi ideal bir
durum olmaytp, zamanla bir ti.ir'kurumsal paranoya' boyutuna ulagabilir. Devle-
tin kendisine gtivenlik hizmeti iireten kurumlar drqrndaki bireylerini potansiyel
suglu ve vatan hainleri olarak g6rerek izlemek yerine, toplumun tamamrna hiz-
met ederek kendisini benimsetmesi ve sahiplendirmesi arzu edilir.

Qagdag devletin varhlrnr si.irdiirebilmesi iEin en azrndan onu koruyan gtiven-
lik birimleri kadar, belki de daha fazla,boyle bir sivil topluma ihtiyacr vardrr. An-
cak, toplumun btiytik bir kesiminin devletin kendilerine giivenmeyip gozetlendi-

!i ve izlenildigi duygusu iginde olmasr salhkh bir toplum yaprsr ortaya koyma-
yacaktrr. Insanlartn devamh olarak izlendigi, etrafr dikenli tellerle gevrili bir top-
rak pargasr cizgtirce yaganrlan bir Ulke olmaktan daha gok, btiytik bir (Panoptican)
hapishane izlenimi verecektir. igte, Focault'un endige ile sdz ettili modern dev-
let de budur zaten. Nieburg'un (1968) ifade etti[i gibi, "Bir toprak pargasrnrn ger-
gek anlamda vatan olabilmesi igin uluslararasr anlagmalar ve yasalar yeterli olma-
drfr gibi, onu gevreleyen dikenli teller, onu koruyan gtivenlik gtigleri de yeterli
degildir. Bir vatan, gergek anlamda ancak, o toprak pargasrnda yagayan insanla-
rrn kalp ve gontillerinde kurulur" (Nieburg, 1968:19).
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