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rUnriYE'DE nirigivr suqLARr vE
MUCADELE yoNTBMLERi

Cyber Crimes in Turkey and Struggle Methods

Cem BEYHAN *

flber Crime is u new challenge in our country however it hus been increasing it i.s
\-z itnportarce day by day.

f this 'study we have worked on i.s.rue.s w'hic'h vt'e have.frontecl on the c.yber crime.s that we
L try to L'ompete the and methods of this prevention.s, and the problems headed throuRh
the.se proce,r.rer a.r being the Capital City police oJ Turkey .

fn xenerul ISP.s (lnternet Servic:e Prutvider), Turkish inJrastructure on this technicalL urrtund, Internet CaJ'es, internet chat rcont.s servecl over IRC servers that in the center oJ
ttur attentittn are being mentioned w'ithout technical rletail.s and we have tried to.fincl ways
to handle this crimes while ,rolving the proceecling come over.from the Attsrnev of'Turkish
Republi<',.

W,.,,,.,r., this 'st.udy will be the start rl'thi.s c'ombat's clocumentetion.r ancl serve all ther 7 cttvt.vonr- und person.s working on Cyber Crime.

Key Words : Cyber Crime, Computer, Cyberterror, Turkey, Technobgy.
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filrkiVe'nin suE literatiirijnde yeni karqrla;trfrmrz biligim suglan yeni olmakla birlikter her geqen gi..in artan ivmesi ile onemini arttlrmaktadlr.

R it bu Inakalede Ankara Emniyet Mi.ittiirliifi.i tsiliqim SuElan Biirosuna Savcrlklardanr:r in1lft3l eden gerek internet, gerekse kurumlara ozgii ozel bilgisayar a!la1 tizerinden
iqlenen suglan krsa ozetler halinde anlatmaya galrqtrk.

incelenen sug dosyalannda karqrlaqrlan hukuki sorunlar, iilkemizde bulunan internet servisrsaElayrcrlarr ve Ti.irkiye'nin iletir;im alt yaprsryla ilgili yaqanan aksaklklar, suglarrn
aydrnlatrlmasrnda kargrlagtrlrmlz internet kafeler, internet sohbetleri ve beraberinde iqienen
suglar anlattlmaya gahqllmlq ve bu konuda ileride yaprlacak gahqmalara rErk tutmasr
timidiyle sunulmuqrur.

Anahtar Kelimeler: BiliEim suElart, biliqim, cyber crime, bilgisayar, computer,teknoloji
suglart teknoloji, internet suglart, cyber teror, Ttirkiye'de biliqim suglarr, cyber crime inves-
tication.
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Giriq
Elektronik devlet, elektronik ticaret, elektronik efitim, elektronik haberleqme gi-

bi arrrk her geyin baqrna elektronik (E) kavramrntn yerlegmeye baqladr[r diinya-

mrzda teknolojik olarak Dtinyanrn diledifiiniz bir koqesine ulaqmanlz ve yukarr-

da bahsetti[imiz konularla meqgul olmanrz miimki.indi.ir. Teknolojinin bu denli

hrzl ve etkin geliqmesine paralel olarak diinya tizerindeki tilkeler ve insanlann

buna gore defigim gegirmesine de qaqmamak gerek'

Insano[lunun bu son btiyiik yolculufunun olmazsa olmaz aract olan Internet'

yukarrda belirttifimiz elektronik bir gok konuyu gtintimtiz diinyasrnda etkin hale

getirmiq ve insanlann hizmetine sunmugtur http://www.birlik.com. Yaprlan bir

Eok araqtrrma, anket ve incelemelerde internetin faydalarrntn zaranndan gok faz-

la oldufunu gostermiqtir .

Elbette ki internet in bu gtzelyliztiniin yanrnda birde suE iqleyen ytizti vardrr.

Biliqim ve Teknoloji Suglarr (cyber-crime and computer-crime) baqlfr altrnda

toplanan ve incelenen suglar tiim dtinya tilkelerinde oldufiu gibi Ulkemizde de her

gegen gUn sayrsrnr arttrrmakta ve gu an igin dniimtizde agrlmasr gereken bir prob-

lem olarak gortilmektedir.

Ulkemiz iEerisinde gerek Cumhuriyet Baqsavcthfr'ndan havaleli suE dosyala-

n gerekse iilkemiz srntrlan drqrndan antlagmalar gereli aydrnlatrlmast gereken

sug dosyalarr incelenmiq.

Buna gore bu sug dosyalan iizerinde faillerin yakalanmasrna ytlnelik yaprlan

araqtrrma ve incelemelerde karqrlagrlan srkrntrlar ve stktntrlann tistesinden gel-

mek igin yaptlmasr gerekenler; incelenen suq dosyalan ktsaca ozetlenerek agrk-

lanmrq ve bu konudaki deferlendirmeler bildirilmiqtir.

Anlatrlan sug dosyalannda gegen higbir firmanrn ismi anrlmamrq olup, sade-

ce internet eriqiminde ana omurga gorevini yiirtiten kurumlardan biri olan Ti'irk

Telekom ve Biliqim Allarr Dairesi Baqkanhfrnrn ismi metniler igerisinde yer al-

mtqttr.

yurt Drqrndan Ulkemize intikal Eden Biligim Suqlarr ve internet Servis

Saflayrcrtar (I.S.P)

Genel itibari ile srnrrlan uluslar arasr anlaqmalarla gizilmiq ve suq fiilinin iglendi-

[i yer iilkemizi ilgilendirdi[inden bu tiir evraklar gelmekte ve afrrhftnt"Qocuk

pornografisi" evraklan olugturmaktadrr. Bunlar genel itibari ile igerik olarak bir-

birlerine benzedifi igin en son bize intikal eden evrakta kargrlaqrlan srkrntrlardan

ve problemlerden bahsedebiliriz.

ffiUtunbi|gisayar|artn,9e9it|ii|eti9imaygrtveyontem|eriniku||anarak(modem'te-
lefon hattr,kiralrk hat v.b.) birbirlerine baglanabildikleri a! ortamr. Bu uluslar arast a$da en qok kulla-

nrlan yontemler arasrnda ; web sayfasl yaylml, dosya transferi , iletigim programlart sayesinde kargt-

lrklt gorugme yapma, iglemleri sayrlabilir. Ancak geligen teknoloii ile birlikte her gegen gun ek ve yeni

6zellikler internet dUnyasrna girmektedir. ithami, Kul' "internet Elektronik ve Multimedya Teknik Terim-

ler Sozl0Q0



Ttlrkiye'de Biligim SuElan ve Mticadele Yrintemleri

Ornek : I
Konu : Qocuk Pornografisi
6zetr : Italya Polis Teqkilatr'na balh Posta ve Haberleqme Polis Ser-

visi (NOPT) Soruqturmalar $ubesi tarafindan Internet iizerinde rutin incelemeler
yaprhrken. Ttirkiye deki bir internet kullanrcrsrnrn internet i.izerinde gocuk por-
nografisi igeren yayrnlarrn bulundufu bir web sayfasr ve bu yolla bu iEerikleri ta-
lep edenlere ticari amagh gonderdigi tespit edilmigtir. Bu konu ile ilgili tespit edi-
len IP no'Tiirk Telekom ve Biliqim Aflan Dairesi Baqkanh[rna ait oldulu iEin
ilgili kuruma konu bir resmi yazr 1le bildirilmiq. $ahrs IP no sundan tespit edile-
rek belirlenmig ve konu aydrnhfa kavuqmuqtur.

Ancak bu ve buna benzer konular incelenirken internet servis saflayrcrlar ara-
stnda farkh uygulamalar gciri.ilmektedir. Bu ti.ir araqtrrmalarda kimi Internet ser-
vis sa[layrct araqtrrmanrn yaprlmasr igin savcrhk karan isterken kimisi isteme-
mektedir . Bu sorunun adli makamlarca agrkhla kavuqturulmasr gerekmektedir.
Aynca Ukemizde internet eriqimleri dinamik IP nolar tizerinden sallanmaktadrr.
Yani bir IP no gtin igerisinde birden fazla internet kullanrcrsr kullanabilmektedir.
Durum boyle olunca sugu iqleyen qahsrn bulunabilmesi igin IP no nun internette
kullanrldrlt tarih, saat, dakika, saniye ve hatta detay zamanbilgileri gerekmekte-
dir. Buna gore tilkemiz drqrndan bildirilen bir sug ile ilgili IP no aragtrnlrrken iil-
keler arastndaki zaman farklannrn goz oni.ine ahnmasr gerekmektedir. Genel ola-
rak Ulkemiz drgrndan intikal eden biliqim suglannda tespit edilen IP no ve Tari-
hi drqrnda bilgi bulunmamaktadrr (Ulkeler arasr yazrqmalardan do[an kopukluk-
lardan da olabilir).

Eler tespit edilen IP no ve Tarihinin yanr srra Ukeler arasr zaman farklarrnr
g6steren +GMT, -GMT bilgileri yoksa tespit edilen IP no ile ilgili verilen tarih
baz alnarak o IP numarasl ile o tarihte o giinde ba$anan ttim kullanrcrlann be-
lirlenmesi ve tek tek incelenmesi gerekmektedir. Aksi taktirde masum olan bir qa-
hrs suglu pozisyonuna di.igebilir.

Yukarrda ornek olarak verilen incelemede gahsrn mevcut IP no ve kullandr-
[r tarih, saat, dakika, saniye ve diler zaman bilgileri baz alnarak tespiti yaprl-
dt ve gahrs adres ve kimlik olarak belirlendi. Ancak qahsrn gergekten internette
Eocuk pornografisi neqriyatlnl yaplp yapmadr$r ydntinde de bir gahgmanrn ya-
prlmast gerekmektedir. Tiirk Telekom ve Biligim A$larr Dairesi Bagkanhlr ve
di[er ttim internet servis sallayrcrlannda bciyle bir gahgmanrn yaprlabilmesini
mtimkiin krlan yasal prosedi.ir ve teknik iqlemlerin kimler tarafindan sa$lanrp
uygulanacalr belirsizliklerinin bir an once aydrnhla kavugturulmasr gerekmek-
tedir.

,|P(internetProtoko|Numarasr):AmerikaSavunmaBakanlr$rt"'"Rnffi
bulunan ve Internet'in olugmastnt sa$layan protokol 'bilgisayarlarrn birbirleriyle anlagmasrnr sallayan dil).
Internet altna ballanan her bilgisayarrn (web sayfalarr da dahil) mutlaka farkh bir lp numarasr bulunur.
Aynt zaman arahltnda internette her lP numarasrndan bir tane olabilir. 6rn.212.174.101.12.
htt p : / / www.td k. g ov.tr/ bi lteri m /



Utkemiz iqerisinden intikal Etmig Olan BiliEim Suglarr ve internet Servis

Saflayrcrlar ( I.S.P )
Elektronik posta (E-mail) Yolu Ile Gelen hakaret, iftira, tehdit konularrnr igeren

$ikayetler: Bu ti.ir gikayetler yo[unlukta olmakta ve her biri hemen hemen ayrt

ayn srkrntrlan beraberinde getirdigi igin konu ile ilgili olan qikayetleri de birer 6r-

nek olarak vereceEiz.

Ornek : 2

Konu : E-mail'yolu ite tehdit

Ozeti : Bir televizyon kurumunda ozel haber programlar yapan bir
gazeteci-yazar televizyonda yaptrgr bir program ile ilgili tanrmadrlr bir kiqi tara-

findan internet i.izerinden bir e-mail almrq ve bahse konu e-mailde; gahrs kendisi-

nin yurtdrgrnda Rusya'nrn Moskova qehrinde bulundulunu, Ti.irk olmaktan utan-

drlrnr, bir oflunu gegenler ile savaqmasr igin askere gonderdilini beyan eden,

Tiirklerin Ermenilere ait olan topraklarda iqgalci olarak yagadrklan gibi igerisin-

de bulunan kin ve nefreti vurguladrktan sonra televizyon programr ile ilgili gaze-

teci yazan oltimle tehdit etmiqtir. Konu ile ilgili yaprlan teknik Eahgma sonucu

qahsrn bahse konu tehdit e-mailini Ttirkiyeden gonderdi[i tespit edilmig, internet

servis sallayrcr olarak Ti.irk Telekom ve Biligim Allan Dairesi Baqkanhllnln uy-

gulamada olan 146 telefon nosunu kullanarak bu eylemi gergeklegtirdili tespit

edilmiqtir. Ancak, Ttirk Telekom ve Biliqim Aglan Dairesi Baqkanh$ konu ile il-
gili vermig oldulu rapora gore e-mailin gonderildi[i bilgisayar internete ballan-

mak igin kullandr[r telefon analogo dzellife sahip santralt kullanarak internete

grktrfr igin bu e-maili gonderen gahsrn teknik olarak tespitinin alt yapr eksiklik-

lerinden dolayr mtimkiin olamayacafr yontinde bir rapor vermiqtir.

Ornek : 3

Konu : E-mail yolu ile hakaret ve tehdit

6zeti : Bir Televizyon Kurumunun Genel Mi.idiirti ve yonetiminde

bulunan idarecilerin isimlerine hitaben 3 farkh e-mail adresinden gelen ve igerik

olarak hakaret ve sozde isimleri belirtilen yoneticilerin televizyon kurumunda

yaptrklan yolsuzluklan dile getiren ve yonetimde bulunan ilgili qahrslann bir an

once konu ile ilgili bir basrn aErklamasr yapmalannt isteyen ve akabinde istifa et-

melerinin gerektilini belirten ve bunun ile ilgili geri sayrmrn baqladrlrnr bildiren

aylca bu e-maillerin Tiirkiye de ki ti.im ozel, tizel gazeteci ve televizyonlara in-

' Elektronik Posta (E-Mail): internet iizerinde kigisel mektuplarrn bir noktadan di$erine yollanmast igin kul-

lanrlan yontem. Kul, ilhami. "internet Etektronik ve Multimedya Teknik Terimler SozlIQl"
o Analog Telefon Santrali: Telefon cihazlarrnda sesin bir yerden bagka bir yere aktanldtlt ozel bir yapt. Tek-

noloji olarak eski bir teknolojidir. Gunrimriz teknoloji dunyastntn tamamtyla brraktr!t bu yapryerini dijital (di-

gital) yaprlara brrakmrgtrr. GSM gebekelerinde oldu$u gibi bir cep telefonunun sesten bagka veri altg-veri-

gi yapmasr gibi veya ltizumunda cep telefonunun konum ve yer belirleyicisi olarak kullantlmast gibi)

Kul. ilhami. "internet Elektronik ve Multimedya Teknik Terimler Sozl0Ql,

htt p : / / bi I mer. sabanci u niv. ed u /tr/ ekay n ak/ sozl u k. html,

http : / / yu nu s. h acette pe.edu.tr / - b0 1 45 523 / proi e / te ri m. html



Ttlrkiye'de Biligim SuElan ve Mticadele Yontemleri

ternet tizerinden dafrtrmrnrn yaprldrfr ve imza olarak bir grup ilgili televizyon ga-

hqanr geklinde biten e-maillerdir. Bahse konu e-mailler teknik olarak incelemeye
tabi tutulmu$ ve neticede isimlere ahnan e-mail adresleri Ttirkiye de bulunan ye-
rel bir portal isimli oldu[u igin ilgili yerel portal-internet servis saflayrcrdan
(ISP) bahse konu e-maillerin internet tizerinde iqlem yaparken kullandrklan IP no
nun tespitleri istenmig ve ilgili firmadan elde edilen sonuca gore bahse konu e-
maillerin Ulkemizde faaliyet gosteren iki ayn Internet Servis Saflayrcr tizerinden
(ISP) gonderildi!i tespit edilmiqtir. llgili kurumlarla yaprlan yazrqmalar itibari ile
gelinen neticede A Firmasr (ISP) kendisine ait olan IP no lardan birinin kaydrnrn
ti.im tutulan kayrtlann 3 giin stireyle bekletildikten sonra silinmesi sebebiyle bah-
se konu IP no yu kullanan suglu qahrsa ulaqrlamayaca[rnr bildirmiq, ikinci IP no
ile ilgili de gahsrn internet abonelili yaparken beyan etmiq oldulu bilgileri orta-
da bir qahrs olmadrfr igin qifaen bildirmiqtir. Bu bilgiler aqa[rdaki gibidir;

Kullanrcr adr : Donald
Soyadr :Duck
Adres bilgileri : Asrlsrz bilgiler
Telefon no : Ttirkiye'ye ait olmayan telefon numaralan

Konu ile ilgili B Firmasr (ISP) tarafindan verilen bilgiler dolrultusunda bir in-
ternet kafeye ulaqrlmrq ve internet kafe iqleteninin ifadesi ahnmrqtrr.

Sonug olarak sanal ortamda baglayan bir eylem sonucu itibari ile maddi-ma-
nevi tesir meydana getirmiqtir. Qtinkti bahse konu e-maillerin ardrndan ilgili Te-
levizyon kurumu yonetimi; personel arasrnda konunun muhataplan ile ilgili so-
ruqturma baqlatmrqtrr. Yasal bir zorunlululu olmadr[r igin Internet Servis Safla-
ytctlan biliqim suglartntn aydrnlatrlmasrnda hayati bir onem tagryan internet te IP
no lar tizerinden yaprlan iglemlerin kayrtlannrn tutuldulu Log kayrtlan bilgisa-
yarlarda kapladrklan yer bakrmrndan problem yarattrlr igin ve bu kaytrlann sak-
lanmast internet servis sa$layrcrlanna extra bir maliyet getirdifi iEin bu kayrtlan
fazla bekletmeden silmekte ve btinyesinde bulundurmamaktadrrlar. Aynca yine
internet abonelili yaptrran bir kiqi kendisine verilen kullanrcr adr ve qifresi ile
Ttirkiye'nin neresinden internet erigimi yaparsa yapsln internet hizmetini aldrlr
internet servis sallayrcr (ISP) tarafindan bolge, qehir ve internet eriqimi yaptrlr
telefon numarasrna kadar belirlenmesi mtimki.indtir. Ancak bu tespit iglemlerin
yaprlabilmesi igin internet servis saflayrcrlan ekstra donanrmlar ve yazlLmlar
(server bilgisayarlar) kullanmak zorundadrr. Yasal bir zorunluluk olmamasrndan
dolayr Internet Servis Sallayrcrlan (ISP) bu donanrmlan ve yazrhmlan kendi ini-
siyatifi dolrultusunda almakta veya almamaktadrr. Durum boyle olunca da bir
sugun takip edilmesinde gaba gosteren kolluk kuvvetleri de cirnelimizde oldufu
gibi suglu gahls yerine ismi Donald soyadr Duck olan bir qahrsla kargrlaqmakta-
drr. Aynca internet kafeler bu ttir suglann iglenmesinde her gegen gtin cinemini
arttrrmaktadr.



Ornek : 4

Konu : E-mail yolu ile hakaret ve tehdit
6zeti : Bir bakanhfrmrzrn Mail Server'rnat (exchange server; cenga-

ver@xxxx.com ve gokgoz@xxx.com e-mail adreslerinden" gelen ve devlet yone-

ticileri ile ilgili iftira ve oltim tehdidinin de bulundulu iki ayn kigi tarafindan
gonderilmiq e-mailler lizerinde yaprlan teknik incelemede e-maillerin birisinin til-
kemizde faaliyet gosteren A internet servis saflayrcrsrna diferinin de yine faali-
yet gcisteren B internet servis saflayrcrsina (ISP) ait olan bir e-mail adresleri ol-
dulu igin her iki kurumdan da e-mail kullanrcr bilgileri istenmiqtir. SonuE olarak
A Firmasr ellerinde bahse konu e-mail'i gonderen qahsrn tespit edilen IP no suna

gore internet abonesinin kendi beyanrna gore verdifi asilsiz bilgileri gondermig-

tir. B Firmasrnda kendilerinin e-mail hesaplannr Amerika Birlegik Devletlerinde
Faaliyet gclsteren www.bigmailbox.com internet adresli qirketten ticretsiz aldrk-
lannr beyan etmiq ve buna gore www.bimailbox.com qirketinden elde ettikleri
bahse konu e-maili alan gahsrn kendi beyanrna gore verdifi asrlsrz bilgileri gon-

dermigtir.Yaprlan gahqmalarda her iki internet servis saflayrcrnrn verdifi bilgiler-
den suglu gahrslara ulaqrlamamrqtrr.

Konuyu teknik olarak delerlendirecek olursak ashnda her iki internet servis

saflayrcr da (ISP) teknik olarak yaprlanna ekleyecekleri donanrmlarla kendi In-
ternet abonesinin Internet erigiminin hangi ilden ve hangi telefondan saplandr$r-

nr tespit edebilir veya bu yolla internet abonelifi baqka kiqiler tarafindan kullanr-
hyor ise bunun da tespiti mtimktindtir.

Buradan da anlaqrlacafr izere herhangi bir internet kullanrcrsr internet abo-

nelik iqlemlerini yaptrnrken asrlsrz bilgiler verebilmekte ve bununla ilgili herhan-

gi bir yaptrnm ve olgi.i bulunmamaktadrr.

Ornek : 5

Konu : E-mail yolu ile hakaret ve tehdit
6zeti : Bir Universite de idareci olarak gorev yapan gahsa yonelik;

hotmail.com i.izerinden ahnmrg bir e-mail adresi aracrhlr ile idarecinin tiniversi-
tedeki tutumu, e[itim ve o$retim ile ilgili uygulamalarrnr tenkit eden bir e-mail
gonderilmigtir. Bahse konu e-mail'in sonunda da idarecinin Ankara'da okuyan

bir yakrnrn adrm adrm takip edildilini ve eler iiniversitedeki tavrr ve uygulama-

lanna bir son vermezse yakrnrnrn baqrna gelebilecek olaylardan kendisinin so-

rumlu oldulunu belirtir gekilde bitmektedir.

Bahse konu e-mail ile ilgili yaprlan teknik gahgmalar sonucu e-maif in i.ilke-

miz igerisinden Tiirk Telekom ve Biligim Aflan Dairesi Bagkanhlr (ISP) inter-

u Mail Server (Exchange Server): Elektronik posta hesaplarrnrn agrlabildi$i ve elektronik posta

ahgveriglerinin r.lzerinden yaprlabildigi bir nevi postane gorevi yapan seruer bilgisayarlardtr. Kul, ilhami,

"internet Elektronik ve Multimedya Teknik Terimler Sozlu$U
u Elektronik Posta Adresi (E-Mail Adresi): Belirli bir hedefe elektronik posta gdndermek igin kullanrlan alan

adr tabanh adres yada UUCP adresi. Kul, ilhami. "internet Elektronik ve Multimedya Teknik Terimler

Sozlu$t)



Ttirkiye'de Biligim Suglan ve Mricadele Yrjntemleri

net eriqimini kullanarak gonderildiEi tespit edilmigtir. Ttirk Telekomcatarafrmtz-
dan tespit edilen e-malin Universitenin bulundufu Il'le ayni ilden gonderildi[i
tespit edilmiqtir. Konu ile ilgili It Emniyet Mtidiirlti[ti bir operasyon ile gahrsr ya-

kalamrq ve mahkemeye grkartmrqtrr.

Ancak konu ile ilgili daha sonra yakalama iglemini gergeklegtiren birimin yet-

kili amiri ile yaprlan goriigmede maalesef Ti.irkiye de bu ti.ir suglara mi.idahale et-

mekle yiikiimlti kolluk kuvvetlerimizin de bu konuda yeni yaprlanmalara ve olu-
gumlara gitmeleri gerektifini ortaya koymugtur. Olayrmna gore yetkili qahrs tes-

pit edilen bilgiler do!rultusunda adrese gidildilini evde yaprlan aramada bir bil-
gisayann bulundulunu fakat internete ba$h olmadrfrnr bilgisayann daha sonra

Emniyete gotiirtildtiliinii burada internet baflantrsr yaprlarak takip edilen incele-
mede tarafimrzdan tespit edilen IP no ya rastlanrlmadrlrnr ve gonderilen e-mailin
bilgisayar igerisinde bulunamadrfrnr bildirmiqtir. Ayrrca tespit edilen telefonun
tizerine kayrth oldufu gahrsrn ahnarak mahkemeye goti.iriildiigii belirtilmiqtir.
Halbuki evde bilgisayan kullanan kiqiler mahkemeye grkanlan qahsrn tiniversite-
ye giden gocuklarr olmasrna ralmen tespit edilen telefonun kayrth oldufu kigi
mahkemeye grkarrlmrgtrr.

Gori.ildtigii iizere baglangrg itibari ile dofru baqlayan ve dofru adrmlarla iler-
leyen bir biliqim sugu pratikte suglunun yakalanmasl aqamasrnda kanrmrzca sug

delilleri yok edilerek yanhq kigi yakalanmrqtrr. Bilindgi i.izere Bilgisayarlar ge-

rekli iletiqim araglan ballantrlan (Modem, Telefon, ISP veya Ozel Internet Hat-
larr) ile internet erigimi saflarlar. Dolayrsryla bir bilgisayann internette yaptrgr iq-

lemlerle ilgili IP nosu ancak o bilgisayar internet erigimi yaph[r srrada tespit edi-
lebilir.

Aynca internet servis sa$layrcrlar internet erigimi da$rttr[r abonelerinin inter-
net eriqimi igin gerekli olan IP nolannr otomatik da$rtmayr saflayan server bilgi-
sayarlar marifeti ile yapmaktadrrlar. Durum boyle olunca internet i.izerinde sug iq-
lenen bilgisayar sugun iqlendi[i tarih saat dakika ve saniye detay bilgileri ile tes-
pit edilebilir. Inceledigimiz orne[imizde ise bahse konu bilgisayar evdeki inter-
net eriqiminden internete baflanrp o anki IP no sunun tespit edilmesi yerine Em-
niyete gottirtili.ip orada internet baflantrsrna gegirilerek Emniyetin internet eriqim
IP nosu bahse konu bilgisayarda tespit edilmeye Eahgrlmrqtrr.

Yine internet tizerinden gonderilen herhangi bir e-mail veya e-mesajr daha
sonra yiiriitiilen soruqturmaya esas olmak izere tekrar kazanabilecefiniz durum-
lar ve qartlar vardtr ancak ornelimizde oldulu gibi bilgisayann harddiskinde
(HDD) boyle bir veri aramak yanhqtrr. Bilgisayarlardan geriye yonelik bilgi ahn-
mast (recover iglemleri) iglemleri mi.imki.indi.ir ancak kolluk kuvvetlerimizin bu
konu ile ilgiti yasal gerEevede yapmasr gereken iqlemler, bilgisayardan geriye yo-
nelik altnan bilgilerin ne gekilde birer delil olabilecelinin belirlenmesi gerekmek-
tedir.
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Ornek : 6

Konu : E-mesaj yolu ile ihbar
6zeti : Ankara Emniyet Mtidiirlii[i.i olarak www.ankaraemni-

yet.gov.tr internet adresinden 24 saat esas olmak i.izere internet tizerinden ahnan
kayda deler her ihbar de[erlendirilmekte ve bu yolla da sucun iglenmesinin onti-
ne gegilmeye gahgrlmaktadrr. 25.12.2001 tarihinde gelen ihbar niteligindeki me-
saja gore Ankara'da esnaflrk yapan tig gahrs bir siyasi partinin genglik kollarrna
iiye 4 kiqinin Ankara'da bazr ahg-verig merkezlerinde silahh olarak zorla para
tahsil ettiklerini ve kendilerin den de bu gekilde para tahsil edilmek istendifini
beyan eden bir mesaj gelmiqtir. Mesajrn dofrulu[unun teyidi iEin mesaji gonde-
ren kiqi yada kigilerin elde edilen IP no larindan hareketle tespit edilen internet
servis safl ayrcrsryla yazrgma yaprlmrq.

Konu ile ilgili firma sonuca iligkin bildirdigi resmi yazrsrnda tarafimrzdan tes-
pit edilen IP no nun CACHE IP no'su oldulu igin bu tiir IP nolann kayrtlan ku-
rumlanna extra maliyet getirdifi igin tutmadrklannr (yasal bir zorunluluk olma-
drfr igin ) beyan etmiqlerdir.

Bu ornelimizde bahsi edilen ve kayrtlarda tutulmayan "CACHE IP" internet
kullanrcrlannt internette hrzlandrrmaya ve iglemlerini gabuklagtrrmaya yarayan
bir uygulamadtr. Bunu ktigtik bir ornekle agrklayacak olursak her gtin diizenli
olarak bir bankantn internet sitesinde banka iglemleri yapan bir internet kullanr-
ctst, rutin olarak internette yaptrlr iqlemleri; internet servis sallayrcrsr tarafindan
tespit ediliyor ve bu bilgiler bu igler igin konuqlandrnlmr$ server bilgisayar sunu-
culan tarafrndan kayda altntyor ve belirtilen internet kullanrcrsr ikinci defa, tigiin-
cti defa ve difer defalarda aynr iqlemi yapmak istedifinde ilgili internet adresle-
rine bu iqi takip eden sunucular sayesinde daha hrzh ve gabuk ulaqryor. Elbette ki
bu yaprlan iqlemler internet servis saflayrcrsrnrn internet da[rtrmr yaptr[r ttim
aboneleri igin gegerlidir. Yasal bir zorunluluk bulunmadrlr igin internet servis
sa$layrcrlar (ISP) bu konuda herhangi bir kayrt tutmamakta, tutsalar bile glini.i
birlik bu bilgileri server bilgisayarlanndan silmektedirler. Ancak gortildtigti gibi
sug bu cizellikteki IP no lar iizerinden de iqlenebilmektedir. Dinamik olarak da!r-
trlan IP nolann internet tizerinde yaptr!r iqlemlerin kayrtlannrn yasal bir zorunlu-
luk olmamast nedeni ile tutulmadr[r gtini.imtizde internet kullanrcrlannrn internet
tizerinde yaptrklarr her tiirli.i iqlemin kayrtlannrn tutulmasr ve bu konu ile ilgili
dtizenlemelerin bir an once yaprlmasr gerekmektedir.

Ornek
Konu

6zeti
kaymasrnrn

:7
: Internet Arama Motorlanndan Ti.irkge arama motoru olan

bir arama motoru'nun www.pkk.org ve www.nadir.org gibi
PKK teror orgtittine ait internet sitelerini bulmasr.

: Bilindili tizere 21. yld,zytlda tehdit unsurlannrn sanal ortama
gori.ilmesiyle birlikte sanal (cyber) alemde de bir takrm onlemlerin
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ahnmasr zorunlulu[unu gtindeme gelmiqtir. Bu amaEla devletin ulusal gtivenlifi

ile meggul olan kurumlar bu ve buna benzer konularla ilgili ozel birimler ve ga-

hgma gruplan kurmakta ve birtakrm gahqmalar ytirtitmektedirler. Bu amagla in-

ternet ilzerinde rutin gahqmalannr ytiriiten bir birim ulusal gtivenlik konusunda

faaliyetlerini Tiirkiyede yi.iriiten bir internet adres arama motorunun PKK teror

orgiittinUn bilinen adreslerini arama boli.imiine (search) yazdr[rnda bu site adres-

lerine ulagtrfrnr gormi.iq ve konuyla ilgili www.arabul.com internet adresi faali-
yet olarak Ankara'da faaliyet gosterdi[i igin gerekli yasal ve teknik iqlemler An-
kara ili iEerisinde gergeklegtirilmiqtir. Konu ile ilgili yapilan araqtumalarda Ttir-
kiye aleyhinde faaliyette bulunan 4000'in tizerinde illegal cirgtit (sag igerikli, sol

igerikli ve dinci igerikli olmak tizere) veya bu <irgtitlerle beraber gahgan kigisel

olarak hazrrlanmrq internet sayfastnrn oldufu tespit edilmiqtir.(Ozcan, 2002:3)

Arama motorlannrn gahqma prensiplerinden bahsedecek olursak www.tas-

kin.Sm.com/ konu daha iyi anlagrlacaktrr. Arama motorlan her gegen gi.in sayrla-

n artan ve tahmini olarak ta bu gtin 5 milyan bulan internet web sayfalannt inter-

net tizerinde aragtrnr bulur ve bunu sunucusu server bilgisayara kayrt (register)

olarak yazar. Bir arama motorunda internet tizerinden aradrlrnrz herhangi bir ko-

nuyu adresine ve meta'srna gore bulabilirsiniz. Adresine gore aranan site internet

arama motorunun register kayrtlanndan bulunup getirilir. Genel anlamda arama

motorlan i.izerinde illegal siteleri adreslerine gore filtreleyebilirsiniz (engelleme)

yani bahse konu bu register kayrtlarr tutulurken server bilgisayarlara teknik ola-

rak adresleri gunlar gunlar olan siteleri register kayrtlanna ekleme diyebilirsiniz.
Ancak meta'ya gore yaprlan arama da ise konu ile ilgili site igerdi[i bilgiye gore

kendisini on plana grkanr ve ben buradayrm der ve bunun igin de herhangi bir 6n-

lem alamazsrnrz 6rn :arama boltimiine "kaymak" yazldr[rnda afyon ile ilgili web

sayfalarrnrn bulunmasr gibi. Bahse konu inceleme yaptrlrmrz arama motoruna
PKK teror orgtittintin internet adreslerini veya DHKP-C orgtittini.in internet ad-

reslerini yada IBDA-C orgiiti.intin internet adreslerini yazarsanrz bu illegal orgiit-
lerin site adreslerine ulagrrsrnlz www.taskin.Sm.com/arama.htm.

Bu konu ile ilgili de yasal dtizenlemeler yaprldrlr taktirde bu ve benzeri site-

lerin bizi ilgilendiren yerel arama motorlanndan adres olarak aranlp bulunmasrnr

onleyebilirsiniz ancak meta olarak boyle bir filtreleme soz konusu defildir.

internet-Kafe'ler
Internet-kafelerin ucuz internet eriqimi saflama ve yaprlan iqlemlerin denetim al-
trnda bulundurulamamasr gibi nedenlerle sayrsrnrn ve oneminin arttr$r kagrnrl-
maz bir gergektir. Bu konuda www.dikeyS.com internet adresi igerisinde yayrn-
lanan ABC news kaynakh bir haber tiim dtinyanrn internet-cafeler ile ilgili ikilem
yaqadr[rnrn bir gostergesi olacaktrr.

Habere gore "Ozellikle genglerin ve turistlerin rafbet ettifi Internet kafe'ler
pek gok kiqi igin Internet eriqimi sa$amanrn en temel ve etkin yollanndan birisi



olmasrna rafmen kafe'ler tarafindan saflanan "anonimlik" teroristler igin giderek
daha gekici oluyor. Afganistan operasyonu slraslnda El-Kaida orgtitti mensupla-
nnrn Pakistan'daki Internet Cafe'lerden birbirleri ile yazrgtrfr Amerikan haberal-
ma birimleri tarafindan tespit edilmigti. Internet Cafe'ler tarafindan saflanan de-
netimsiz ve anonim baflantrya izin veren Internet erigim modeli teroristler tara-
findan takip edilmelerini ciddi bigimde gtigleqtirdigi igin tercih ediliyor. Giiniin
yolunlulu iginde kalabahla kanqarak bir bilgisayar terminalini kullanan terorist-
lerin fark edilmeleri ise neredeyse imkansrz durumdadrr. Qin ve Hindistan baqta
olmak izere bazr tilkeler Internet Cafe'lerde kullanrcrlann eylemlerini kayrt altr-
na almayr sa$layacak yazrhmlann kullanrlmasrnr zorunlu krlmaya gapqryor. An-
cak uzmanlar, bu bigimde gergeklegtirilebilecek bir regtilasyonun batrft iilkelerde
neredeyse imkanstz oldufuna dikkat gekiyorlar. EPIC scizci.isti D. Sobel, bu bi-
gimde bir regi.ilasyonu yalmzcailetigimi dinlemeyi ve izlemeyi gelenek haline ge-
tirmig Qin gibi tilkelerin gergeklegtirebilecefine iqaret etti.Internet Cafe'ler ara-
stnda bir uluslararasr birlik olugturmaya gahqan CS Network Multimedia Cyber-
cafe Industry'nin bagkanr J. Kelly, onbinlerce Internet Cafe'nin izlenmesinin im-
kanstz ya da pratikte gergeklegtirilemeyecek kadar gtig bir gahgma oldu$una dik-
kat gekti. Ozellikle gok sayrda kiqiye hizmet veren Cafe'lerde kimlik denetimle-
rinin bile neredeyse imkansrz oldufuna dikkat geken bir Cafe yerkilisi, kimlik de-
netiminin potansiyel olarak "bir otobtis durafrndaki herkesin kimlik kartrnr kont-
rol etmeye gahqmak ile bir tutulabilecefini" one stiri,iyor.Cafe'lerin yerel yone-
timler tarafindan belirlenen terdrle mticadele faaliyetlerine de etkin katrlmasrnrn
gereklilifine iqaret eden yetkililer, Ingiltere'de Cafe'lerde kapafu devre video ka-
mera di.izeneklerinin yasal bir zorunluluk olmasrnr bu uygulamaya ornek goster-
diler." (www.dikey8.com, 2002l)

Ulkemiz igerisinde iglenen ve yaprlan takip sonucu suglu olarak internet kafe-
lere ulaqrlan sug evraklan Tiirkiye'nin de trpkr Dtinya devletleri gibi internet-ka-
feler konusunda bir ikilem yagadrfrnr ve acilen bir onlem almasr gerektifini gcis-
termektedir. Buna gcire;

Ornek
Konu

:8
: Internet yoluyla cep telefonundan ahnan hakaret ve tehdit

dolu mesajlar.

Ozeti : Bir kamu kurumunda memur olarak gahgan ve emeklilik ha-
zrrhklan yapan bir bayan mesai arkadaqlanndan birisiyle internet kafe aracrhfr ile
sohbet (chat) ortamtnda giinii birlik sohbet (chat) yapmaktadrrlar. Bilindifi iizere
internet ortamrnda gerek sohbet odalannda iki kiqinin veya daha fazla kiqinin be-
raber yaptrklan sohbetin tigtincti bir kiqi tarafindan izlenmesi ve takip edilmesi
teknik olarak mtimktindtir. Bahse konu gikayet dilekgesinin sahibi bayan sohbet
(chat) ortamtnda bayan arkadagr ile yaptrlr biittin gori.igmeler tigtincti bir kiqi tara-
findan hissettirilmeden takip edilmig ve her iki bayanrn kendi aralannda konugtuk-



Tirkiye'de Biligim Suqlan ve Mticadele Yrintemteri

larr ozel ve gizli tiim bilgiler ofrenilmigtir. Bayanlann cep telefon numaralan, ev
telefon numaralan, iq telefon numaralan, iElerinden birinin emekli olacafrnr,
emekli ikramiyesinin miktan ve ne zaman alacafrnr, bayanlardan birinin ailevi
problemleri gibi ozel bilgiler i.igi.incti bir gahrs tarafindan ofrenilmiqrir. Her iki ba-
yanda bir mtiddet sonra gekindikleri konular ile ilgili iigtincii kiqi tarafindan hem
cep telefonlanna gonderilen mesajlar hemde evleri telefonla aranarak tehdit edil-
miqtir. Bayanlann birinden 1000 $ para, diferinden de Ttirk parasr istenmektedir.
Bayanlann her ikisinde de yolun bir qekilde korku ve panik yaganmasrna ralmen
bu korkulannt da yine birbirleri ile internet ortamrnda sohbet ederek gidermeye
gahqmaktadrrlar. Bayanlardan biri 1000$ dolar parayr temin edip bu qahsa verrne-
yi di$eri de bu konuyu adliyeye qikayet edip etmeyecefini dtiqiinmekredir. Her iki
bayanda maalesef bu dtiqi.incelerini de yine internet ortamrnda sohbet ederek pay-
laqmakta ve suglu gahrsta bunu gok iyi takip etmektedir. Di[er yandan da gahrs teh-
dit mesajlannr ve telefonlannr bayanlara yonelik yofunlagtrmrqtrr. Nihayetinde
bayanlardan biri bu qahrsla ilgili Cumhuriyet Baq Savcrhfrna qikayet dilekEesi ver-
mig, difier bayan ise savcth[a herhangi bir dilekge vermemekle birlikte bahse ko-
nu vermeyi dtiqtindi.igii 1000 $ para'yrda verrnemigtir. Suglu gahrs bayanlann iqle_
nen sucu polise intikal ettirmesini yine internet ortamrndan bayanlardan ogrendifi
igin stirekli olarak cep telefonlanna gonderdigi mesajlan ve ev-telefon aramalan-
nr kesmigtir. Sug evrafr ile ilgili araqtrrmalar halen devam etmektedir.

Gdrtildi.ifii izere tamamt ile'internet kafe etrafinda cereyan eden bir hadise ve
belki de sonug olarak maldur insanlar hem bir bedel odeyeceklerdi hem de bu ko-
nu ile ilgili yagadrklan stres ve baskr da iqin cabasr.

Ornek : 9

Konu : E-mail yolu ile gonderilen tehdit ve iftira igeren mesaj
Ozeti : Bir bakanhfrmrzrn Mail Server'rna (exchange) bir gazeteci-

nin ismiyle Hotmail.com'dan ahnmrg e-mail adresi aracrh[r ile bir mesaj gonde-
rilmigtir. Gonderilen e-maile gore; Bakanrn bir uygulama ile ilgili usulstiz iqlem-
ler yaptr[r ve personelini bu uygulamalardan dolayr mafdur ettigi y6ntinde gika-
yeti kapsayan bir e-mail olup qahrs s6zde gazeteci kimlifi altrnda. Bakan'dan he-
sap sormak istemektedir.

Bahse konu e-mail ile ilgili tarafimrzdan yaprlan teknik inceleme sonucu $a-
hrstn bu e-maili Ttirkiye'de faaliyet gosteren bir Internet Servis Sa$layrcr (ISp)
i'izerinden gcinderdi$i tespit edilmigtir. Tespit edilen Inrernet Servis Saflayrcr
(ISP) ile yaprlan resmi yazrgmalar sonucu bahse konu e-mailin Istanbul'da faali-
yet gcisteren bir internet kafe'den gonderildifi ve suglu gahrsa ulagrlamayacafir
anlagrlmrqtrr. Elde edilen sonug resmi yazr ile konunun muhatabr bakanlla bildi-
rilmig. Bakanhk bahse konu e-mailin gonderildifi internet kafe iqletenlerinin
kimlik bilgilerinin altnmastnt istemekten bagka bir iqlem yapamamrgtrr. Di[er
yandan konu ilgili bakanhk; personeli hakkrnda soruqtuffna baglatmrqor.



Gori.ildtigii izere sanal bir sug higbir denetimin ve takibin yaprlmadrfr bir in-
ternet kafe'den faili meghul bir qahrs tarafindan iqlenmiq ve bu qahrsla ilgilide
herhangi bir tespit yaprlamamrgtrr.

Ornek

Konu
:10
: Bir o[retmenin kigilik haklarrna internette web sayfasr

hazrrlamak sureti ile saldrnda bulunma

Ozeti : Ankara'da bir ilkogretim okulunda edebiyat brranqrnda ofret-
menlik yapan bir bayanla ilgili olarak okulun mevcut yayrn yaptrgr internet sitesi-

nin iEeri[i krnlarak bir hacker' tarafindan degiqtirilir ve okulun edebiyat ofiretmeni

hakkrnda astlstz bilgilerin bulundufu, ofretmenin rahatsrz edilmesi igin cep telefon
numaraslnrn bulundulu ve cep telefonundan isimsiz mesajlann nasrl gonderilece-

ginin anlatrldrfr, mi.istehcen resimlerin bulundufu bir internet Web sayfasr'haline
getirilir. Bahse konu edebiyat ofretmeninin qikayetini Ankara Cumhuriyet Baq

Savcrhfrna iletmesi ile suglunun yasal takibi baqlar. Konu ile ilgili yaptrfrmrz tek-
nik Eahgmalar sonucu defigtirilen iEerik tilkemiz srnrlan drqrnda hizmet veren bir
igerik saflayrcrdan her isteyenin ticretsiz web sayfasr bulundurma (web-hosting)

hizmeti alabilecefi cjb.net ve geocities.com internet sitelerinden ticretsiz temin

edildigi tespit edilmiqtir. Ancak bu soz konusu igerik Ulkemiz srnrrlan igerisinde

faaliyet gosteren ve ticretsiz igerik yonlendirme iglemi yapan bir Internet Servis

Sallayrcrdan (ISP) yonlendirildifi igin. Konu ile ilgili gerekli IP no lar tespit edil-
miq ve ilgili Internet Servis Sa$ayrcr (ISP) ile resmi yazrqmalar yaprlmrqtrr.

GerEekten ilgili firma ile beraber Cumhuriyet Savcrhlrnrn emri gere[i gi.izel

bir gahgma yaprlmrq olup igerifi degigtirilen site adresi krnldrfr tarihten itibaren
o gtin kti tarihe kadar stirdtiriilen ttim internet trafifinin bir dciki.imii ahnmrq, bu-

radan sitenin iEeri[inin deliqtirildili tarih, deliqtiren IP no, gahsrn bu degiqiklifi
yaparken kullandrfr e-mail adresi gibi detay ip uglan bulunmuq ve ti.im bu iglem-

lerin Istanbul'da bir ozel i.iniversiteden yaprldrfr tespit edilmiqtir. Daha sonra

Savcrhk emri gere[i Ulkemiz igerisinden yonlendirilen igerigin yonlendirme iq-

lemine son verilmiq olup site tilkemiz srnrrlarr drqrndaki igeri[ini halen internet
i.izerinde yayrnlamaktadrr. Tespit edilen cizel iiniversite ile konu ile ilgili yaprlan

resmi yazrqmalarda, okulun Bilgi lqlem Dairesi Universitelerinin Tiim birimleri-
nin (lisan laboratuarlan, ktittiphane, idari boltim{er, kampus, faktilteler gibi ) in-
ternete ba$r oldulunu ve Universitelerinin internet kafe mantrfirnda internet eri-
gimi sa$adrfrnr ve internet eriqimi yapan bilgisayarlar ile ilgili herhangi bir tek-

nik takip ve denetimlerinin olmadrlrnr bildirmiqlerdir. Daha sonra hem Anka-

' Hacker: Bilgisayar sistemleri ve iletigim allarrnrn yaprsrnr derinlemesine anlayan, sitemlerin aqrklannr bula-

rak internet rlzerinden bu sitelere srzan ve iqeri!ini deligtiren ve bu iglemleri yapmaktan zevk duyan kigi. Bu

terim bazen yanlrghkla cracker yerine kullanrlrr. Sistem kncr (cracker) . www.pcmagazine.com.tr/sozluk
u Web Sayfasr (Web Site): Ozel veya tuzel bir kigiligin istediQi herhangi bir alanda hazrdadr$r, belge triru
dosyalarrn , http adr verilen protokol aracrhgryla 24 saat agrk ve gok hrzh bilgisayarlar sayesinde paylagt-

ma agrlmasr. (dolayrsryla yayrmlanmasr). Bu belgelerin hazrrhk tasarrmlarr, (istisnalar harig) sayfa sahiple-

rinin kendi bilgisayarlarrnda hazrrlanrr, (Publish veya upload adr verilen yontemlerle) yukanda sozunU et-

tigimiz bilgisayarlara gonderilir. www.pcmagazine.com.tr/sozluk
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ra'daki bahse konu ilkogretim okulundan son iki donem mezun olan o$rencilerin
kimlik bilgileri ve kazandrklan iiniversiteler istenmiq, hem de tespit edilen tini-
versiteden tiniversitelerinde bahse konu ilko[retim okulundan mezun olup ta ha-
len okuyan o[rencilerin listesi istenmiqtir. SonuE olarak ilkogretim okulunun
gonderdi[i listeden I Olrencinin tespit edilen tiniversiteyi kazandrfr gortilmtig.
Universite ise okullannda I olrencinin bahse konu ilkofretim okulundan geldigi
ve halen Bilgisayar Mtihendislifi Boliimiinde ofrenci olarak okudufunu bildiril-
miqtir. Elbette ki internet tizerinde iqlenen bu sugu bu olrenci igledi ithamrnr tek-
nik olarak sciyleyemeyiz. Konu ile ilgili maldur olretmenin cep telefonuna gelen
gizli aramalann tespitine halen devam edilmektedir.

ll
Internet oftamrnda bagkalarrna ait Kredi kart numaralan ile
ahg-verig yapan gahrslar ile ilgili qikayet

Ozeti : Ismi "Illegaltech" olan bir IRC Server bilgisayan iizerinden
yaprlan ve halk arasrnda MIRC9 olarak ta bilinen sohbet (chat) odalannda kendi-
lerinin Hacker olduklannr beyan eden qahrslar sohbet ortamrnda difier qahrslara
internet yolu ile elde ettikleri bagka kigilere ait kredi kartr numaralannr vererek
sanal ahq-veriq yapmalannr sallamaktadrrlar. $ahrslar siirekli olarak elde ettikle-
ri kredi kaftt numaralan ile Ulkemizde hem internet servis saflayrcr (ISP) hemde
GSM cep telefonu hizmetleri alanlannda faaliyet gosteren bir firmanrn internet
sitesinden, bu kart numaralan ile her biri 13 milyon Tiirk lirasr kargrhfr onlarca
melodi transferi yaparlar. Tarafimrzdan mafdur olan firmanrn konu ile ilgili ser-
ver bilgisayannda qahrslarrn kerdi kaftr numaralan ile internet i.izerinden cep te-
lefonu melodi transferlerini yaparken kullandrklarr IP no lar tespit edilmiq.

Buna gore yine Ulkemiz iEerisinde faaliyet gosteren bir Internet servis safila-
yrcrsrnrn (ISP) IP no arah[rnrn kullanrldr[r tespit edilmigtir. Konu ile ilgili halen
soruqturma ve teknik gahqma devam etmektedir.

Aynca bu olay tamamtyla sohbet (chat) ortamrnda gergekleqtifii igin konu ile
ilgili bahse konu irc server'da sohbet ortaminda defiqik nick name lerle kiqilerin
sanal ortamda nasil ahg-veriq yapacaklan, yerlerinin tespit edilmesi konusunda
gi.ivenlik olarak internet kafelerin tercih edilmesi gibi bir gok konunun sohbet
odasrnda aynntrh olarak anlatrldr$r gori.ilmtigttir.

Gortildti[i.i izere sugu igleyen qahrslarda iqin bilincinde ve internet lizerinde
bizim suEluyu yakalamak igin yapmaya Eahqtr!.rmrz teknik bir gok olayr onlarda
bilmektedirler. OrneSimizde de oldu[u gibi sanal ortamda sugun iqleneceli en
uygun yerler ise Internet Kafelerdir.

Yeri gelmiqken her gegen gtin onemini ve kullanrm alanrnr geniqleten internet
tizerinden IRC SERVER (MIRC SOHBET-CHAT) yolu ile sohber sistemlerin-
den ve kargrlaqrlan bir kag olaydan bahsedelim.

'lRC lnternet Relay Chatl; Internet Baglantrh sohbet (tnternet RetayChat)Kigilerin gergek."rnunO" Uir-

Ornek :

Konu :

biriyle konugmaslnl sa$layan, drinya qaprnda bir sohbet hattr protokoli.t. www.pcmagazine.com.tr/sozluk



Irc Serverlar (Mvc Sohbet-Chat): Dinyanrn bir Eok geligmig iilkesinde inter-

net ilgili iilke polislerince takip ve izleme altrnda tutulmaktadrr.Ulkemizde de bu

konuyla yetkili kolluk kuvvetleri bu konuda halen gahqmalarrnr stirdi.irmektedir.

Genel itibari ile hem web hosting'o hizmetini hemde faaliyetlerini Ulkemiz igen-
sinde ytirtiten yerel portallar takip edilmektedir. Hemen hemen herkesin akhna

internet ve sohbet deyince MIRC gelir. Ozel olarak bu iq igin tahsis edilmig IRC
SERVER bilgisayarlan iizerinden bir Internet Servis Saflayrcrnrn (ISP) gatrsr al-

trnda (HOSTING) altrnda faaliyet yiirtiten bu bilgisayar sistemleri bazen kullanr-

crlan igin gok ta iizticti sonuglar dofurabilmektedir.

Ulkemiz iizerinde sohbet amaEh bu tiir faaliyetleri yiirtiten portallar bir liste

halinde tespit edilmekte, efer bir sug iqleniyorsa oni.i ahnmaya gahgrlmaktadrr.

Ancak genel anlamda Tiirkiye'de biliqim suglan ile ilgili kdklti yasalar olmadr[r
igin burada da bir takrm soru iqaretleri kafalarda bulunmaktadrr.

Konuyu krsaca birkag ornek ile agrklayacak olursak MIRC sohbetlerde hemen

her konu ile ilgili bir sohbet odasr bulmanrz miimki.indtir. Satanizm baghfr altrn-

da SATANIZM, SATAN, devrim baqh[r altrnda DEVRIM, PKK, DEV-SOL,
HADEP Islam baqhfr altrnda IBDA_C, CIHAD, UUCAHID, MESCID, erotizm

baqlrlr altrnda SEX, LOLITA, LEZBIYEN, GAY ve daha bunlar gibi bir gok

isimde odalar vardrr. Ancak odalann iEerisinde maalesef hig de masum sohbetler

yaprlmamaktadrr. Buna gore;

Ornek : 12

Kendilerine satanistler diyen ve yerel bir internet servis sallayrcrnrn gattst al-

trnda faaliyet g6steren bir IRC serverda ilgili kanala belirli arahklarla girilmig
sohbet odasrnda bulunan qahrslar ile genelde yaprlan sohbetlerde gok enteresan

sonuglar ile kargrlaqrlmrgtrr. Bilindili izere herhangi bir MIRC sohbette herhan-

gi bir qahrsla hem genel olarak sohbet odasr igerisinde sohbet edebilirsiniz hem

de ozel olarak bir odada ikili goriiqebilirsiniz. Aynca bu sohbet (chat) igin ozel

bir (script) yazrhm kullanrhr. Bu yazrhmlar sayesinde sohbet odastnda ki herhan-

gi bir kiqinin bilgisayarrna efer herhangi bir koruma yoksa girilebilmekte ve bil-
gisayar gahqmaz hale bile getirilebilmektedir. Ornefimizde ise bu yontem tama-

men farkh bir amag iEin kullanrlmrqtrr. Anlatrlacak olan bilgi sohbet odastnda

piqman oldu[unu beyan eden satanist bir qahrstan elde edilmiqtir. $ahrs genel ola-

rak kandrrma iqlemini bilgisayar bilgisi az olan ki.igtik yaqtaki insanlardan segtik-

lerini beyan etmigtir. Ornek olarak 13 yaqrnda bir krzrn bilgisayanna girildifini,
ktigiik krzrn kendi yazdrpr bir qiiri gizlice bilgisayanndan ahp daha sonra kendi-

sine sohbet ortamrnda sen bu duygulan hissediyorsun qeklinde kendisine soyle-

dikten sonra bahse konu l3 yagrndaki krz gok etkilenmiq ve bu olayrn ola[an i.is-

tii bir giig oldufuna yine bu gahrslar tarafindan inandrnlmrqtrr. ve bahsedilen bu

ki.igiik ktz zamanla satanist gruba dahil edilmigtir.

'o Hosting (Web Bulundurma): Kigisel bilgisayarlar gerek yavag olmalan, gerekse 24 saat agtk tutul-

mamalan sebebiyle web yayrnrna uygun delildir. Bu nedenle bu ig iqin kurulan girketler, dosya miktart

oranrnda zaman kirast alarak hizmet verirler. www.bidb.odtu.edu.tr/index.php
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Ornek : 13

Sohbet amagh internet i.izerinde faaliyette bulunan (IRC) serverlarda lslam,
devrim, dev-sol gibi sohbet odalann sohbet odalannrn bulundufu ve bu odalarda
da bu ideolojilerin fikirlerini empoze etmek igin bir gaba igerisinde olduklan bi-
linmektedir. Ornek olarak devrim isimli bir sohbet odasrnda bulunan kiqilerden
Kiirtge egitim igin tiniversitelerine dilekge vermelerinin istenmesi gibi, Yine Is-
lam isimli defiqik sohbet odalannda lbda-c orgi.itti lehine sloganlann atrlmasr,
Ttirkiye'de cereyan eden hizbullah hadisesinin Ti.irk halkr tarafindan yanhg anla-
qrldr[rnrn anlatrlmasr gibi ornekler verilebilir.

Pc-Bilgisayarlar veya Bilgisayar Sitemleri Uzerinden Verilerin Elde
Edilmesi ite ilgiti intikal Eden Biliqim Suglan
Bu konu baqh[r altrnda Ulkemizde Cumhuriyet Baq Savcrhfirndan havaleli evrak-
larla ile ilgili yaprlan araqtrrmalarda hem kolluk kuvvetleri hem de adli mekaniz-
manln yetersiz oldu[u diiqtintilmektedir.

:14
: Ingaat proje ve tasanm igleri ile ilgili bir bilgisayar firmasr

tarafindan yazian programlar (ilgili firma patentli.) bir qahrs

tarafindan internet tizerinden qifreleri goztilerek. Di.izenledigi
bir web sayfasr aracrhfr ile bu programlarr delerinin altrnda
satmak.

6zeti : O.D.T.U. ingaat mi.ihendislili mezunu bir geng iyi derecede
bilgisayar bilgisi ile inqaat iqleri igin cizel bilgisayar firmalan tarafindan yazrlmrg
programlann qifrelerini gcizerek bu programlan internetteki web sayfasr tizerin-
den satmaktadrr. Konu ile ilgili Cumhuriyet Baq Savcrh[rndan havaleli emir ya-
zrsr ile gahrsla internet tizerinde kontak kurularak, elinde bulunan programlara
altct olarak talip olunur. $ahrs Ankara'da verilen buluqma adresinde elinde prog-
ram CD leri ile birlikte geldilinde sugi,istti yakalanarak zapt edilen Bilgisayar,
CD ve Disketlerle birlikte savcrhfa sevk edilmigtir.

Ancak bu ve buna benzer konularda elde edilen bilgilerin ne hallerde yasal bir
delil olacalrnrn belirlenmesi, bu ttir konularda aranmasr istenen bilgisayar data-
lan veya bilgileri silinmiq de olabilir. Boyle bir durumla kargrlagrldrlrnda elde
edilen bilgisayarlarda geriye ydnelik verilerin araqtrrrhp araqtrnlmayacafirnrn ya-
sal bir zemine oturtulmasr gerekmektedir.

Ornek
Konu

Ornek

Konu

6zeti

:15
: Zapt edilen bilgisayar, CD ve Disketlerden qikayet

dilekgesinde belirtilen ozel bir prograrrun ve program ile ilgili
qifrelerin aranmasl.

: Bilgisayar yazrhmr geligtirme ve yazrhm i.iri.inleri pazarlama-



sr yapan bir firma Ulkemizdeki 5 farkh Kamu Kurumuna iqleri gereli geliqtir-

mekte olduklarr projeler ile ilgili tasanmlar yapmayr sallayan bir bilgisayar prog-
ramr ihale etmigtir. Bahse konu program dilekgede belirtilen kurumlarrn bilgisa-
yar sistemlerinde her bir bilgisayar igin ayn ayn qifre mantrfrna gore Eahqmakta-
drr. Firmanrn konu ile ilgili miihendisi ve aynr zamanda suglanan qahrs btiti.in bu

kurumlardaki bilgisayar sistemlerinde bu programrn gahgmasrnr saflayan ve bil-
gisayarlan programa dahil eden ve qifreleri bilen qahrstrr. Daha sonra bu qahrs fir-
madan istifa etmiq ve kendi adrna bahse konu programln pazarlamasrnr yapan bir
firma kurmuqtur. Yaprlan suglama ise bu qahsrn gizlilik igeren (dilekgede belirti-
len kurumlarrn bilgisayarlanna ve dolayrsryla bilgilerine uzaktan da (remote ac-

ces) eriqim yapabilen qifreleri bilmesi ve bunu kotti niyetli kullanabilecefi.
Savcrhk evrakrnrn $ubemize Asayiq $ube Mtidiirliifti iizerinden intikal etme-

si ile bilgisayarlar i.izerinde teknik inceleme baglamrqtrr. Fakat maalesef bu tip ko-

nularda ne Kolluk kuvvetlerimizin, ne de Adalet birimlerimizin bu ttir suE evrak-

lannr takip ederken teknik hareket etmedikleri goriilmiiqti.ir. Konu ile ilgili biri-
mimize bir adet qikayet dilekEesi ile birlikte I adet bilgisayar, bol miktarda CD
ve bol miktarda Disketler incelenmek igin getirilmiqtir. Ancak qikayet dilekgesi

ne aranmasr istenen gifrelerin tarifini yapmaktadrr ne de diler programlann tari-

fini yapmaktadrr. Halbuki bilgisayar teknolojisinde bir den gok qifreleme bigimi
ve yontemi vardrr.

Ornek: Internet Explorer adres boliimtine yazlan 259 karakterli uzun bir me-

tinde bir qifredir. Aynca dilekgede belirtilen firmaya ait di[er programlann bu-

lunmasr ve gizli bilgilerin bulunmasr konulannda da bir aErkhk yoktur. Qi.inkii
her paket programln kendine ozgi.i bir Eahqma mantrlr vardrr. Aynca aranmast is-

tenen firmaya ait gizli bilgiler nelerdir bunlarda belli de[ildir. Adalet birimi qika-

yet dilekgesine gdre hareket etmiq, kolluk birimi de verilen emir do[rultusunda

bilgisayarlan ve bilgisayar malzemelerini zapt etmiqtir.

Konu ile ilgili yukanda bahsettifimiz srkrntrlar dile getirilmiq ve Savcrh[a

zapt edilen bilgisayarlann, CD'lerin, Disket'lerin gikayette bulunan firma yetki-

lileri ve yine qikayet dilekgesinde belirtilen programr kullanan kamu kurumlan-
nrn bilgi iqlem birimleri ile bir komisyon eqlilinde yaprlabilecegi bildirilmigtir.
Konu ile ilgili tahkikat halen devam etmektedir.

Goriildiifti izere teknik boyutu olan bu ttir sug evraklannda teknik olarak ha-

reket edilmedi[inden dolayr hem gok zaman harcanmakta, hem de biirokrasi ile

ilgili iqlemler uzamaktadrr.

Neler Yapllabilir ?

Yukarrda baqhklar halinde dikkatleri i.izerine Eekmeye gahqtr[rmtz konular ve bi-

re-bir sug evraklan aracrirlr ile yaganrlan stkrnttlar dile getirilmiqtir. Qok hassas

bir konu olan biligim ve teknoloji suElan konusunun gok iyi irdelenmesi ve tartt-

qrlmasr gerekmektedir.
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f . internet Servis Sallayrcrlar: Elektronik bir gok iglemin tizerinde dondii[ti ve
her gegen gtin yeni yeni uygulamalann insanhk hizmetine sunuldu[u sanal
bir dtinya olan internet'in iglerliginde internet servis Saflayrcrlann (ISP) ro-
Iti biiyiikttir. Yukanda intikal eden sug evraklannda da anlatmaya Eahgtr$r-
mrz gibi internet Servis Sallayrcrlarla ilgili olarak aqa[rdaki srkrntrlann Eo-
zi.imlenmesi gerekmektedir.

a. internet Servis Sallayrcrlarr (ISP) tarafindan dinamik olarak dalrtrlan IP
no lar iizerinde I saatlik bir zaman diliminde bile 3 veya 5 hatta daha fazla
internet kullanrcrst internet tizerinde iqlem yapabilir http://www.dikeyS.com/
Burak Dayroflu 2001 forum. SonuE olarak herhangi bir internet kullanrcrsr
tarafindan internet'te bir suE iqlendi[i zaman tespit edilen IP no'nun tespit
edilen zamanlarda kim tarafindan kullanrldrlrnrn kayrtlannln (internet abone
bilgisi, internet eriqiminin yaprldr[r telefon no gibi) tutulmasr zorunlulu!u ve
bu kayrtlann ne kadar stire ile saklanacafrnrn belirlenmesi gerekmektedir.
b. internet Servis Sallayrcrlan tarafindan uygulamada olan ve internet kulla-
nlcrslnln internetteki hrzrnt arttrrmaya yonelik verdikleri CACHE IP uygula-
mastnda da CACHE tizerinden yaprlan iqlemlerinde kayrtlannm tutulmasr
gerekmektedir.
c. internet seryis sallayrcrlann (ISP) internet abonelik sisteminin de kiqilerin
kimlik bilgilerinin altnmasr agrsrndan bir standarda ballanmasr gerekmektedir.
Genel olarak internet aboneli[i yaptrran qahrslann kendi beyanlanna gcire hare-

ket edilmekte ve bir gok abonelik iqlemi tamamen internet iizerinden online ola-
rak yaprlmaktadrr. Durum boyle olunca qahrslann aboneliklerini online internet
tizerinden yaptrnrken beyan ettikleri asrlsrz bilgiler de kabul edilmektedir.

2. internet-Kafeler:igiqleri Bakanhfrnn02.12.1998 tarih ve 233 sayrh genelge-
leriyle Belediyelerden aldrklan ruhsatla faaliyette bulunabilecekleri bildirilen
internet-kafeler, 30.12.1999 tarih ve 23922 sayrh Resmi Gazetede yayrmla-
nan99/13681 karar sayrh "Agrlmasr izne Ba$h Yerlere Uygulanacak iqlem-
ler Hakkrnda Yonetmelik " le bir krraathane'nin agrlmasr ile aynr iqlemelere
tabi olan internet-kafeler ile ilgili kolluk kuvvetleri de P.V.S.K 8. maddesi ge-
refince denetim ve iqlem yapmak ile mtikelleftirler." Teknik olarak higbir de-
netimin yaprlamadrlr Internet-kafeler ite ilgili bir dizi onlemin ahnmasr ge-
reklidir. Bunlar krsaca cineri olarak;
a. internet-kafelerin belirlenecek konularda filtre edilmiq internet erigim kul-
lanmalannrn safl anmasr.

b. internet-kafe lerde internet paylaqrmrnrn yaprldrfr difer tiim makineleri tek-
nik olarak takip edebilecek bir server bilgisayann bulunmasrrun sa[lanmasr.
c. internet-kafelereden faydalanan insanlann kayrtlannrn kimlik bilgileri ve
internet erigimi yaptrfr tarih, zaman bilgilerine gdre ve kullandr[r bilgisaya-
ra kadar kayrt altrna ahnmasrnrn sallanmasr gerekmektedir.

" (Resmi Gazete, 1999:sayr 23992)



d. Internet-kafeler teknolojik olarak web-camera aracrhlr ile ortam olarak
kayrt altrna ahnabilir. Boylece her hangi bir sug olayrnrn araqtrnlmasrnda tes-

pit edilen internet-kafeden sugu igleyen qahrs gortinti.i kayrtlanndan da elde

edilebilir.
3. Internet Yolu lle Yaprlan Sohbet (IRC-MIRC) : Bir gok hadisenin igerisinde

gergeklegtili internet-sohbetler ile ilgili de bir takrm Eahqmalann yaprlmasr

gerekmektedir. Buna gore;

a. IRC serverler i.izerinden sohbet yolu ile de iglenen suglar yukanda ornek-
ler igerisinde bahsedilmiqtir. Yasal gergevede bu server bilgisayarlar lizerin-
de izleme ve delerlendirme iqleminin kolluk kuvvetleri tarafindan yaprlma-

sr gerekmektedir.

b. IRC serverler de Sohbet kanallan igin belirlenen kurallar ve kriterler yine

bu serverler aracrhlr ile iqler hale getirilebilir.
c. Sohbet ortamtnda meydana gelen bir sug ile ilgili olarak kolluk kuvvetinin
yine yasal gergevede bu serverler tizerinden izleme ve de[erlendirme faali-
yetinde bulunmasrnrn saflanmasl gerekmektedir.

4. Internet Uzerinde Yaprlacak Qahqmalar: Kolluk kuvvetlerinin gergek dtinya-
da bir suEun aydrnlatrlmasrnda yasal Eergevede kullandrlr izleme ve defer-
lendirme iqlemlerini sanal bir dtinya olan Internet iizerinde de kullanmahdrr.
Bu konu gergevesinde genel anlamda;

a. Herhangi bir suE ile ilgili tespit edilen IP no nun, delillendirmek amacr ile
Internet Servis Saflayrcr tizerinden izlenmesi gibi; Ornek; Qocuk Pornogra-
fisi, Uyugturucu Kagakgrh[r ve Ulusal Gtivenlik ile ilgili iqlenen suglarda
tespit edilen IP no nun, e-mail'in veya mesajrn izlenmesi.
b. Yukanda bahsedilen izleme ve delerlendirme iglemlerinde kolluk kuvvet-
lerinin, adalet mekanizmaslnm ve Internet Servis Sallayrcrlannln yasal zo-
runluluklannrn belirlenmesi gerekmektedir.

5. Pc-Bilgisayarlar, Server Bilgisayarlar, Bilgisayar Cd'leri ve Bilgisayar Dis-
ketleri Uzerinde Yaprlacak Qahgmalar:
a. Bu konularla ilgili olarak bilirkigilik iqlemlerinin kolluk kuvvetleri igeri-
sinde olugturulacak bir birim tarafindan mr yi.iri.iti.ilece!i yada drqandan temin
edilecek kiqiler tarafindan mr ytirtittilece[inin belirlenmesi gerekmektedir.

b. Biligim ve teknoloji suElan baqhfr altrnda iglenen suglarla ilgili hem kol-
luk kuvvetleri tarafinda hem de adalet birimleri icerisinde ihtisas birimleri-
nin olugturulmasr gerekmektedir.

Qok geniq bir kavram ifade eden Biliqim ve Teknoloji Suglan konulannr or-
neklerle irdelerken hep Internet'in sug iglenen ytiztinden bahsettik. Ancak bilin-
melidir ki Internet bir yagamdrr www.internethaftasi.org.tr. Insanollunun fayda-
sr igin, rahathfir igin, mutlulu[u igin yaprlan her qey gtizeldir. Internet'te bu yonii
ile insanlar arasrnda kabul gcirmtiq ve saylslz faydalan ile riiqttini.i ispatlamrgtrr.
Bize dtiqen onu geliqtirmek ve gtizellegtirmektir.
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