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TURKIYE’DE BILiSIM SUCLARI VE
MUCADELE YONTEMLERI

Cyber Crimes in Turkey and Struggle Methods

Cem BEYHAN *

Abstract

Cyber Crime is a new challenge in our country however it has been increasing it is

importance day by day.

In this study we have worked on issues which we have fronted on the cyber crimes that we
Iry to compete the and methods of this preventions, and the problems headed through

these processes as being the Capital City Police of Turkey .

In general ISPs (Internet Service Provider), Turkish infrastructure on this technical
ground, Internet Cdfes, internet chat rooms served over IRC servers that in the center of
our attention are being mentioned without technical details and we have tried to find ways
to handle this crimes while solving the proceeding come over from the Attorney of Turkish
Republic,.
e hope this study will be the start of this combat’s documentations and serve all the
divisions and persons working on C yber Crime.
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Czed
r I Virkiye’nin sug literatiiriinde yeni kargilasigimiz bilisim suglart yeni olmakla birlikte
her gegen giin artan ivmesi ile nemini arttirmaktadir.

Biz bu makalede Ankara Emniyet Mudirligti Biligim Suglar Biirosuna Savcihklardan
intikal eden gerek internet, gerckse kurumlara Ozgii 0zel bilgisayar aglarn iizerinden
islenen suglart kisa 6zetler halinde anlatmaya ¢ahigtik.

Incc]enen sug dosyalarinda karsilagilan hukuki sorunlar, iilkemizde bulunan internet servis

saglayicilani ve Tiirkiye’nin iletigim alt yapisiyla ilgili yaganan aksakliklar, suglarin
aydinlatilmasinda karsilastigimiz internet kafeler, internet sohbetleri ve beraberinde islenen
suglar anlatilmaya ¢alisilmis ve bu konuda ileride yapilacak galigmalara 151k tutmasi
imidiyle sunulmustur.

Anahtar Kelimeler: Bilisim suclari, bilisim, cyber crime, bilgisayar, computer,teknoloji
suglari teknoloji, internet suglar, cyber terdr, Tiirkiye’de bilisim suglari, cyber crime inves-
tigation.

* Bagkomiser, Ankara Emniyet MGdUruga,



90 | Polis Bilimleri Dergisi

Giris

Elektronik devlet, elektronik ticaret, elektronik egitim, elektronik haberlesme gi-
bi artik her seyin bagina elektronik (E) kavraminin yerlesmeye basladig1 diinya-
mizda teknolojik olarak Diinyann dilediginiz bir kdsesine ulagmamz ve yukari-
da bahsettigimiz konularla mesgul olmaniz miimkiindiir. Teknolojinin bu denli
hizli ve etkin gelismesine paralel olarak diinya iizerindeki iilkeler ve insanlarin
buna gore degisim gegirmesine de sagmamak gerek.

Insanoglunun bu son biiyiik yolculugunun olmazsa olmaz aract olan Internet'
yukarida belirttigimiz elektronik bir ¢ok konuyu giiniimiiz diinyasinda etkin hale
getirmig ve insanlarin hizmetine sunmustur http://www.birlik.com. Yapilan bir
cok aragtirma, anket ve incelemelerde internetin faydalarinin zararindan gok faz-
la oldugunu gostermistir .

Elbette ki internet in bu giizel yiiziiniin yaninda birde sug igleyen yiizii vardir.
Bilisim ve Teknoloji Suglari (cyber-crime and computer-crime) baghigi aitinda
toplanan ve incelenen suglar tiim diinya iilkelerinde oldugu gibi Ulkemizde de her
gecen giin sayisin artirmakta ve su an icin 6niimiizde agilmas1 gereken bir prob-
lem olarak goriilmektedir.

Ulkemiz icerisinde gerek Cumhuriyet Bagsavciligt’ ndan havaleli sug dosyala-
n gerekse iilkemiz sinrlart digindan antlagmalar geregi aydinlatilmasi gereken
suc dosyalar incelenmis.

Buna gore bu sug dosyalan iizerinde faillerin yakalanmasina yonelik yapilan
aragtirma ve incelemelerde kargilagilan sikintilar ve sikintilanin iistesinden gel-
mek icin yapilmasi gerekenler; incelenen sug dosyalar1 kisaca dzetlenerek agik-
lanmus ve bu konudaki degerlendirmeler bildirilmistir.

Anlatilan sug dosyalarinda gegen higbir firmann ismi antlmamusg olup, sade-
ce internet erigiminde ana omurga gorevini yiiriiten kurumlardan biri olan Tiirk
Telekom ve Bilisim Aglari Dairesi Bagkanliginin ismi metniler igerisinde yer al-
migtir.

Yurt Disindan Ulkemize Intikal Eden Bilisim Suclan ve Internet Servis
Saglayicilar (L.S.P)

Genel itibari ile sinirlart uluslar arasi anlagmalarla ¢izilmig ve sug fiilinin iglendi-
gi yer iilkemizi ilgilendirdiginden bu tiir evraklar gelmekte ve agirhgini“Cocuk
Pornografisi” evraklar olusturmaktadir. Bunlar genel itibari ile igerik olarak bir-
birlerine benzedigi i¢in en son bize intikal eden evrakta karsilagilan sikintilardan
ve problemlerden bahsedebiliriz.

"internet: Dunyadaki buttn bilgisayarlann, gesitli iletisim aygit ve yéntemlerini kullanarak (modem,te-
lefon hatts,kiraltk hat v.b.) birbirlerine baglanabildikleri ag ortami. Bu uluslar arasi agda en gok kulla-
nilan yoéntemler arasinda ; web sayfasi yayimi, dosya transferi , iletigim programlari sayesinde karsi-
likli gérigme yapma, islemleri sayilabilir. Ancak geligen teknoloji ile birlikte her gegen guin ek ve yeni
szellikler internet diinyasina girmektedir. iihami, Kul. “internet Elektronik ve Multimedya Teknik Terim-
ler S6zIUga
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Ornek : 1
Konu : Cocuk Pornografisi
Ozeti : Italya Polis Teskilati’na bagli Posta ve Haberlesme Polis Ser-

visi (NOPT) Sorusturmalar Subesi tarafindan Internet iizerinde rutin incelemeler
yapilirken. Tiirkiye deki bir internet kullanicisinin internet iizerinde gocuk por-
nografisi igeren yayimlarin bulundugu bir web sayfasi ve bu yolla bu icerikleri ta-
lep edenlere ticari amagh génderdigi tespit edilmigtir. Bu konu ile ilgili tespit edi-
len IP no’ Tiirk Telekom ve Bilisim Aglar Dairesi Bagkanligina ait oldugu igin
ilgili kuruma konu bir resmi yazi ile bildirilmis. Sahis IP no sundan tespit edile-
rek belirlenmis ve konu aydinhiga kavusmustur.

Ancak bu ve buna benzer konular incelenirken internet servis saglayicilar ara-
sinda farkh uygulamalar goriilmektedir. Bu tiir arastirmalarda kimi Internet ser-
vis saglayici aragtirmanin yapilmasi i¢in savcilik karan isterken kimisi isteme-
mektedir . Bu sorunun adli makamlarca agikhiga kavusturulmas: gerekmektedir.
Ayrica Ulkemizde internet erigimleri dinamik IP nolar iizerinden saglanmaktadir.
Yani bir IP no giin igerisinde birden fazla internet kullanicis1 kullanabilmektedir.
Durum bdyle olunca sugu isleyen sahsin bulunabilmesi igin IP no nun internette
kullamldig tarih, saat, dakika, saniye ve hatta detay zaman bilgileri gerekmekte-
dir. Buna gore iilkemiz digindan bildirilen bir sug ile ilgili IP no arastirlirken iil-
keler arasindaki zaman farklarinin g6z dniine alinmasi gerekmektedir. Genel ola-
rak Ulkemiz digindan intikal eden bilisim suglarinda tespit edilen IP no ve Tari-
hi diginda bilgi bulunmamaktadir (Ulkeler aras1 yazigmalardan dogan kopukluk-
lardan da olabilir).

Eger tespit edilen IP no ve Tarihinin yam sira Ulkeler arasi zaman farklarim
gosteren +GMT, -GMT bilgileri yoksa tespit edilen IP no ile ilgili verilen tarih
baz alinarak o IP numarast ile o tarihte o giinde baglanan tiim kullanicilarin be-
lirlenmesi ve tek tek incelenmesi gerekmektedir. Aksi taktirde masum olan bir sa-
his suglu pozisyonuna diigebilir.

Yukarida 6rnek olarak verilen incelemede sahsin mevcut IP no ve kullandi-
81 tarih, saat, dakika, saniye ve diger zaman bilgileri baz alinarak tespiti yapil-
d1 ve sahis adres ve kimlik olarak belirlendi. Ancak sahsin gergekten internette
¢ocuk pornografisi nesriyatini yapip yapmadig1 yéniinde de bir ¢alismanin ya-
pilmasi gerekmektedir. Tiirk Telekom ve Bilisim Aglar1 Dairesi Bagkanlig: ve
diger tiim internet servis saglayicilarinda boyle bir calismanin yapilabilmesini
miimkiin kilan yasal prosediir ve teknik islemlerin kimler tarafindan saglanip
uygulanacag belirsizliklerinin bir an 6nce aydinhga kavusturulmasi gerekmek-
tedir.

? IP (internet Protokol Numarasi) : Amerika Savunma Bakanlign tarafindan yapilan galigmalar esnasinda
bulunan ve Internet'in olusmasini saglayan protokol ‘bilgisayarlarin birbirleriyle anlagmasini saglayan dil).
Internet agina baglanan her bilgisayarin (web sayfalart da dahil) mutlaka farkh bir IP numarasi bulunur.
Ayni zaman araliginda intemette her IP numarasindan bir tane olabilir. Orn. 212.174.101.12.
http://www.tdk.gov.tr/bilterim/
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Ulkemiz Icerisinden Intikal Etmis Olan Bilisim Suclan ve Internet Servis
Saglayicilar ( LS.P )

Elektronik posta (E-mail) Yolu Ile Gelen hakaret, iftira, tehdit konularni igeren
Sikayetler: Bu tiir gikayetler yogunlukta olmakta ve her biri hemen hemen ayrn
ayn sikintilar beraberinde getirdigi igin konu ile ilgili olan sikayetleri de birer or-
nek olarak verecegiz.

Omek : 2
Konu : E-mail’ yolu ile tehdit
Ozeti : Bir televizyon kurumunda 6zel haber programlar yapan bir

gazeteci-yazar televizyonda yaptig1 bir program ile ilgili tanimadig1 bir Kisi tara-
findan internet iizerinden bir e-mail almig ve bahse konu e-mailde; sahis kendisi-
nin yurtdiginda Rusya’nin Moskova sehrinde bulundugunu, Tiirk olmaktan utan-
digini, bir oglunu gegenler ile savagmast igin askere gonderdigini beyan eden,
Tiirklerin Ermenilere ait olan topraklarda isgalci olarak yasadiklar gibi igerisin-
de bulunan kin ve nefreti vurguladiktan sonra televizyon programu ile ilgili gaze-
teci yazari liimle tehdit etmistir. Konu ile ilgili yapilan teknik ¢aligma sonucu
sahsin bahse konu tehdit e-mailini Tiirkiyeden gonderdigi tespit edilmis, internet
servis saglayici olarak Tiirk Telekom ve Bilisim Aglan Dairesi Bagkanliginin uy-
gulamada olan 146 telefon nosunu kullanarak bu eylemi gergeklestirdigi tespit
edilmistir. Ancak, Tiirk Telekom ve Bilisim Aglar1 Dairesi Bagkanlig konu ile il-
gili vermis oldugu rapora gore e-mailin gonderildigi bilgisayar internete baglan-
mak igin kullandig1 telefon analog® dzellige sahip santral kullanarak internete
ciktig1 igin bu e-maili génderen sahsin teknik olarak tespitinin alt yap: eksiklik-
lerinden dolay1 miimkiin olamayacag: yoniinde bir rapor vermistir.

Omek : 3
Konu : E-mail yolu ile hakaret ve tehdit
Ozeti : Bir Televizyon Kurumunun Genel Miidiirii ve yonetiminde

bulunan idarecilerin isimlerine hitaben 3 farkli e-mail adresinden gelen ve igerik
olarak hakaret ve sozde isimleri belirtilen yoneticilerin televizyon kurumunda
yaptiklan yolsuzluklan dile getiren ve yonetimde bulunan ilgili sahislarin bir an
dnce konu ile ilgili bir basin agiklamasi yapmalarini isteyen ve akabinde istifa et-
melerinin gerektigini belirten ve bunun ile ilgili geri sayimn bagladigin bildiren
ayrica bu e-maillerin Tiirkiye de ki tiim 6zel, tiizel gazeteci ve televizyonlara in-

3 Elektronik Posta (E-Mail): internet tizerinde kisisel mektuplarin bir noktadan digerine yollanmasi igin kul-
lanilan yéntem. Kul, lihami. “internet Elektronik ve Multimedya Teknik Terimler SézIGgi”

* Analog Telefon Santrali: Telefon cihazlarinda sesin bir yerden bagka bir yere aktarildigi &zel bir yapi. Tek-
noloji olarak eski bir teknolojidir. Giiniimtiz teknoloji diinyasinin tamamiyla biraktig) bu yapi yerini dijital (di-
gital) yapilara birakmistir. GSM sebekelerinde oldugu gibi bir cep telefonunun sesten bagka veri alig-veri-
i yapmas! gibi veya liizumunda cep telefonunun konum ve yer belirleyicisi olarak kullaniimast gibi)

Kul, ilhami. “Internet Elektronik ve Multimedya Teknik Terimler S6z14gd,
http://bilmer.sabanciuniv.edul/tr/ekaynak/sozluk.html,
http://yunus.hacettepe.edu.tr/~b0145523/proje/terim.html



Tirkiye'de Biligim Suglari ve Miicadele Yontemleri l 93

ternet lizerinden dagitiminin yapildig ve imza olarak bir grup ilgili televizyon ga-
ligani geklinde biten e-maillerdir. Bahse konu e-mailler teknik olarak incelemeye
tabi tutulmug ve neticede isimlere alinan e-mail adresleri Tiirkiye de bulunan ye-
rel bir portal isimli oldugu igin ilgili yerel portal-internet servis saglayicidan
(ISP) bahse konu e-maillerin internet iizerinde islem yaparken kullandiklari IP no
nun tespitleri istenmig ve ilgili firmadan elde edilen sonuca gore bahse konu e-
maillerin Ulkemizde faaliyet gosteren iki ayn Internet Servis Saglayici tizerinden
(ISP) gonderildigi tespit edilmigtir. Ilgili kurumlarla yapilan yazigsmalar itibari ile
gelinen neticede A Firmasi (ISP) kendisine ait olan IP no lardan birinin kaydinin
tiim tutulan kayitlarin 3 giin siireyle bekletildikten sonra silinmesi sebebiyle bah-
se konu IP no yu kullanan suglu sahisa ulagilamayacagim bildirmis, ikinci IP no
ile ilgili de sahsin internet aboneligi yaparken beyan etmis oldugu bilgileri orta-
da bir sahis olmadig1 igin sifaen bildirmistir. Bu bilgiler asagidaki gibidir;
Kullanict adi  : Donald

Soyadi : Duck
Adres bilgileri : Asilsiz bilgiler
Telefon no : Tiirkiye’ye ait olmayan telefon numaralan

Konu ile ilgili B Firmasi (ISP) tarafindan verilen bilgiler dogrultusunda bir in-
ternet kafeye ulasilmig ve internet kafe igleteninin ifadesi alinmistir.

Sonug olarak sanal ortamda baglayan bir eylem sonucu itibari ile maddi-ma-
nevi tesir meydana getirmistir. Ciinkii bahse konu e-maillerin ardindan ilgili Te-
levizyon kurumu ySnetimi; personel arasinda konunun muhataplar ile ilgili so-
rusturma baglatmustir. Yasal bir zorunlulugu olmadig igin Internet Servis Sagla-
yicilar bilisim suglarinin aydinlatilmasinda hayati bir 6nem tagtyan internet te IP
no lar iizerinden yapilan iglemlerin kayitlarinin tutuldugu Log kayitlar: bilgisa-
yarlarda kapladiklart yer bakimindan problem yarattig1 igin ve bu kaytilarin sak-
lanmas: internet servis saglayicilarina extra bir maliyet getirdigi i¢in bu kayitlari
fazla bekletmeden silmekte ve biinyesinde bulundurmamaktadirlar. Ayrica yine
internet aboneligi yaptiran bir kisi kendisine verilen kullanic1 adi ve sifresi ile
Tiirkiye’nin neresinden internet erisimi yaparsa yapsin internet hizmetini aldig1
internet servis saglayici (ISP) tarafindan bélge, sehir ve internet erisimi yapti§1
telefon numarasina kadar belirlenmesi miimkiindiir. Ancak bu tespit iglemlerin
yapilabilmesi igin internet servis saglayicilar ekstra donamimlar ve yazilimlar
(server bilgisayarlar) kullanmak zorundadir. Yasal bir zorunluluk olmamasindan
dolay: Internet Servis Saglayicilar (ISP) bu donanimlar ve yazihimlar kendi ini-
siyatifi dogrultusunda almakta veya almamaktadir. Durum béyle olunca da bir
sucun takip edilmesinde gaba gosteren kolluk kuvvetleri de drnegimizde oldugu
gibi suglu sahis yerine ismi Donald soyad: Duck olan bir sahisla karsilagmakta-
dir. Aynica internet kafeler bu tiir suglarin islenmesinde her gecen gilin Snemini
arttirmaktadir.
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Omek : 4
Konu : E-mail yolu ile hakaret ve tehdit
Ozeti : Bir bakanligimizin Mail Server’ina’ (exchange server) cenga-

ver@xxxx.com ve gokgoz@xxx.com e-mail adreslerinden’ gelen ve devlet yone-
ticileri ile ilgili iftira ve 6liim tehdidinin de bulundugu iki ayrn kigi tarafindan
gonderilmis e-mailler izerinde yapilan teknik incelemede e-maillerin birisinin l-
kemizde faaliyet gosteren A internet servis saglayicisina digerinin de yine faali-
yet gosteren B internet servis saglayicisina (ISP) ait olan bir e-mail adresleri ol-
dugu i¢in her iki kurumdan da e-mail kullanici bilgileri istenmistir. Sonug olarak
A Firmast ellerinde bahse konu e-mail’i génderen sahsin tespit edilen IP no suna
gore internet abonesinin kendi beyanina gore verdigi asilsiz bilgileri gondermis-
tir. B Firmasinda kendilerinin e-mail hesaplarin1 Amerika Birlesik Devletlerinde
Faaliyet gosteren www.bigmailbox.com internet adresli sirketten iicretsiz aldik-
larint beyan etmis ve buna gére www.bimailbox.com sirketinden elde ettikleri
bahse konu e-maili alan sahsin kendi beyanina gore verdigi asilsiz bilgileri gon-
dermistir. Yapilan ¢aligmalarda her iki internet servis saglayicinin verdigi bilgiler-
den suglu sahislara ulasilamamustir.

Konuyu teknik olarak degerlendirecek olursak aslinda her iki internet servis
saglayici da (ISP) teknik olarak yapilarina ekleyecekleri donanimlarla kendi In-
ternet abonesinin Internet erigiminin hangi ilden ve hangi telefondan saglandigi-
n1 tespit edebilir veya bu yolla internet aboneligi bagka kisiler tarafindan kullani-
ltyor ise bunun da tespiti miimkiindiir.

Buradan da anlasilacag iizere herhangi bir internet kullanicisi internet abo-
nelik iglemlerini yaptirirken asilsiz bilgiler verebilmekte ve bununla ilgili herhan-
gi bir yaptirim ve 6l¢ii bulunmamaktadir.

Omek : 5
Konu : E-mail yolu ile hakaret ve tehdit
Ozeti : Bir Universite de idareci olarak gorev yapan sahsa yonelik;

hotmail.com iizerinden alinmig bir e-mail adresi aracilig1 ile idarecinin iiniversi-
tedeki tutumu, egitim ve 6gretim ile ilgili uygulamalarini tenkit eden bir e-mail
gonderilmistir. Bahse konu e-mail’in sonunda da idarecinin Ankara’da okuyan
bir yakinin adim adim takip edildigini ve eger liniversitedeki tavir ve uygulama-
larina bir son vermezse yakininin bagina gelebilecek olaylardan kendisinin so-
rumlu oldugunu belirtir sekilde bitmektedir.

Bahse konu e-mail ile ilgili yapilan teknik ¢alismalar sonucu e-mail’in lilke-
miz igerisinden Tiirk Telekom ve Biligsim Aglan Dairesi Bagkanlig1 (ISP) inter-

® Mail Server (Exchange Server). Elektronik posta hesaplarinin agilabildigi ve elektronik posta
aligveriglerinin Gzerinden yapilabildigi bir nevi postane gérevi yapan server bilgisayarlardir. Kul, ithami.
“Internet Elektronik ve Multimedya Teknik Terimler S6zIugu

® Elektronik Posta Adresi (E-Mail Adresi): Belirli bir hedefe elektronik posta géndermek igin kullanilan alan
adi tabanh adres yada UUCP adresi. Kul, ilhami. “Internet Elektronik ve Multimedya Teknik Terimler
Sozlugu
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net erigimini kullanarak gonderildigi tespit edilmigtir. Tiirk Telekomca tarafimiz-
dan tespit edilen e-malin Universitenin bulundugu II’le ayni ilden gonderildigi
tespit edilmistir. Konu ile ilgili Il Emniyet Miidiirliigii bir operasyon ile sahis1 ya-
kalamis ve mahkemeye ¢ikartmigtir.

Ancak konu ile ilgili daha sonra yakalama islemini gergeklestiren birimin yet-
kili amiri ile yapilan goriigmede maalesef Tiirkiye de bu tiir suglara miidahale et-
mekle yiikiimlii kolluk kuvvetlerimizin de bu konuda yeni yapilanmalara ve olu-
sumlara gitmeleri gerektigini ortaya koymugtur. Olayimiza gore yetkili sahis tes-
pit edilen bilgiler dogrultusunda adrese gidildigini evde yapilan aramada bir bil-
gisayarin bulundugunu fakat internete bagh olmadigim bilgisayarin daha sonra
Emniyete gotiiriildiiglinii burada internet baglantisi yapilarak takip edilen incele-
mede tarafimizdan tespit edilen IP no ya rastlanilmadigini ve gonderilen e-mailin
bilgisayar icerisinde bulunamadigini bildirmistir. Ayrnica tespit edilen telefonun
iizerine kayitli oldugu sahisin alinarak mahkemeye gotiiriildiigii belirtilmistir.
Halbuki evde bilgisayar1 kullanan kisiler mahkemeye ¢ikarilan gahsin iiniversite-
ye giden ¢ocuklari olmasina ragmen tespit edilen telefonun kayitli oldugu kisi
mahkemeye cikariimustir.

Goriildiigii tizere baglangig itibari ile dogru baglayan ve dogru adimlarla iler-
leyen bir bilisim sugu pratikte suglunun yakalanmasi agsamasinda kanimizca sug
delilleri yok edilerek yanli§ kisi yakalanmigtir. Bilindgi iizere Bilgisayarlar ge-
rekli iletisim araglar1 baglantilari (Modem, Telefon, ISP veya Ozel Internet Hat-
lar) ile internet erisimi saglarlar. Dolayisiyla bir bilgisayann internette yaptig1 is-
lemlerle ilgili IP nosu ancak o bilgisayar internet erigimi yaptig1 sirada tespit edi-
lebilir.

Ayrica internet servis saglayicilar internet erigimi dagittig1 abonelerinin inter-
net erigimi i¢in gerekli olan IP nolarim otomatik dagitmayi saglayan server bilgi-
sayarlar marifeti ile yapmaktadirlar. Durum boyle olunca internet iizerinde sug is-
lenen bilgisayar sucun iglendigi tarih saat dakika ve saniye detay bilgileri ile tes-
pit edilebilir. Inceledigimiz Sregimizde ise bahse konu bilgisayar evdeki inter-
net erigiminden internete baglanip o anki IP no sunun tespit edilmesi yerine Em-
niyete gotiiriiliip orada internet baglantisina gegirilerek Emniyetin internet erigim
IP nosu bahse konu bilgisayarda tespit edilmeye caligilmigtir.

Yine internet iizerinden gonderilen herhangi bir e-mail veya e-mesaji daha
sonra yiirlitiilen sorusturmaya esas olmak iizere tekrar kazanabileceginiz durum-
lar ve sartlar vardir ancak 6megimizde oldufu gibi bilgisayarin harddiskinde
(HDD) bdyle bir veri aramak yanligtir. Bilgisayarlardan geriye yonelik bilgi alin-
masi (recover iglemleri) islemleri miimkiindiir ancak kolluk kuvvetlerimizin bu
konu ile ilgili yasal gergevede yapmasi gereken islemler, bilgisayardan geriye yo-
nelik alinan bilgilerin ne sekilde birer delil olabileceginin belirlenmesi gerekmek-
tedir.
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T

Omek : 6
Konu : E-mesaj yolu ile ihbar
Ozeti : Ankara Emniyet Miidiirliigi olarak www.ankaraemni-

yet.gov.tr internet adresinden 24 saat esas olmak iizere internet iizerinden alinan
kayda deger her ihbar degerlendirilmekte ve bu yolla da sucun islenmesinin énii-
ne ge¢ilmeye galigilmaktadir. 25.12.2001 tarihinde gelen ihbar niteligindeki me-
saja gbre Ankara’da esnaflik yapan ii¢ sahis bir siyasi partinin genglik kollarina
iiye 4 kiginin Ankara’da bazi alig-veris merkezlerinde silahli olarak zorla para
tahsil ettiklerini ve kendilerin den de bu sekilde para tahsil edilmek istendigini
beyan eden bir mesaj gelmistir. Mesajin dogrulugunun teyidi i¢in mesaji gonde-
ren kisi yada kisilerin elde edilen IP no larindan hareketle tespit edilen internet
servis saglayicisiyla yazigma yapilmus.

Konu ile ilgili firma sonuca iligkin bildirdigi resmi yazisinda tarafimizdan tes-
pit edilen IP no nun CACHE IP no’su oldugu igin bu tiir IP nolarin kayitlari ku-
rumlarina extra maliyet getirdigi i¢in tutmadiklarin (yasal bir zorunluluk olma-
dig1 i¢in ) beyan etmislerdir.

Bu 6rnegimizde bahsi edilen ve kayitlarda tutulmayan “CACHE IP” internet
kullamcilarini internette hizlandirmaya ve islemlerini ¢abuklagtirmaya yarayan
bir uygulamadir. Bunu kiigiik bir 6rnekle agiklayacak olursak her giin diizenli
olarak bir bankanin internet sitesinde banka iglemleri yapan bir internet kullani-
cisl, rutin olarak internette yaptigi islemleri; internet servis saglayicisi tarafindan
tespit ediliyor ve bu bilgiler bu isler i¢in konuglandirilmis server bilgisayar sunu-
culari tarafindan kayda aliniyor ve belirtilen internet kullanicis ikinci defa, iigiin-
cii defa ve diger defalarda ayn1 islemi yapmak istediginde ilgili internet adresle-
rine bu isi takip eden sunucular sayesinde daha hizli ve ¢abuk ulagiyor. Elbette ki
bu yapilan islemler internet servis saglayicisinin internet dagitimi yaptigi tim
aboneleri i¢in gecerlidir. Yasal bir zorunluluk bulunmadig: i¢in internet servis
saglayicilar (ISP) bu konuda herhangi bir kayit tutmamakta, tutsalar bile giinii
birlik bu bilgileri server bilgisayarlarindan silmektedirler. Ancak goriildiigii gibi
sug bu 6zellikteki IP no lar iizerinden de islenebilmektedir. Dinamik olarak dagi-
tilan IP nolarin internet lizerinde yaptid1 islemlerin kayitlarinin yasal bir zorunlu-
luk olmamasi nedeni ile tutulmadig: giiniimiizde internet kullanicilarinin internet
lizerinde yaptiklari her tiirlii islemin kayitlarinin tutulmasi ve bu konu ile ilgili
diizenlemelerin bir an 6nce yapilmasi gerekmektedir.

Omek : 7
Konu : Internet Arama Motorlarindan Tiirkge arama motoru olan
bir arama motoru’nun www.pkk.org ve www.nadir.org gibi
PKK teror orgiitiine ait internet sitelerini buimasi.
Ozeti : Bilindigi tizere 21. yiizyilda tehdit unsurlarinin sanal ortama
kaymasinin goriilmesiyle birlikte sanal (cyber) alemde de bir takim Onlemlerin
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alinmasi zorunlulugunu giindeme gelmigtir. Bu amagla devletin ulusal giivenligi
ile mesgul olan kurumlar bu ve buna benzer konularla ilgili 6zel birimler ve ¢a-
lisma gruplar1 kurmakta ve birtakim ¢aligmalar yiiriitmektedirler. Bu amagla in-
ternet iizerinde rutin ¢alismalarim yiiriiten bir birim ulusal giivenlik konusunda
faaliyetlerini Tirkiyede yiiriiten bir internet adres arama motorunun PKK teror
orgiitiiniin bilinen adreslerini arama béliimiine (search) yazdiginda bu site adres-
lerine ulagtigini gérmiis ve konuyla ilgili www.arabul.com internet adresi faali-
yet olarak Ankara’da faaliyet gosterdigi i¢in gerekli yasal ve teknik iglemler An-
kara ili icerisinde gerceklestirilmigtir. Konu ile ilgili yapilan aragtirmalarda Tiir-
kiye aleyhinde faaliyette bulunan 4000’in iizerinde illegal orgiit (sag igerikli, sol
icerikli ve dinci igerikli olmak iizere) veya bu orgiitlerle beraber ¢alisan kisisel
olarak hazirlanmis internet sayfasmin oldugu tespit edilmistir.(Ozcan, 2002:3)
Arama motorlarinin ¢aligma prensiplerinden bahsedecek olursak www.tas-

kin.8m.com/ konu daha iyi anlagilacaktir. Arama motorlar her gegen giin sayila-
r1 artan ve tahmini olarak ta bu giin 5 milyan bulan internet web sayfalarini inter-
net iizerinde arastirir bulur ve bunu sunucusu server bilgisayara kayit (register)
olarak yazar. Bir arama motorunda internet iizerinden aradiginiz herhangi bir ko-
nuyu adresine ve meta’sina gore bulabilirsiniz. Adresine gore aranan site internet
arama motorunun register kayitlarindan bulunup getirilir. Genel anlamda arama
motorlar {izerinde illegal siteleri adreslerine gore filtreleyebilirsiniz (engelleme)
yani bahse konu bu register kayitlar tutulurken server bilgisayarlara teknik ola-
rak adresleri sunlar sunlar olan siteleri register kayitlarina ekleme diyebilirsiniz.
Ancak meta’ya gore yapilan arama da ise konu ile ilgili site icerdigi bilgiye gore
kendisini 6n plana gikarir ve ben buradayim der ve bunun i¢in de herhangi bir 6n-
lem alamazsiniz 6rn :arama boliimiine “kaymak” yazildiginda afyon ile ilgili web
sayfalarinin bulunmast gibi. Bahse konu inceleme yapti§imiz arama motoruna
PKK tertr orgiitiiniin internet adreslerini veya DHKP-C orgiitiinitin internet ad-
reslerini yada IBDA-C orgiitiiniin internet adreslerini yazarsamz bu illegal 6rgiit-
lerin site adreslerine ulasirsiniz www.taskin.8m.com/arama.htm.

Bu konu ile ilgili de yasal diizenlemeler yapildig1 taktirde bu ve benzeri site-
lerin bizi ilgilendiren yerel arama motorlarindan adres olarak aranip bulunmasini
onleyebilirsiniz ancak meta olarak boyle bir filtreleme s6z konusu degildir.

Internet-Kafe’ler
Internet-kafelerin ucuz internet erigimi saglama ve yapilan iglemlerin denetim al-
tinda bulundurulamamasi gibi nedenlerle sayisinin ve 6neminin arttigi kaginil-
maz bir gergektir. Bu konuda www.dikey8.com internet adresi igerisinde yayin-
lanan ABC news kaynakl1 bir haber tiim diinyanin internet-cafeler ile ilgili ikilem
yasadiginin bir gostergesi olacaktir.

Habere gére “Ozellikle genglerin ve turistlerin ragbet ettigi Internet kafe’ler
pek ¢ok kisi i¢in Internet erigimi saglamanin en temel ve etkin yollarindan birisi
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olmasina ragmen kafe’ler tarafindan saglanan “anonimlik” teroristler i¢in giderek
daha gekici oluyor. Afganistan operasyonu sirasinda El-Kaida Orgiitii mensupla-
rinin Pakistan’daki Internet Cafe’lerden birbirleri ile yazistigt Amerikan haberal-
ma birimleri tarafindan tespit edilmisti. Internet Cafe’ler tarafindan saglanan de-
netimsiz ve anonim baglantiya izin veren Internet erisim modeli terdristler tara-
findan takip edilmelerini ciddi bigimde giiglestirdigi i¢in tercih ediliyor. Giiniin
yogunlugu iginde kalabaliga kanigarak bir bilgisayar terminalini kullanan terdrist-
lerin fark edilmeleri ise neredeyse imkansiz durumdadir. Cin ve Hindistan bagta
olmak iizere bazi iilkeler Internet Cafe’lerde kullanicilarin eylemlerini kayit alt1-
na almayi saglayacak yazilimlarin kullanilmasini zorunlu kilmaya ¢alisiyor. An-
cak uzmanlar, bu bi¢cimde gerceklestirilebilecek bir regiilasyonun batili iilkelerde
neredeyse imkansiz olduguna dikkat gekiyorlar. EPIC s6zciisii D. Sobel, bu bi-
¢imde bir regiilasyonu yalnizca iletigimi dinlemeyi ve izlemeyi gelenek haline ge-
tirmis Cin gibi ilkelerin gergeklestirebilecegine isaret etti.Internet Cafe’ler ara-
sinda bir uluslararasi birlik olusturmaya ¢alisan CS Network Multimedia Cyber-
cafe Industry’nin bagkani J. Kelly, onbinlerce Internet Cafe’nin izlenmesinin im-
kansiz ya da pratikte gerceklestirilemeyecek kadar gii bir calisma olduguna dik-
kat gekti. Ozellikle cok sayida Kisiye hizmet veren Cafe’lerde kimlik denetimle-
rinin bile neredeyse imkansiz olduguna dikkat geken bir Cafe yetkilisi, kimlik de-
netiminin potansiyel olarak “bir otobiis duragindaki herkesin kimlik kartin: kont-
rol etmeye caligmak ile bir tutulabilecegini” 6ne siiriiyor.Cafe’lerin yerel yone-
timler tarafindan belirlenen terdrle miicadele faaliyetlerine de etkin katilmasinn
gereklilifine isaret eden yetkililer, Ingiltere’de Cafe’lerde kapali devre video ka-
mera diizeneklerinin yasal bir zorunluluk olmasini bu uygulamaya drnek goster-
diler.” (www.dikey8.com, 2002:1)

Ulkemiz igerisinde islenen ve yapilan takip sonucu suglu olarak internet kafe-
lere ulastlan sug evraklan Tiirkiye’nin de tipki Diinya devletleri gibi internet-ka-
feler konusunda bir ikilem yagadigini ve acilen bir 6nlem almasi gerektigini gos-
termektedir. Buna gére;

Omek : 8

Konu : Internet yoluyla cep telefonundan alinan hakaret ve tehdit
dolu mesajlar.

Ozeti : Bir kamu kurumunda memur olarak ¢aligan ve emeklilik ha-

zuliklan yapan bir bayan mesai arkadaglarindan birisiyle internet kafe aracilif ile
sohbet (chat) ortaminda giinii birlik sohbet (chat) yapmaktadirlar. Bilindigi iizere
internet ortaminda gerek sohbet odalarinda iki kisinin veya daha fazla kisinin be-
raber yaptiklart sohbetin iigiincii bir kisi tarafindan izlenmesi ve takip edilmesi
teknik olarak miimkiindiir. Bahse konu sikayet dilekgesinin sahibi bayan sohbet
(chat) ortaminda bayan arkadas ile yaptig1 biitiin gdriigmeler iigiincii bir kisi tara-
findan hissettirilmeden takip edilmis ve her iki bayanin kendi aralarinda konugtuk-
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lar1 6zel ve gizli tiim bilgiler 6grenilmistir. Bayanlarin cep telefon numaralari, ev
telefon numaralan, is telefon numaralar, iglerinden birinin emekli olacagmi,
emekli ikramiyesinin miktar1 ve ne zaman alacagini, bayanlardan birinin ailevi
problemleri gibi 6zel bilgiler iigiincii bir sahis tarafindan 6grenilmistir. Her iki ba-
yanda bir miiddet sonra ¢ekindikleri konular ile ilgili iigiincii kisi tarafindan hem
cep telefonlarina gonderilen mesajlar hemde evleri telefonla aranarak tehdit edil-
mistir. Bayanlarin birinden 1000 $ para, digerinden de Tiirk Parasi istenmektedir.
Bayanlann her ikisinde de yogun bir sekilde korku ve panik yasanmasina ragmen
bu korkularmni da yine birbirleri ile internet ortaminda sohbet ederek gidermeye
calismaktadirlar. Bayanlardan biri 1000$ dolar paray: temin edip bu sahsa verme-
yidigeri de bu konuyu adliyeye sikayet edip etmeyecegini diisiinmektedir. Her iki
bayanda maalesef bu diisiincelerini de yine internet ortaminda sohbet ederek pay-
lagmakta ve suglu sahista bunu ¢ok iyi takip etmektedir. Diger yandan da sahis teh-
dit mesajlarini ve telefonlarim bayanlara yonelik yogunlagtrmustir. Nihayetinde
bayanlardan biri bu sahisla ilgili Cumhuriyet Bas Savciligina sikayet dilekgesi ver-
mis, diger bayan ise savcilia herhangi bir dilek¢e vermemekle birlikte bahse ko-
nu vermeyi digiindiigii 1000 $ para’yida vermemistir. Suclu sahus bayanlarn isle-
nen sucu polise intikal ettirmesini yine internet ortamindan bayanlardan ogrendigi
i¢in siirekli olarak cep telefonlarina gonderdigi mesajlar1 ve ev-telefon aramalari-
n1 kesmigtir. Sug evragy ile ilgili aragtirmalar halen devam etmektedir.

Goriildugi tizere tamamu ile'internet kafe etrafinda cereyan eden bir hadise ve
belki de sonug olarak magdur insanlar hem bir bedel 6deyeceklerdi hem de bu ko-
nu ile ilgili yasadiklan stres ve baski da isin cabas.

Omek : 9
Konu : E-mail yolu ile gonderilen tehdit ve iftira iceren mesaj
Ozeti : Bir bakanligimizin Mail Server’ma (exchange) bir gazeteci-

nin ismiyle Hotmail.com’dan alinmug e-mail adresi aracilig1 ile bir mesaj gonde-
rilmigtir. Gonderilen e-maile gére; Bakanin bir uygulama ile ilgili usulsiiz islem-
ler yaptig1 ve personelini bu uygulamalardan dolayr magdur ettigi yoniinde sika-
yeti kapsayan bir e-mail olup sahis s6zde gazeteci kimligi altinda. Bakan’dan he-
sap sormak istemektedir.

Bahse konu e-mail ile ilgili tarafimizdan yapilan teknik inceleme sonucu sa-
hisin bu e-maili Tiirkiye’de faaliyet gosteren bir Internet Servis Saglayici (ISP)
lizerinden gonderdigi tespit edilmistir. Tespit edilen Internet Servis Saglayict
(ISP) ile yapilan resmi yazigmalar sonucu bahse konu e-mailin Istanbul’da faali-
yet gosteren bir internet kafe’den gonderildigi ve suclu sahisa ulagilamayacagi
anlagilmigtir. Elde edilen sonug resmi yazi ile konunun muhatabi bakanliga bildi-
rilmig. Bakanlik bahse konu e-mailin gonderildigi internet kafe isletenlerinin
kimlik bilgilerinin alinmasim istemekten baska bir islem yapamamigtir. Diger
yandan konu ilgili bakanlik; personeli hakkinda sorusturma baglatmustir.
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Goriildiigii tizere sanal bir sug hi¢cbir denetimin ve takibin yapilmadig: bir in-
ternet kafe’den faili mechul bir sahis tarafindan islenmis ve bu sahisla ilgilide
herhangi bir tespit yapilamamustir.

Omek : 10

Konu : Bir 6gretmenin kisilik haklarina internette web sayfasi
hazirlamak sureti ile saldirida bulunma

Ozeti : Ankara’da bir ilkogretim okulunda edebiyat biranginda 6gret-

menlik yapan bir bayanla ilgili olarak okulun mevcut yayin yaptigi internet sitesi-
nin igerigi kirilarak bir hacker’ tarafindan degistirilir ve okulun edebiyat 6gretmeni
hakkinda asilsiz bilgilerin bulundugu, 6gretmenin rahatsiz edilmesi igin cep telefon
numarasinin bulundugu ve cep telefonundan isimsiz mesajlarin nasil gonderilece-
ginin anlatildig1, miistehcen resimlerin bulundugu bir internet Web sayfasi® haline
getirilir. Bahse konu edebiyat 0gretmeninin sikayetini Ankara Cumhuriyet Bag
Saveihigina iletmesi ile suglunun yasal takibi baglar. Konu ile ilgili yaptigumz tek-
nik ¢aligmalar sonucu degistirilen icerik tilkemiz simrlan diginda hizmet veren bir
igerik saglayicidan her isteyenin licretsiz web sayfasi bulundurma (web-hosting)
hizmeti alabilecegi cjb.net ve geocities.com internet sitelerinden iicretsiz temin
edildigi tespit edilmistir. Ancak bu s6z konusu icerik Ulkemiz simirlar icerisinde
faaliyet gdsteren ve iicretsiz icerik yonlendirme iglemi yapan bir Internet Servis
Saglayicidan (ISP) yonlendirildigi i¢in. Konu ile ilgili gerekli IP no lar tespit edil-
mig ve ilgili Internet Servis Saglayici (ISP) ile resmi yazismalar yapilmustir.
Gergekten ilgili firma ile beraber Cumhuriyet Savciligimin emri geregi giizel
bir ¢ahigma yapilmis olup igerigi degistirilen site adresi kinldig tarihten itibaren
o giin kii tarihe kadar siirdiiriilen tiim internet trafiginin bir dokiimii alinmisg, bu-
radan sitenin igeriginin degistirildigi tarih, degistiren IP no, sahsin bu degisikligi
yaparken kullandig1 e-mail adresi gibi detay ip uglari bulunmug ve tiim bu iglem-
lerin Istanbul’da bir 6zel iiniversiteden yapildig1 tespit edilmigtir. Daha sonra
Savcilik emri geregi Ulkemiz igerisinden yonlendirilen igerigin yonlendirme is-
lemine son verilmis olup site tilkemiz sinirlan digindaki i¢erigini halen internet
tizerinde yayinlamaktadir. Tespit edilen 6zel iiniversite ile konu ile ilgili yapilan
resmi yazigmalarda, okulun Bilgi Islem Dairesi Universitelerinin Tiim birimleri-
nin (lisan laboratuarlan, kiitiiphane, idari boliimler, kampus, fakiilteler gibi ) in-
ternete bagli oldugunu ve Universitelerinin internet kafe mantiginda internet eri-
simi sagladigim ve internet erisimi yapan bilgisayarlar ile ilgili herhangi bir tek-
nik takip ve denetimlerinin olmadigini bildirmiglerdir. Daha sonra hem Anka-

" Hacker: Bilgisayar sistemleri ve iletigim aglaninin yapisini derinlemesine anlayan, sitemlerin agiklarini bula-
rak internet Uzerinden bu sitelere sizan ve igerigini degistiren ve bu islemleri yapmaktan zevk duyan kisi. Bu
terim bazen yanliglikia cracker yerine kullanilir, Sistem kirict (cracker). www.pcmagazine.com.tr/sozluk

® Web Sayfasi (Web Site): Ozel veya tizel bir kisiligin istedigi herhangi bir alanda hazirladig, belge tri
dosyalarin , http adi verilen protokol aracilifiyla 24 saat agik ve gok hizli bilgisayarlar sayesinde paylagi-
ma agilmasi. (dolayistyla yayimlanmasi). Bu belgelerin hazirlik tasarimlari, (istisnalar harig) sayfa sahiple-
rinin kendi bilgisayarlarinda hazirlanir, (Publish veya upload adi verilen yontemlerle) yukanda sézini et-
tigimiz bilgisayarlara génderilir. www.pcmagazine.com.tr/sozluk



Tiirkiye'de Biligim Suglari ve Miicadele Yontemleri ) 101

ra’daki bahse konu ilk6gretim okulundan son iki dénem mezun olan dgrencilerin
kimlik bilgileri ve kazandiklan tiniversiteler istenmig, hem de tespit edilen iini-
versiteden Uiniversitelerinde bahse konu ilkégretim okulundan mezun olup ta ha-
len okuyan ogrencilerin listesi istenmigtir. Sonug olarak ilkdgretim okulunun
gonderdigi listeden 1 6grencinin tespit edilen iiniversiteyi kazandig1 goriilmiis.
Universite ise okullarinda 1 6grencinin bahse konu ilkdgretim okulundan geldigi
ve halen Bilgisayar Miihendisligi Bélimiinde 6grenci olarak okudugunu bildiril-
migtir. Elbette ki internet tizerinde islenen bu sugu bu 6grenci isledi ithamini tek-
nik olarak sdyleyemeyiz. Konu ile ilgili magdur 6gretmenin cep telefonuna gelen
gizli aramalarin tespitine halen devam edilmektedir.

Omek 11

Konu : Internet ortaminda bagkalarina ait Kredi kart numaralar: ile
alig-veris yapan gahuslar ile ilgili sikayet

Ozeti : Ismi “Illegaltech” olan bir IRC Server bilgisayar iizerinden

yapilan ve halk arasinda MIRC’ olarak ta bilinen sohbet (chat) odalarinda kendi-
lerinin Hacker olduklarini beyan eden sahislar sohbet ortaminda diger sahislara
internet yolu ile elde ettikleri bagka kigilere ait kredi kart1 numaralarmi vererek
sanal alig-veri§ yapmalarini saglamaktadirlar. Sahislar siirekli olarak elde ettikle-
11 kredi karti numaralari ile Ulkemizde hem internet servis saglayici (ISP) hemde
GSM cep telefonu hizmetleri alanlarinda faaliyet gosteren bir firmanin internet
sitesinden, bu kart numaralari ile her biri 13 milyon Tiirk liras: karsilig1 onlarca
melodi transferi yaparlar. Tarafimuzdan magdur olan firmanin konu ile ilgili ser-
ver bilgisayarinda sahislarin kerdi karti numaralari ile internet iizerinden cep te-
lefonu melodi transferlerini yaparken kullandiklari IP no lar tespit edilmis.

Buna gore yine Ulkemiz igerisinde faaliyet gosteren bir Internet servis sagla-
yicistmn (ISP) IP no araliginin kullanildig: tespit edilmistir. Konu ile ilgili halen
sorusturma ve teknik ¢alisma devam etmektedir.

Aynca bu olay tamamiyla sohbet (chat) ortamunda gergeklestigi i¢in konu ile
ilgili bahse konu irc server’da sohbet ortaminda degisik nick name lerle kisilerin
sanal ortamda nasil alig-veris yapacaklari, yerlerinin tespit edilmesi konusunda
giivenlik olarak internet kafelerin tercih edilmesi gibi bir ¢ok konunun sohbet
odasinda ayrimtil olarak anlatildig goriilmiigtiir.

Goriildtigii iizere sugu igleyen sahislarda isin bilincinde ve internet iizerinde
bizim sugluyu yakalamak i¢in yapmaya ¢aligtigimiz teknik bir ¢ok olay1 onlarda
bilmektedirler. Omegimizde de oldugu gibi sanal ortamda sucun islenecegi en
uygun yerler ise Internet Kafelerdir.

Yeri gelmigken her gegen giin 6nemini ve kullanim alanini genisleten internet
iizerinden IRC SERVER (MIRC SOHBET-CHAT) yolu ile sohbet sistemlerin-
den ve karsilagilan bir ka¢ olaydan bahsedelim.

° IRC (Internet Relay Chat): Internet Baglantih Sohbet (Internet Relay Chat) Kisilerin gergek zamanda bir-
biriyle konugmasini saglayan, diinya ¢apinda bir sohbet hatti protokoli. www.pcmagazine.com.tr/soziuk
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Irc Serverlar (Mirc Sohbet-Chat): Diinyanin bir ¢ok geligmis iilkesinde inter-
net ilgili iilke polislerince takip ve izleme altinda tutulmaktadir.Ulkemizde de bu
konuyla yetkili kolluk kuvvetleri bu konuda halen ¢aligmalarini siirdiirmektedir.
Genel itibari ile hem web hosting'® hizmetini hemde faaliyetlerini Ulkemiz igeri-
sinde yiiriiten yerel portallar takip edilmektedir. Hemen hemen herkesin aklina
internet ve sohbet deyince MIRC gelir. Ozel olarak bu is icin tahsis edilmig IRC
SERVER bilgisayarlan iizerinden bir Internet Servis Saglayicinin (ISP) ¢atis: al-
tinda (HOSTING) altinda faaliyet yiiriiten bu bilgisayar sistemleri bazen kullani-
cilart i¢in ¢ok ta liziicli sonuglar dogurabilmektedir.

Ulkemiz iizerinde sohbet amacli bu tiir faaliyetleri yiiriiten portallar bir liste
halinde tespit edilmekte, eger bir su¢ igleniyorsa onii alinmaya c¢aligilmaktadir.
Ancak genel anlamda Tiirkiye’de bilisim suglan ile ilgili kokli yasalar olmadig:
icin burada da bir takim soru isaretleri kafalarda bulunmaktadir.

Konuyu kisaca birkag 6rnek ile agiklayacak olursak MIRC sohbetlerde hemen
her konu ile ilgili bir sohbet odasi bulmaniz miimkiindiir. Satanizm baghg; altin-
da SATANIZM, SATAN, devrim bagh@1 alunda DEVRIM, PKK, DEV-SOL,
HADEP Islam baglig1 altinda IBDA_C, CIHAD, MUCAHID, MESCID, erotizm
baghigi alinda SEX, LOLITA, LEZBIYEN, GAY ve daha bunlar gibi bir ¢ok
isimde odalar vardir. Ancak odalarin igerisinde maalesef hi¢ de masum sohbetler
yapilmamaktadir. Buna gore;

Omek : 12

Kendilerine satanistler diyen ve yerel bir internet servis saglayicinin gatist al-
tinda faaliyet gosteren bir IRC serverda ilgili kanala belirli araliklarla girilmis
sohbet odasinda bulunan sahislar ile genelde yapilan sohbetlerde ¢ok enteresan
sonuglar ile karsilagilmistir. Bilindigi tizere herhangi bir MIRC sohbette herhan-
gi bir sahisla hem genel olarak sohbet odasi igerisinde sohbet edebilirsiniz hem
de ozel olarak bir odada ikili goriigebilirsiniz. Ayrica bu sohbet (chat) i¢in 6zel
bir (script) yazilim kullanilir . Bu yazilimlar sayesinde sohbet odasinda ki herhan-
gi bir kisinin bilgisayarina eger herhangi bir koruma yoksa girilebilmekte ve bil-
gisayar ¢aligmaz hale bile getirilebilmektedir. Ornegimizde ise bu yontem tama-
men farkli bir amag i¢in kullamlmistir. Anlatilacak olan bilgi sohbet odasinda
pisman oldugunu beyan eden satanist bir sahistan elde edilmistir. Sahis genel ola-
rak kandirma islemini bilgisayar bilgisi az olan kii¢iik yastaki insanlardan segtik-
lerini beyan etmistir. Ornek olarak 13 yaginda bir kizin bilgisayarina girildigini,
kiiciik kizin kendi yazdig1 bir siiri gizlice bilgisayarindan alip daha sonra kendi-
sine sohbet ortaminda sen bu duygulari hissediyorsun seklinde kendisine sdyle-
dikten sonra bahse konu 13 yasindaki kiz ¢ok etkilenmis ve bu olayin olagan ls-
tii bir gii¢ olduguna yine bu sahislar tarafindan inandirilmigtir. ve bahsedilen bu
kii¢iik kiz zamanla satanist gruba dahil edilmistir.

" Hosting (Web Bulundurmay): Kigisel bilgisayariar gerek yavas olmalar, gerekse 24 saat agik tutul-
mamalan sebebiyle web yayinina uygun degildir. Bu nedenle bu is igin kurulan sirketler, dosya miktar
oraninda zaman kirasi alarak hizmet verirler. www.bidb.odtu.edu.tr/index.php
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Ornek : 13

Sohbet amagli internet iizerinde faaliyette bulunan (IRC) serverlarda Islam,
devrim, dev-sol gibi sohbet odalarin sohbet odalarinin bulundugu ve bu odalarda
da bu ideolojilerin fikirlerini empoze etmek igin bir gaba igerisinde olduklari bi-
linmektedir. Ornek olarak devrim isimli bir sohbet odasinda bulunan kisilerden
Kiirtge egitim igin iiniversitelerine dilek¢e vermelerinin istenmesi gibi, Yine Is-
lam isimli degisik sohbet odalarinda Ibda_c 6rgiitii lehine sloganlann atilmasi,
Tiirkiye’de cereyan eden hizbullah hadisesinin Tiirk halk: tarafindan yanhs anla-
sildigimin anlatilmasi gibi 6rnekler verilebilir.

Pc-Bilgisayarlar veya Bilgisayar Sitemleri Uzerinden Verilerin Elde
Edilmesi ile Ilgili Intikal Eden Bilisim Suclari

Bu konu bagligi altinda Ulkemizde Cumhuriyet Bag Savciligindan havaleli evrak-
larla ile ilgili yapilan aragtirmalarda hem kolluk kuvvetleri hem de adli mekaniz-
manin yetersiz oldugu diisiiniilmektedir.

Omek : 14

Konu : Ingaat proje ve tasarim isleri ile ilgili bir bilgisayar firmasi
tarafindan yazilan programlar (ilgili firma patentli.) bir sahus
tarafindan internet lizerinden sifreleri ¢oziilerek. Diizenledigi
bir web sayfasi aracilig1 ile bu programlar degerinin altinda
satmak.

Ozeti :  OD.T.U. ingaat mithendisligi mezunu bir geng iyi derecede
bilgisayar bilgisi ile ingaat isleri i¢in 6zel bilgisayar firmalar tarafindan yazilmig
programlarin sifrelerini ¢6zerek bu programiari internetteki web sayfas: lizerin-
den satmaktadir. Konu ile ilgili Cumhuriyet Bag Savciligindan havaleli emir ya-
zis1 ile sahisla internet iizerinde kontak kurularak, elinde bulunan programlara
alici olarak talip olunur. Sahis Ankara’da verilen bulusma adresinde elinde prog-
ram CD leri ile birlikte geldiginde sugiistii yakalanarak zapt edilen Bilgisayar,
CD ve Disketlerle birlikte savciliga sevk edilmistir.

Ancak bu ve buna benzer konularda elde edilen bilgilerin ne hallerde yasal bir
delil olacaginin belirlenmesi, bu tiir konularda aranmasi istenen bilgisayar data-
lar1 veya bilgileri silinmig de olabilir. Béyle bir durumla karsilagildiginda elde
edilen bilgisayarlarda geriye yonelik verilerin aragtihp aragtinlmayacaginin ya-
sal bir zemine oturtulmasi gerekmektedir.

Ornek : 15

Konu : Zapt edilen bilgisayar, CD ve Disketlerden sikayet
dilekgesinde belirtilen 6zel bir programin ve program ile ilgili
sifrelerin aranmas:.

Ozeti : Bilgisayar yazilimi geligtirme ve yazilim iiriinleri pazarlama-
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s1 yapan bir firma Ulkemizdeki 5 farkli Kamu Kurumuna igleri geregi gelistir-
mekte olduklari projeler ile ilgili tasarimlar yapmayi saglayan bir bilgisayar prog-
ramui ihale etmigtir. Bahse konu program dilekg¢ede belirtilen kurumlarin bilgisa-
yar sistemlerinde her bir bilgisayar i¢in ayn ayn sifre mantigina gore ¢aligmakta-
dir. Firmanin konu ile ilgili miithendisi ve ayni zamanda suglanan sahis biitiin bu
kurumlardaki bilgisayar sistemlerinde bu programin ¢aligmasini saglayan ve bil-
gisayarlar1 programa dahil eden ve sifreleri bilen sahistir. Daha sonra bu sahis fir-
madan istifa etmis ve kendi adina bahse konu programin pazarlamasini yapan bir
firma kurmustur. Yapilan suglama ise bu sahsin gizlilik i¢eren (dilek¢ede belirti-
len kurumlarin bilgisayarlarina ve dolayisiyla bilgilerine uzaktan da (remote ac-
ces) erisim yapabilen sifreleri bilmesi ve bunu kétii niyetli kullanabilecegi.

Savcilik evrakinin Subemize Asayis Sube Miidiirliigii iizerinden intikal etme-
si ile bilgisayarlar iizerinde teknik inceleme baglamigtir. Fakat maalesef bu tip ko-
nularda ne Kolluk kuvvetlerimizin, ne de Adalet birimlerimizin bu tiir sug evrak-
larini takip ederken teknik hareket etmedikleri goriilmiistiir. Konu ile ilgili biri-
mimize bir adet sikayet dilekcesi ile birlikte 7 adet bilgisayar, bol miktarda CD
ve bol miktarda Disketler incelenmek i¢in getirilmistir. Ancak sikayet dilekgesi
ne aranmasi istenen gifrelerin tarifini yapmaktadir ne de diger programlarin tari-
fini yapmaktadir. Halbuki bilgisayar teknolojisinde bir den ¢ok sifreleme bigimi
ve yontemi vardir.

Ornek: Internet Explorer adres boliimiine yazilan 259 karakterli uzun bir me-
tinde bir sifredir. Ayrica dilek¢ede belirtilen firmaya ait diger programlarin bu-
lunmasi ve gizli bilgilerin bulunmasit konularinda da bir agiklik yoktur. Ciinkii
her paket programin kendine 6zgii bir ¢aligma mantig: vardir. Ayrica aranmasi is-
tenen firmaya ait gizli bilgiler nelerdir bunlarda belli degildir. Adalet birimi sika-
yet dilekgesine gore hareket etmis, kolluk birimi de verilen emir dogrultusunda
bilgisayarlar ve bilgisayar malzemelerini zapt etmistir.

Konu ile ilgili yukarida bahsettigimiz sikintilar dile getirilmis ve Savcilifa
zapt edilen bilgisayarlarin, CD’lerin, Disket’lerin sikayette bulunan firma yetki-
lileri ve yine sikayet dilek¢esinde belirtilen programi kullanan kamu kurumlan-
nin bilgi islem birimleri ile bir komisyon esliginde yapilabilecegi bildirilmigtir.
Konu ile ilgili tahkikat halen devam etmektedir.

Goriildiigii iizere teknik boyutu olan bu tiir su¢ evraklarinda teknik olarak ha-
reket edilmediginden dolay1 hem ¢ok zaman harcanmakta, hem de biirokrasi ile
ilgili islemler uzamaktadir.

Neler Yapilabilir ?

Yukanida bagliklar halinde dikkatleri iizerine ¢ekmeye ¢alisifimiz konular ve bi-
re-bir sug evraklarn aracilifi ile yasanilan sikintilar dile getirilmistir. Cok hassas
bir konu olan bilisim ve teknoloji suglart konusunun ¢ok iyi irdelenmesi ve tarti-
stlmast gerekmektedir.
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1. Internet Servis Saglayicilar: Elektronik bir ok islemin iizerinde dondiigi ve
her gegen giin yeni yeni uygulamalarin insanlik hizmetine sunuldugu sanal
bir diinya olan Internet’in islerliginde Internet servis Saglayicilarin (ISP) ro-
lii biiyiiktiir. Yukanda intikal eden sug evraklarinda da anlatmaya calistigi-
muz gibi Internet Servis Saglayicilarla ilgili olarak asagidaki sikintilarin ¢o-
ziimlenmesi gerekmektedir.

a. Internet Servis Saglayicilari (ISP) tarafindan dinamik olarak dagitilan IP
no lar iizerinde 1 saatlik bir zaman diliminde bile 3 veya 5 hatta daha fazla
internet kullanicisi internet iizerinde islem yapabilir hitp://www.dikey8.com/
Burak Dayioglu 2001 forum. Sonug olarak herhangi bir Internet kullanicisi
tarafindan Internet’te bir sug islendigi zaman tespit edilen IP no’nun tespit
edilen zamanlarda kim tarafindan kullanildiginin kayitlarinin (internet abone
bilgisi, internet erigiminin yapildig: telefon no gibi) tutulmasi zorunlulugu ve
bu kayitlarin ne kadar siire ile saklanacaginin belirlenmesi gerekmektedir.
b. Internet Servis Saglayicilar tarafindan uygulamada olan ve Internet kulla-
nicisinin internetteki hizini arttirmaya yonelik verdikleri CACHE IP uygula-
masinda da CACHE iizerinden yapilan islemlerinde kayitlarimin tutulmasi
gerekmektedir.

c. Internet servis saglayicilarin (ISP) internet abonelik sisteminin de kisilerin
kimlik bilgilerinin alinmasi agisindan bir standarda baglanmas: gerekmektedir.
Genel olarak internet aboneligi yaptiran sahislarin kendi beyanlarina gore hare-
ket edilmekite ve bir ¢ok abonelik iglemi tamamen internet {izerinden online ola-
rak yapilmaktadir. Durum bgyle olunca sahislarin aboneliklerini online internet
lizerinden yaptirirken beyan ettikleri asilsiz bilgiler de kabul edilmektedir.

2. Internet-Kafeler :I¢igleri Bakanliginin 02.12.1998 tarih ve 233 sayili genelge-
leriyle Belediyelerden aldiklari ruhsatla faaliyette bulunabilecekleri bildirilen
Internet-kafeler, 30.12.1999 tarih ve 23922 sayili Resmi Gazetede yayimla-
nan 99/13681 karar sayil “Agilmasi Izne Bagli Yerlere Uygulanacak Islem-
ler Hakkinda Yonetmelik * le bir kiraathane’nin agilmasi ile aym iglemelere
tabi olan Internet-kafeler ile ilgili kolluk kuvvetleri de P.V.S.K 8. maddesi ge-
regince denetim ve islem yapmak ile miikelleftirler." Teknik olarak higbir de-
netimin yapilamadig Internet-kafeler ile ilgili bir dizi 6nlemin almmasi ge-
reklidir. Bunlar kisaca 6neri olarak;

a. Internet-kafelerin belirlenecek konularda filtre edilmis internet erigim kul-
lanmalarinin saglanmast.
b. Internet-kafe lerde internet paylagiminin yapildig diger tiim makineleri tek-
nik olarak takip edebilecek bir server bilgisayarin bulunmasinin saglanmast.
c. Internet-kafelereden faydalanan insanlarin kayitlarmin kimlik bilgileri ve
internet erigimi yaptig1 tarih, zaman bilgilerine gére ve kullandig1 bilgisaya-
ra kadar kayit altina alinmasinin saglanmasi gerekmektedir.

""(Resmi Gazete, 1999:say1 23992)
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d. Internet-kafeler teknolojik olarak web-camera aracilig1 ile ortam olarak
kayit altina alinabilir. B&ylece her hangi bir su¢ olayinin arastinnlmasinda tes-
pit edilen internet-kafeden sucgu igleyen sahis goriintii kayitlarindan da elde
edilebilir.

3. Internet Yolu Ile Yapilan Sohbet (IRC-MIRC) : Bir ¢ok hadisenin igerisinde
gerceklestigi internet-sohbetler ile ilgili de bir takim ¢aligmalarin yapilmasi
gerekmektedir. Buna gore;

a. IRC serverler iizerinden sohbet yolu ile de islenen suglar yukarida 6rnek-
ler igerisinde bahsedilmistir. Yasal ger¢evede bu server bilgisayarlar tizerin-
de izleme ve degerlendirme isleminin kolluk kuvvetleri tarafindan yapilma-
s1 gerekmektedir.

b. IRC serverler de Sohbet kanallari i¢in belirlenen kurallar ve kriterler yine
bu serverler araciligi ile isler hale getirilebilir.

c. Sohbet ortaminda meydana gelen bir sug ile ilgili olarak kolluk kuvvetinin
yine yasal gergevede bu serverler tizerinden izleme ve degerlendirme faali-
yetinde bulunmasinin saglanmasi gerekmektedir.

4. Internet Uzerinde Yapilacak Calismalar: Kolluk kuvvetlerinin gercek diinya-
da bir sugun aydinlatilmasinda yasal ¢ergevede kullandid: izleme ve deger-
lendirme iglemlerini sanal bir diinya olan Internet iizerinde de kullanmalidir.
Bu konu ¢ergevesinde genel anlamda;

a. Herhangi bir sug ile ilgili tespit edilen IP no nun, delillendirmek amaci ile
Internet Servis Saglayici iizerinden izlenmesi gibi; Ornek; Cocuk Pornogra-
fisi, Uyusturucu Kagakeiligi ve Ulusal Giivenlik ile ilgili islenen suglarda
tespit edilen IP no nun, e-mail’in veya mesajin izlenmesi.

b. Yukarida bahsedilen izleme ve degerlendirme islemlerinde kolluk kuvvet-
lerinin, adalet mekanizmasimin ve Internet Servis Saglayicilarinin yasal zo-
runluluklarinin belirlenmesi gerekmektedir.

5. Pc-Bilgisayarlar, Server Bilgisayarlar, Bilgisayar Cd’leri ve Bilgisayar Dis-
ketleri Uzerinde Yapilacak Caligmalar:

a. Bu konularla ilgili olarak bilirkisilik iglemlerinin kolluk kuvvetleri igeri-
sinde olusturulacak bir birim tarafindan mu yiiriitiilece§i yada digaridan temin
edilecek kisiler tarafindan mu yiiriitiileceginin belirlenmesi gerekmektedir.
b. Bilisim ve teknoloji suglan baglig: altinda iglenen suglarla ilgili hem kol-
luk kuvvetleri tarafinda hem de adalet birimleri igerisinde ihtisas birimleri-
nin olusturulmasi gerekmektedir.

Cok genis bir kavram ifade eden Biligim ve Teknoloji Suglar1 konularint 6r-
neklerle irdelerken hep Internet’in sug islenen yiiziinden bahsettik. Ancak bilin-
melidir ki Internet bir yasamdir www.internethaftasi.org.tr. Insanoglunun fayda-
s1 i¢in, rahath@ i¢in, mutlulugu igin yapilan her sey giizeldir. Internet’te bu yonii
ile insanlar arasinda kabul gérmiig ve sayisiz faydalan ile riistiinii ispatlamugtir.
Bize diisen onu gelistirmek ve giizellestirmektir.
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