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D‹J‹TAL SALDIRILAR, EMN‹YET GÜÇLER‹
AÇISINDAN ÖNEM‹ VE KORUNMA YOLLARI

Digital Attacks, and its’ Importance to Security Forces and Ways of Protection

Yusuf UZUNAY *

Geliflen biliflim teknolojilerine paralel olarak, veri iletiflimi hayat›m›z›n büyük bir bölü-
münü kapsayan önemli bir kavram haline gelmifltir. Veri iletiflimini temel alan inter-

netin icad› ise globalleflme ad›na büyük bir ad›m olmufl , bütün dünyay› tek bir tufl uzakl›-
¤›na tafl›m›flt›r. Bu kadar büyük bir ortamda iletilen veriler üzerinde, çeflitli kötü niyetler de
belirmifl ve özellikle emniyet birimleri aç›s›ndan meydana getirdikleri riskler göz ard› edi-
lemeyecek seviyeye gelmifltir. Veri iletifliminin güvenli¤ini sa¤lama konusu, dijital güven-
lik kapsam›na girmektedir. 

Bu makalede ise dijital güvenlik kavram› üç de¤iflik boyutta de¤erlendirilmifltir. Birinci
bölümde dijital sald›r›lar ve oluflturduklar› tehditler; ikinci bölümde bu sald›r›lar›n em-

niyet güçleri aç›s›ndan önemi ve son olarak da bu tür tehditlerden korunmak için izlenme-
si gereken yollar ele al›nm›flt›r.

Anahtar Kelimeler: Dijital Güvenlik, Dijital Sald›r›, Sald›r› Tespiti

In paralel with the devoloping information tecnologies, data transmission has become a
significant concept covering a huge part of our life. The invention of internet which is ba-

sed on data transmission has constituted a breakthrough for the part of globalization and
rendered all parts of the world available through a single touch to the keyboard. There emer-
ged ill-intentions concerning the data being transmitted through such a huge means and the
risk created by them has reached especially for security forces up to a critical level that can
not be ignored. The issue of realizing the security of data transmission falls into the doma-
in of digital security.

In this article, digital security concept is being evaluated in three dimensions. In the first
section digital attacks and the threat they create; in the second section the challenge of

those attacks for security forces; and finally the ways that should be followed to be protec-
ted are being discussed.
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Girifl

Bilgisayarlar› birbirine ba¤lama fikri, ilk olarak 1957 ve 1962 y›llar› aras›nda as-
keri amaçlarla ortaya ç›km›fl ve müteakip y›llarda ilk a¤ ARPA

1

(Advanced Re-
search Project Agency) tasarlanm›flt›r. Temelde ABD taraf›ndan bir sald›r› duru-
munda, askeri üstlerin birbirleriyle kesintisiz iletiflime devam etmesi amac›yla
oluflturulan bu a¤, geliflen biliflim teknolojileri ve artan iletiflim ihtiyac› ile gide-
rek büyüyerek, 1975 y›l›nda askeri a¤ olmaktan ç›km›fl ve di¤er kurumlarda da
kullan›larak internetin temelini atm›flt›r (http://wombat.doc.ic.ac.uk/foldoc/fol-
doc.cgi?ARPA:1).

Gittikçe geliflen internet, günümüzde sadece iletiflim de¤il, ayn› zamanda büyük
bir ekonomi ve reklam pazar› haline gelmifltir. Çok büyük bir kitleye hitap eden bu
pazar, flirketler ve kamu kurulufllar› baflta olmak üzere, bireylere kadar uzanan ge-
nifl bir yelpazeyi içerisine alm›fl ve dünyay› tek bir tufl uzakl›¤›na tafl›m›flt›r. 

‹nternet kullan›m›n›n giderek artmas›, bir çok prosedürün dijital ortamda ger-
çekleflmesini sa¤lam›fl ve e-devlet, e-ticaret, e-bankac›l›k gibi kavramlar›n olufl-
mas›na sebebiyet vermifltir. Bu kavramlar bünyesinde insanlar›n, oturduklar› yer-
den bir çok ifllerini yapabilmesi, yüksek derecede öneme sahip bilgilerin de inter-
net ortam›na aktar›lmas› sonucunu do¤urmufltur.

Bunca de¤erli bilginin bulundu¤u bir ortamda, k›sa sürede kötü niyetli kulla-
n›c›lar da boy göstermifl ve çeflitli amaçlarla di¤er sistemlere karfl› sald›r›larda bu-
lunmaya bafllam›fllard›r. CERT/CC2

Taraf›ndan yap›lan istatistiklere göre, bu sald›r›lar›n miktar› gün geçtikçe art-
maktad›r (fiekil 1).

fiekil 1: CERT/CC Taraf›ndan Bildirilen Y›llara Göre Rapor Edilen Sald›r›
Miktar›
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1 Askeri amaçl› yeni teknolojiler gelifltirmekle sorumlu Amerika Savunma Birimi
2 Computer Emergency Responce Team



Dijital Sald›r›lar 

Kurum ve flah›slar›n sahip olduklar› tüm de¤er ve bilgilere izinsiz eriflmek, zarar
vermek, maddi/manevi kazanç sa¤lamak için biliflim sistemleri kullan›larak yap›-
lan her türlü hareket dijital sald›r› olarak nitelendirilebilir (http://www.siyahsap-
ka.com / modules .php?name=News&file = article&sid=228 ). Dijital sald›r›lar
pasif ve aktif sald›r›lar olmak üzere ikiye ayr›lmaktad›r.

Pasif Sald›r›lar

Pasif sald›r›lar iletiflimi gizli olarak dinleme ve göstermeye dayan›r. Amaç, akta-
r›lan veriyi bir flekilde ö¤renmektir. ‹ki çeflit pasif sald›r› tipi mevcuttur. Bunlar,
paket içeriklerini görüntüleme ve trafik analizidir.

Paket içeri¤ini görüntüleme sald›r›s›, anlafl›lmas› kolay bir sald›r› fleklidir. ‹s-
tenmeyen kiflilerin, gönderdi¤imiz paket içeriklerini görebilmesi anlam›na gelir.
Elektronik postada veya transfer edilen bir dosyada, hassas ve önemli bilgiler ak-
tar›l›yor olabilir. Bu tür iletiflimlerin içeriklerinin baflka biri taraf›ndan ö¤renilme-
ye karfl›, korunmas› gerekir. 

‹kinci pasif sald›r› flekli ise, trafik analizidir. Bu, biraz daha ustal›k isteyen bir
sald›r› fleklidir.fiunu düflünelim; aktar›lan verileri bir flekilde maskeliyoruz ve ve-
riler hedefe ulaflt›¤›nda aç›lam›yor(yani maskesi kald›r›lam›yor). Bu tür bir mas-
keleme, biliflim sistemlerinde kapsülleme (encapsulation) ile sa¤lan›r. Bir yerde
kapsülleme kullan›lsa bile, sald›rganlar hala iletilen paketlerin kal›plar›n› göz-
lemleyebilir. Bu kal›ptan sald›rgan›n iletiflim yapan kiflileri, paketlerin frekans ve
uzunluklar›n› tespit etmesi mümkündür. Bu bilgilerden faydalan›larak, mevcut
iletiflim yap›s› hakk›nda çeflitli detaylar da tahmin edilebilir. Buna trafik analizi
denir.

Pasif sald›r›lar, veriler üzerinde herhangi bir de¤ifliklik yapmaz. Bu nedenle
tespit edilmeleri de çok zordur. Fakat yinede bu sald›r›lar›n baflar›l› olmas› engel-
lenebilir. Pasif sald›r›lar için yap›labilecek en iyi fley, tespit etmek yerine bu sal-
d›r›lardan korunacak önlemler almakt›r (Stallings, 2002:8).

Aktif Sald›r›lar

Sald›r›lar›n di¤er bir çeflidi de aktif sald›r›lard›r. Bu sald›r›lar›n özelli¤i, veri ak›-
fl› üzerinde de¤ifliklikler yapmalar› veya yanl›fl veriler üretmeleridir. Dört katego-
riye ayr›l›rlar.Bunlar maskeleme, tekrar oynatma, de¤ifltirme ve hizmet aksatma
sald›r›lar›d›r.

Maskeleme, bir paketin sanki baflka bir paketmifl gibi davranmas›na denir. Ör-
nek olarak iletilen bir paketin de¤ifltirilerek, sistem üzerinde daha fazla ayr›cal›k
elde edilebilecek bir paket haline getirilmesi verilebilir.
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Tekrar oynatma, verilerin ve o verilerle ilgili ard›fl›k iletimlerin, yetkisiz etki-
ler üretmek için pasif olarak yakalanmas›d›r. Paketlerin de¤ifltirilmesi, basit ola-
rak verilerin belirli bir bölümünün veya tamam›n›n de¤ifltirilmesi, paketlerin tek-
rar s›raya sokulmas›, geciktirilmesi gibi yetkisiz etki sa¤lamak için yap›lan ifllem-
ler anlam›na gelir. Örnek olarak “Ahmet’e gizli bilgileri okumas› için izin ver”
mesaj›n›n “Mehmet’e gizli bilgileri okumas› için izin ver” fleklinde de¤ifltirilme-
sini verebiliriz.

Hizmet aksatma, iletiflim faaliyetlerinin normal kullan›m›n› veya yöneti-
mini engelleme veya k›s›tlama anlam›na gelir. Bu sald›r›lar, belirli bir hede-
fe yönelik yap›l›r. Örne¤in x kurumuna yönelmifl bütün paketlerin önünü kes-
mek.

Hizmet aksatma sald›r›s›n›n bir di¤er çeflidi de, bütün a¤› kesintiye u¤ratmak-
t›r. Bu da a¤›n pasif hale getirilmesiyle veya a¤ performans›n› olumsuz etkileye-
cek derecede çok paket gönderilmesiyle olur.

Aktif sald›r›lar, pasif sald›r›lar›n karakteristik olarak z›tt›d›r. Pasif sald›r›lar›
tespit etmek zor fakat engelleyecek önlemler almak olas›d›r. Di¤er taraftan aktif
sald›r›lardan tamam›yla korunmak çok zordur.Bu, bütün iletiflim faaliyetlerinin
devaml› olarak korunmas›n› gerektirir. Bunun yerine amaç, sald›r›lar› mümkün
oldu¤unca k›sa sürede tespit edip sebebiyet verecekleri zararlardan korunmakt›r.
Tespit etmenin, bu sald›r›lardan korunma anlam›nda da y›ld›r›c› bir etkisi olabi-
lir (Stallings, 2002:8).

Riskler

Dijital sald›r›y› gerçeklefltiren kifliye ise sald›rgan diyoruz. Sald›rganlar›n olufl-
turdu¤u tehdit ve riskleri iki grupta toplayabiliriz. Bunlar; Dahili Risk Unsurlar›
ve Harici Risk Unsurlar›d›r.

Dahili Risk Unsurlar›

Yap›lan sald›r› istatistiklerine göre inan›lan›n aksine, sald›r›lar›n %70’inin kurum
içinden kaynakland›¤› tespit edilmifltir. Kurum içindeki riskleri flu flekilde grup-
layabiliriz;

a) Bilgisiz ve Bilinçsiz Kullan›m: Kurum içindeki birinin herhangi bir art niyeti
olmadan, s›rf bilgisiz ve e¤itilmemifl olmas›ndan kaynaklanan risklerdir. Ör-
nek olarak, internet devaml›l›¤›n›n hayati önem tafl›d›¤›(e-ticaret) bir flirkette,
temizlik iflçisinin web sunucusunun fiflini çekip elektrik süpürgesinin fiflini
takmas›n› verebiliriz. Böyle durumlara mahal vermemek için kurumda çal›flan
bütün iflçilere olay›n önemini idrak etmelerini sa¤layacak konuflmalar yap›l-
mal›d›r. (http://www.siyahsapka.com / modules .php?name=News&file = ar-
ticle&sid=228 )

Polis Bilimleri Dergisi : 5 (2)134



b) Kötü Niyet (Bilgi s›zd›rma, ‹ntikam iste¤i): ‹flte halen çal›flmakta olan veya
iflten ç›kar›lm›fl kiflilerin art niyet bar›nd›rmas›yla meydana gelebilecek tehli-
keler bu gruba girer. Mesela baflka firmayla yak›nl›¤› olan bir iflçi, direk ken-
di flirketinin sunucular›na zarar verebilir, flifrelerinizi d›flar›ya ç›kartabilir. Ve-
ya ‹flten ç›kart›lm›fl bir kullan›c›, e¤er sistemde gerekli kullan›c› ayarlar› gün-
cellenmediyse, sinirinden kendi hesab›n› kullanarak sisteme zarar verebilir
veya kendi hesab› iptal edilse bile sistemin zaaflar›n› biliyorsa yine kurum
aç›s›ndan oldukça büyük bir risk tafl›r. (http://www.siyahsapka.com / modu-
les .php?name=News&file = article&sid=228)

Harici Risk Unsurlar›

Kurum d›fl›ndan gelebilecek sald›r›lar›n yaratt›¤› tehlikeleri bu bafll›k alt›nda in-
celeyece¤iz. Yine iki k›sma ay›r›yoruz;

a) Hedefe Yönelmifl Sald›r›lar (Hacker3, Cracker4): Hedefi do¤rudan bir yere,
kurumdaki bir kifliye olan nefreti, kurumun ismi, kendi maddi menfaatleri gi-
bi çeflitli nedenlerle sald›rmak olan sald›rganlar›n oluflturdu¤u tehlikelerdir.
Bu sald›rganlar, iflinde çok iyi olan bilgili hackerlar olabilece¤i gibi sadece bir
kaç yerden ö¤rendi¤i bilgileri denemek için sald›r› düzenleyen ergenlik ça¤›n-
daki bir çocuk da olabilir. Birinci s›rada söyledi¤imiz bilgili ve tecrübeli hac-
kerlar, öncelikle sistem hakk›nda toplayabildikleri kadar bilgi toplar ve daha
sonra bir plan dahilinde sisteme sald›r›rlar.

b) Hedef Gözetmeyen Sald›r›lar (Virus5, Worm6): Bu sald›r›lar›n direk hedefi
belli de¤ildir. Sadece bu sald›r›lara maruz kalacak güvenlik aç›klar›n› bar›n-
d›ran yerlere bulafl›rlar. Bunlara en iyi örnek virüsler ve wormlard›r. 

Dijital Sald›r›lar›n Emniyet Aç›s›ndan Önemi

Dijital Sald›r›lar›n emniyet aç›s›ndan irdelendi¤i zaman flu zararlar› meydana ge-
tirece¤i görülür:

a) Kurumsal güven ve imaj kayb›

b) Maddi Zarar

c) Zaman ve emek kayb›

d) Kritik bilgilerin ele geçirilmesi

e) Üçüncü flah›slara yap›labilecek sald›r›lar›n mesuliyeti

f) ‹fl ve Hizmet Kesintisi veya yavafllamas›
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3 S›n›rlamalar› aflmak için yollar keflfetmekten zevk alan kifli; her fleyi özellikle de görünüflte anlams›z detaylar›,
onlardaki gizli tuhafl›klar›, yeni özellikleri ve zay›fl›klar› keflfetmek için derinlemesine incelemeyi seven kimsedir.

4 Bilgisayar sistemlerini k›rarak, zarar vermekten zevk alan kifliler.
5 Bir veya birden fazla programa kendini kopyalayarak eklenti yapabilen bir program içine gömülmüfl kod

parças›d›r.
6 Kendi kendini ço¤altabilen, a¤ ba¤lant›s› sayesinde kopyalar›n› bir bilgisayardan baflka bilgisayarlara göndere-

bilen bir programd›r. Bu program gitti¤i yerde de ayn› ifllemleri gerçeklefltirir ve ayr›ca bunun yan›nda istenmeyen
fonksiyonlar› da çal›flt›rabilir.  



Kurumsal Güven ve ‹maj Kayb›

Bir sald›r›n›n meydana getirece¤i zararlardan belki de en önemlisi, kurumsal gü-
ven ve imaj kayb›d›r. Emniyet birimleri bünyesinde, çeflitli illerin ve baflkanl›k-
lar›n web sayfalar› bulunmaktad›r. E-devlet kavram›n›n yo¤un bir flekilde gün-
demde oldu¤u günümüzde, emniyet birimleri de vatandafla yönelik baz› hizmet-
leri, internet ortam›na tafl›m›flt›r. Örnek olarak Ankara Emniyet Müdürlü¤ü va-
tandafllara kolayl›k sa¤lamas› aç›s›ndan pasaport, ehliyet, plaka, ihbar, sanal ma-
sa, aranan flah›s gibi hizmetleri web sayfas›ndan7 online olarak sunmaktad›r.
Özellikle bu gibi online hizmetler sunan sayfalar, vatandafllar taraf›ndan oldukça
s›k ziyaret edilmektedir.

Güvenlik deyince insanlar›n akl›na, ilk baflta Ordu ve Emniyet güçleri gel-
mektedir. Bu birimlerde hayati derecede öneme sahip bilgiler de bulunmaktad›r.
Vatandafllar ise, bilgilerini bu kurumlara verirken, güvenlik yönünden hiçbir kay-
g› duymamaktad›rlar çünkü bu kurumlar›n temel felsefesi güvenliktir. 

Bir taraftan güvenli¤in emniyet birimlerinin ifli oldu¤unu iddia ederken, di¤er
yandan bir gün emniyetteki herhangi bir web sitesinin adresi girildi¤inde, yasa d›-
fl› bir örgütün propagandas›yla karfl›lafl›l›rsa, bu telafisi paralarla ifade edileme-
yecek ve vatandafl›n polise bak›fl aç›s›n› ve güvenini tamamen olumsuz bir yöne
çevirecek büyük bir kay›p olacakt›r.

Maddi Zarar

A¤›m›za s›zm›fl bir sald›rgan veya gönderdi¤i zararl› kodlar oldukça yüksek mik-
tarlarda maddi zararlara yol açabilmektedirler. Maddi zararlar› iki boyutta ince-
leyebiliriz. Bunlar: Do¤rudan zararlar ve dolayl› zararlard›r.

Do¤rudan zararlar, sald›rgan›n do¤rudan, s›zd›¤› sistem bileflenlerine verdi¤i
zararlard›r. Örnek olarak bios’u8 yakma kabiliyetine sahip olan Çernobil virüsü-
nü verebiliriz.

Dolayl› zararlar ise sald›rgan›n hedef sistem faaliyetlerini durdurarak, hizmet
verememesini sa¤lamas›yla meydana getirdi¤i zararlard›r. Örne¤in internet üze-
rinden e-ticaret yapan bir sitenin, bir saatli¤ine internetinin kesilmesi, o firmaya
çok büyük miktarda maddi zararlar verebilmektedir.

Zaman ve Emek Kayb› 

Sald›r›lar›n meydana getirece¤i bir di¤er zarar da, zaman ve emek kayb›d›r. Za-
man ve emek, karfl›l›¤› maddi de¤erlerle ölçülemeyecek kavramlard›r. Bir sald›-
r›dan sonra sistemin eski haline dönmesi aylar, hatta bazen y›llar sürmektedir.
Özellikle online hizmetlerin verildi¤i bir kurumda, internetin çok k›sa süreli¤ine
dahi kesilmesi, vatandafla o kadar süre hizmet verememek anlam›na gelir.
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7 www.ankaraemniyet.gov.tr
8 Basic Input Output System



Kritik Bilgilerin Ele Geçirilmesi 

Emniyetin özellikle istihbarat gibi birimlerinde, gizlili¤i oldukça hassas bilgiler
tutulmaktad›r. Bu gibi bilgilerin, bir sald›rgan taraf›ndan ele geçirildi¤i düflünü-
lürse, ortaya çok tehlikeli sonuçlar ç›kabilir. 

Üçüncü fiah›slara Yap›labilecek Sald›r›lar›n Mesuliyeti

Y›llar›n geçmesiyle dijital sald›r›lar ve karmafl›kl›klar› daha da artarak, günümüz-
de çok de¤iflik varyasyonlarla karfl›m›za ç›kmaktad›rlar. Sald›r› izlerinden sald›r-
ganlara ulaflmak da, bir o kadar zorlaflmaktad›r. Çünkü günümüzde sald›rganlar,
hedefe do¤rudan ulaflmak yerine birden fazla noktay› ele geçirip, oralardan do-
layl› olarak sald›rmaktad›rlar. Bu da, arada hedefe ulaflmak için kurban olarak se-
çilen bilgisayarlar›, mesul duruma düflürmektedir. Sistemimizde bulunan güven-
lik zafiyetlerinden kaynaklanacak böyle bir olaya maruz kalmak, bizim aç›m›z-
dan hiç de iyi olmayacakt›r. E¤er aksini ispatlayacak sistem kay›tlar›n› da tutmu-
yorsak , suçlu durumuna do¤rudan kurumumuz düflecektir. 

‹fl ve Hizmet Kesintisi veya Yavafllamas› 

Sistemin çal›flmas›n› engelleyecek nitelikte olan sald›r›lar sonucunda, gerek zarar
gören sisteme ba¤l› yürütülen kurum içi ifllemler, gerekirse halka, yine o sistem-
ler kullan›larak sunulan hizmetler duracakt›r veya yavafllayacakt›r. Örnek olarak
pasaport müracaatlar›n›n internet üzerinden al›nd›¤› bir online hizmeti düflüne-
lim. Bilgilerin tutuldu¤u veritaban› hasar görürse, gerekli veri al›n›p ifllemler ya-
p›lamayaca¤›ndan dolay›, müracaat eden vatandafla da zaman›nda pasaport veri-
lemeyecektir. Veya a¤›m›za s›zan ve amac› internete ç›k›fl band›m›z›n ço¤unu
kaplay›p h›z›m›z› düflürmek olan bir kurtçu¤u düflünürsek, yine internet h›z› dü-
flece¤inden buna ba¤l› olarak vatandafl›n web sayfam›zda halledece¤i ifllerin ve-
ya bizim kurum içinden yapaca¤›m›z ifllemlerin h›z› da düflecektir.

Korunma Yollar›

Dijital sald›r›lardan korunma kavram›n›n de¤iflik boyutlar› vard›r. Çünkü güven-
lik kavram›n›n s›n›r› yoktur. Güvenlikte yüzde kavram›ndan söz edilemeyece¤i
gibi, tamamen güvenli bir sistem oluflturmak da imkans›zd›r. Bunun için önemli
olan, kurumun amaçlar› ve çal›flmas› do¤rultusunda belirli kriterler ve güvenlik
öncelikleri belirleyip, bu do¤rultuda yap›lacak sistematik ve planl› bir çal›flmay-
la, mümkün olabilecek bütün güvenlik önlemlerini almakt›r. 

Güvenlikte unutulmamas› gereken bir di¤er husus da, güvenli¤in tek bir nok-
tada s›n›rland›r›lmayarak birden fazla noktan›n güvenli¤inin göz önünde tutulma-
s›d›r. ‹hmal edilen en ufak bir nokta, sistemi tamamen güvensiz k›labilir.

fiimdi sald›r›lardan korunmak amac›yla dijital güvenli¤imizi nas›l sa¤layaca-
¤›m›za bir göz atal›m;
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Güvenli¤in Boyutlar› 

Güvenli¤i alt› de¤iflik boyutta inceleyebiliriz;

A) Fiziksel Güvenlik

B) A¤ Baz›nda Güvenlik

C) Bilgisayar Baz›nda Güvenlik

D) ‹letiflim Baz›nda Güvenlik

E) Politika Baz›nda Güvenlik

F) Uzman Personel ve E¤itim

Fiziksel Güvenlik

Güvenli¤i sa¤lama yönünde çok çeflitli yöntemler ve düflünceler mevcuttur fakat
unutulmamas› gereken nokta, bu güvenlik önlemlerini alaca¤›m›z yap›n›n teme-
linin sa¤lam olmas›d›r. Fiziksel güvenlik, dijital güvenli¤in en alt basama¤›nda
yer alan ve ilk olarak al›nmas› gereken bir önlemdir. Çünkü sistemlere fiziksel
olarak eriflim çok rahat bir flekilde gerçekleflebiliyorsa, orada di¤er güvenlik ön-
lemlerinden söz etmeye gerek yoktur. 

Fiziksel güvenlik, kurum için önem arz eden sistemlerin, kilitli bir odada tu-
tulup bu odaya yaln›z o sistemlerden sorumlu uzmanlar›n girmesi anlam›na gel-
mektedir. Çünkü bir sisteme fiziksel eriflim mevcutsa, o sisteme zarar vermek için
ileri düzey bir bilgisayar bilgisine ihtiyaç yoktur. Bir bardak suyu sistemin üzeri-
ne boflaltan biri, yap›labilecek sald›r›lar›n da en büyü¤ünü yapm›fl olur.

Fiziksel sald›r›lara maruz kalmamak için a¤ yap›s›n›n da buna uygun olarak
düzenli bir flekilde tasarlanm›fl olmas› gerekir. Sistemin iflleyiflini engelleyecek
bütün unsurlar, mümkün oldu¤unca tek bir noktada toplan›p, bu noktaya eriflimin
devaml› olarak çizelgelerle kontrol edilmesi, ayr›ca bu sistemlere eriflim hakk›na
sahip olan kiflilerin sorumluluk s›n›rlar›, kurumun güvenlik politikas›nda en ince
ayr›nt›s›na kadar belirtilmifl olmas› gerekir.

A¤ Baz›nda Güvenlik 

A¤ baz›nda güvenlik, bir a¤a yap›labilecek sald›r›lar göz önünde tutularak, al›na-
bilecek güvenlik önlemlerini anlatmaktad›r. Burada önem arz eden nokta, güven-
lik olarak alaca¤›m›z bütün tedbirlerin birbiriyle tamamen iliflkili oldu¤udur. A¤
güvenli¤ini sa¤larken, bilgisayar güvenli¤i konusunda de¤inece¤imiz iflletim sis-
temini düflünmemek çok yanl›fl olur. fiimdi öncelikle a¤ baz›nda ne gibi önlem-
ler alabiliriz bunlara bir göz atal›m;

i. Eriflim Denetimi (Güvenlik Duvar›)

ii. ‹çerik Denetimi (Sald›r› Tespit, Virus Tespit, URL9 Filtreleme)

iii. A¤ aktif cihazlar›n›n güvenli¤i (Switch, Router)

iv. Güvenli¤in Kontrolü (Zafiyet Tarama Sistemleri)
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Eriflim Denetimi

Eriflim denetimi a¤ paketlerinin geçifllerinin kontrol edilip, yetkisi olmayanlar›n
eriflimlerinin engellenmesi anlam›na gelir.

Bunu günümüzde en iyi sa¤layan sistemler, Güvenlik Duvar› (Firewall) dedi-
¤imiz sistemlerdir. Güvenlik duvar›, biliflim literatüründeki anlam› ile iki yada
daha fazla a¤› birbirinden izole etmek için kullan›lan sistem yada sistemler bütü-
nüdür. 

Bir güvenlik duvar›, parçalara böldü¤ü a¤ üzerinde bir denetim noktas›d›r.
Denetim noktas› üzerinden akan trafi¤i inceler ve belirlenen güvenlik politikas›-
na ayk›r› trafi¤i durdurur. A¤ bölümleri aras›nda seçici geçirgenlik sa¤lar.

‹çerik Denetimi

Eriflim denetimi mekanizmalar›, paketlerin veri olarak içeriklerini kapsaml› bir
biçimde inceleyemezler. Bir ip (internet protocol) paketi incelendi¤inde, bafll›k
alan›ndaki bilgiler normal bir ba¤lant›y› iflaret etse de, paketin veri alan› k›sm›n-
da zararl› kodlar bulunabilmektedir. Bunu önlemek için eriflim denetimine ek ola-
rak içerik denetimi yapacak sistemlere de ihtiyaç duyar›z.

‹çerik denetimi, ip paketlerinin veri alanlar›nda detayl› incelemeler yapabilme
anlam›na gelir. Bunu yapan sistemlere örnek olarak Sald›r› Tespit Sistemleri, Vi-
rüs Tespit Sistemleri ve URL Filtreleme Sistemleri’ni verebiliriz.

a) Sald›r› Tespit Sistemleri : Sald›r› tespit sistemleri bir bilgisayara veya bil-
gisayar a¤›na yap›lan sald›r›lar› gerçek zamanda tespit etmeye yarar. A¤ baz›nda-
ki sald›r›lar› tespit eden sistemlere A¤ Tabanl› Sald›r› Tespit Sistemleri (Net-
work Based Intrusion Detection Systems - NIDS), tek bir bilgisayar sistemine
yap›lan sald›r›lar› tespit eden sistemlere ise Bilgisayar Tabanl› Sald›r› Tespit Sis-
temleri (Host Based Intrusion Systems - HIDS) denir (Day›o¤lu ve Özgit, 2002).

Sald›r› tespit sistemleri çal›flma mant›¤›na göre ikiye ayr›l›r;

• Anormallik Tespiti
• Kötüye Kullan›m Tespiti

Anormallik Tespiti Modeli: Anormallik tespiti modeline göre çal›flan bir sal-
d›r› tespit sisteminde, sald›r›lar önceden sisteme tan›t›lmam›flt›r. Normal ve anor-
mal davran›fl mant›¤›na göre çal›fl›r. Öncelikle normal koflullar alt›nda belirli bir
süre çal›flt›r›lmas› gerekir. Bu devre, sald›r› tespit sisteminin normal davran›fl ola-
rak tan›mlanan kurallar› oluflturup, haf›zas›na alma evresidir. Bu evreden sonra
sald›r› tespit sistemi normal olarak çal›flt›r›ld›¤›nda, kendi haf›zas›na iflledi¤i nor-
mal kavram› d›fl›nda bir iletiflim gerçekleflirse, anormal bir davran›fl oldu diye
alarm verecektir. Günümüzde bu model, çok say›da yanl›fl alarm üretti¤i ve nor-
mal davran›fl tan›mlama evresinin çok zahmetli ve yeteri kadar saf olmamas› ge-
rekçesiyle fazla tercih edilmemektedir.
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Kötüye Kulan›m Tespiti Modeli: Bu modelde sald›r›lar önceden sisteme tan›-
t›lm›flt›r. Kötüye kullan›m tespiti modelinde çal›flan bir sald›r› tespit sistemi, de-
vaml› olarak akan ip trafi¤ini dinler ve paketleri kendi elinde tan›mlanm›fl sald›-
r› kurallar› ile karfl›laflt›r›r. E¤er aksi bir durum meydana gelirse alarm üretir. Ta-
biki sald›r› kurallar›n›n da devaml› olarak takip edilip güncellenmesi gerekir.

b) Virüs Tespit Sistemleri: Virüs tespit sistemleri de kötüye kullan›m tespiti
modelinde çal›flan sald›r› tespit sistemleriyle benzerlik gösterir. Çal›flt›r›ld›¤› sis-
tem üzerinde, kendine önceden tan›t›lm›fl olan virüs imzalar›n› arar ve buldu¤u
zaman alarm verir. Yakalanan virüsü duruma göre temizleme, karantina alt›na al-
ma gibi özellikleri mevcuttur.

c)URL filtreleme sistemleri: URL filtreleme sistemleri, genellikle lokal kulla-
n›c›lar› kontrol alt›na almak için kullan›lan sistemlerdir. Ba¤lan›lacak URL’leri
kontrol etmemizi sa¤lar. Bu sistemler sayesinde içerisinde belirli kelimeler geçen
web sayfalar›na, url adreslerine eriflim k›s›tlanabilir. Ayr›ca kimin hangi saat ve
dakikada nereye ba¤land›¤› gibi bilgilerin kay›tlar› tutulabilir ve iç a¤dan d›flar›-
ya karfl› yap›lacak herhangi bir sald›r› durumunda bu kay›tlar adli delil olarak kul-
lan›labilir.

A¤ Aktif Cihazlar›n›n Güvenli¤i

Güvenlik, sadece kullan›lan sistemler ve bilgisayarlarla s›n›rland›r›lmamal›d›r.
‹letiflim yolu üzerinde bulunan di¤er switch, router gibi a¤ aktif cihazlar›n›n da
güvenli¤i göz önünde tutulmal›d›r. Örnek olarak kurumun web sayfas›na giden
yol üzerindeki bir routerda bulunan bir zafiyetten yararlan›larak, sayfan›n isten-
meyen adreslere yönlendirilmesi mümkündür. Bu da bizim aç›m›zdan hofl olma-
yan sonuçlar do¤urur.

Güvenli¤in Kontrolü

Sadece belirli güvenlik önlemlerini al›p bununla yetinmek do¤ru bir güvenlik
yaklafl›m› olmaz. Kurulan güvenlik yap›s›, belirli aral›klarla test edilmelidir. Çün-
kü her geçen gün yeni bir program ve yeni bir aç›k rapor edilmektedir. Bunlar›n
hepsini teker teker takip etmek, sistem yönetici için oldukça zor bir durumdur.
Bunun için güvenlik testi iflini sistem yöneticisi yerine yapabilecek sistemler kul-
lan›labilir. Bu sistemlere Zafiyet Tarama Sistemleri (Vulnerability Analyzer
Systems) ad› veriyoruz.

Zafiyet Tarama Sistemlerini kendi a¤›n›za karfl› çal›flt›rd›¤›n›z zaman, verita-
ban›nda kay›tl› olan sald›r›lar› teker teker gerçeklefltirerek, sisteminizin bu sald›-
r›lara karfl› zaaflar› olup olmad›¤›n› tespit eder ve flekil 2’de de görüldü¤ü gibi
sisteminizle ilgili çok detayl› ve grafiksel kay›tlar üretebilir. Siz de bu kay›tlar›
inceleyerek sisteminizdeki güvenlik aç›klar›n› kapatacak giriflimlerde bulunabi-
lirsiniz. 
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fiekil 2 : Güvenlik Aç›klar›n› Gösteren Zafiyet Tarama Sistemi Kay›tlar›

Bilgisayar Baz›nda Güvenlik 

Dijital güvenli¤in baflka bir basama¤› da bilgisayarlar›n kendi sistemlerinin gü-
venli¤idir. Bunu de¤iflik maddeler alt›nda inceleyebiliriz;

• ‹flletim Sistemi Güvenli¤i 

• Kod Güvenli¤i

• Eriflim fiifreleri

• Yedekleme

‹flletim Sistemi Güvenli¤i

Bilgisayar güvenli¤inde ilk olarak incelenmesi gereken bafll›k, bilgisayar üzerin-
de çal›flan iflletim sisteminin güvenli¤idir. ‹flletim sistemleri, kullan›c›n›n bilgisa-
yarla iletiflim kurmas›n› sa¤layan bir ara yüzdür. Çal›flt›raca¤›m›z bütün program-
lar iflletim sistemi üzerine infla edilerek uygulan›r. ‹flletim sisteminde meydana
gelecek bir aç›k, di¤er bütün uygulamalar› da tehlikeye atar.  ‹flletim sisteminin
güvenli¤i için dikkat edilecek noktalar flu flekildedir;

• ‹flletim Sistemlerinin ve iflletim sistemleri üzerinde çal›flan programlar›n en
son yamalar›, takip edilip zaman›nda güncellefltirilmelidir.

• ‹flletim sisteminin varsay›lan kurulum ayarlar›na dikkat edilmelidir. Her za-
man için  güvenlik ve kolay kullan›labilirlik birbirine z›t yönde ilerler. Varsay›-
lan kurulumlarda ise kullan›labilirlik ön planda oldu¤u için iflletim sistemi ilk de-
fa kuruldu¤unda, gerekli ayar düzeltmeleri yap›lmal›d›r.

• ‹flletim sistemi üzerinde çal›flan her program, aç›k olan her port yeni bir za-
fiyet tehlikesi anlam›na gelmektedir. Bu yüzden gereksiz olan bütün programlar
sonland›r›lmal›, sadece iflimizi gören portlar d›flar›ya aç›k olmal›d›r.
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Kod Güvenli¤i 

Kod güvenli¤i, iflletim sistemi ve üzerinde çal›flan programlar›n kodlar›ndan kay-
naklanabilecek zafiyetleri önleme ad›na al›nan önlemlerdir.

Öncelikle iflletim sisteminin kodlar›, güvenlik aç›s›ndan oldukça hassas bir
konudur. Güvenli¤in son derece önem arz etti¤i yerlerde kaynak kodu aç›k olan
iflletim sistemlerini kullanmakta fayda vard›r. Çünkü böyle bir iflletim sisteminin
kodlar› aras›nda zararl› kodlar olup olmad›¤› kolayca tespit edilebilir.

‹flletim sistemi üzerinde çal›flan programlar›n kodlar›, özenle incelenmeli ve-
ya güvenilir yerlerden imza ve bütünlük kontrolü yap›lmal›d›r. E¤er kendimiz bir
program yazacaksak öncelikle program›, bütün güvenlik önlemlerini göz önünde
bulundurarak çok iyi bir flekilde planlay›p daha sonra kod yazma aflamas›na geç-
meliyiz. Bunu yaparken sistem güvenlik uzman› ile programc›n›n ortak çal›flma-
s› gerekmektedir.

Eriflim flifreleri

Dikkat edilmesi gereken bir di¤er nokta da, önemli makinelere eriflmek için kul-
land›¤›m›z flifrelerin çok iyi seçilmesidir.

‹yi bir flifrenin özellikleri flu flekilde olmal›d›r;

• Sadece bir kifli taraf›ndan bilinmelidir.

• Herhangi bir yere yaz›l› olmamal›d›r.

• Birden fazla yere ayn› flifre verilmemelidir.

• Ad, soyad, araba plakas›, do¤um tarihi gibi kolay tahmin edilebilecek kifli-
ye özel flifreler   verilmemelidir.

• fiifre anlaml› kelimelerden, s›ral› harf veya say›lardan oluflmamal›d›r.

Örnek: Emniyet, polis, 123456, qwerty

• Alt› karakterden daha uzun ve içerisinde büyük-küçük harf, say› ve özel ka-
rakterler olmal›d›r.

•  fiifreler devaml› sabit kalmamal› belirli aral›klarla de¤ifltirilmelidir.

(http://consult.cern.ch/writeup/security/security_3.html)

Yedekleme

Herhangi bir sald›r› veya fiziksel hasar an›nda, veri kaybetmeden sistemi en k›sa
sürede tekrar eski haline döndürmek için yedekleme mutlaka flartt›r. Özellikle
kritik bilgilerin tutuldu¤u sunucularda sistemin yede¤ini devaml› olarak alacak
yedekleme sistemlerinin kurulmas› gerekir. 

Yedeklemede unutulmamas› gereken en önemli nokta, zaman zaman sanki
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sistem gerçekten çökmüfl gibi yedeklerden geri dönüfl tatbikatlar›n›n yap›lmas›-
d›r. Bu genellikle  göz ard› edilen ama oldukça önemli olan bir konudur.

‹letiflim Baz›nda Güvenlik 

‹letiflim baz›nda güvenlikten kas›t, hatlar üzerinde gidip gelen verilerin güvenli-
¤idir. E¤er veriler, herhangi bir iflleme tabi tutulmadan direk düz metin (clear tex)
olarak gönderilirse, yol üstündeki biri taraf›ndan çok rahat bir flekilde dinlenile-
rek (sniff) ele geçirilebilir. Örnek olarak emniyette kritik bir birimde çal›flan biri-
nin mail kullan›c› ad› ve flifresi hat dinlenilerek ö¤renilebilir ve bundan sonra bu
kifliye mail yoluyla gelen bütün bilgiler çok rahat bir biçimde okunabilir.

Bu flekilde bir sald›r›ya mahal vermemek için kritik öneme sahip bilgilerin,
flifreli bir biçimde aktar›lmas› gerekir. Bunu yapan de¤iflik iletiflim flifreleme tek-
nikleri ve programlar› mevcuttur. Örnek olarak uzaktan eriflimler için SSH (Se-
cure Shell), sunuculara gelip giden trafi¤i flifrelemek için SSL (Secure Socket La-
yer), iki fakl› a¤›n veya iki farkl› noktan›n birbiriyle güvenli iletiflim için VPN
(Virtual Private Network) sistemleri kullan›labilir.

Politika Baz›nda Güvenlik

Güvenlik aç›s›ndan yap›lmas› gereken ifllem basamaklar›ndan önemli olan bir ta-
nesi de, güvenlik politikas›n›n oluflturulmas›d›r. Güvenlik politikas›, kuruluflun
yap›s› göz önünde bulundurularak güvenlikle ilgili bütün riskler, önlemler, sald›-
r› an›nda ve sonras›nda yap›lacak ifllemlerin belirlenmesidir. Güvenlik politikas›
mutlaka ve mutlaka dökümente edilip, kuruluflun yönetiminde söz sahibi olan ki-
flilere onaylat›lm›fl bir biçimde herkesin görebilece¤i bir yere as›lmal›d›r.

‹yi Bir Güvenlik Politikas›n›n Özellikleri

• Güvenlik politikas› öncelikle uygulanabilir olmal›d›r. Politika kullan›c›lar›n ve
sistem yöneticilerinin eldeki olanaklarla uyabilecekleri kurallar ve ilkelerden
oluflmal›d›r.

• Politika yeteri düzey yapt›r›m gücüne sahip olmal›d›r. Al›nan güvenlik ön-
lemleri  ve politikay› uygulayan yetkililer yapt›r›mlar› uygulayabilecek güçle do-
nat›lmal›d›r.

• Politika kapsam›nda herkesin sorumluluk ve yetkileri aç›kça tan›mlanmal›-
d›r. Kullan›c›lar›n sistem yöneticilerinin ve di¤er ilgililerin, sisteme iliflkin so-
rumluluk ve yetkileri, kuflku ve çeliflkilere yer b›rakmayacak bir biçimde aç›klan-
mal›d›r. Gerekli durumlarda istisnalar ve alternatif uygulamalar aç›klanmal›d›r
(Day›o¤lu ve Özgit, 2002).
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Uzman Personel ve E¤itim

Sistemleri sadece kurup, o an için güvenlik önlemlerini almak tabiki yeterli de-
¤ildir. Günümüzde her geçen gün yeni bir güvenlik aç›¤› rapor edilmektedir. Bu-
nun için unutulmamas› gereken bir di¤er husus da, bu sistemlerin güvenli bir fle-
kilde devaml›l›¤›n› sa¤lamakt›r. Burada insan faktörü devreye girmektedir. Diye-
lim ki bir yerlerden uzman getirip bir seferli¤ine güvenli bir sistem kuruldu, e¤er
bu sistemden anlayan, güvenlik politikas›n› belirtilen sistematik ve düzende uy-
gulayabilecek, sistemi devaml› kontrol alt›nda tutup gerekti¤inde ivedi müdaha-
leler yapabilecek uzman personel yoksa, sisteminizin güvenli bir flekilde iflleyifli-
ne devam edebilece¤ini söylemek çok zor olacakt›r.

Yap›labilecek en iyi fley, kurum içinden belirli say›da  personeli, sistem gü-
venli¤ini devaml› olarak takip edebilecek ve yönetebilecek seviyeye getirecek uz-
manl›k e¤itimleri ald›r›p, s›rf güvenlik konusuyla ilgilenmelerinin sa¤lanmas›d›r.

Ayr›ca sadece teknik personeli de¤il, bu sistemlerden faydalanacak bütün per-
sonele de zaman zaman sistem güvenli¤i aç›s›ndan dikkat edilmesi gereken hu-
suslar konusunda, e¤itimlerin verilmesi gerekir.
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Sonuç

Biliflim güvenli¤i, ço¤u zaman göz ard› edilen ama asl›nda gerçeklefltirdi¤imiz
bütün bilgi aktar›m›na ve bu aktar›m üzerinde oluflturdu¤umuz bütün uygulama-
lara temel teflkil eden  çok önemli bir konudur.

Geliflen teknolojiyle birlikte, biliflim sistemlerine karfl› yap›lan sald›r›lar›n sa-
y›s› da gün geçtikçe artmaktad›r. Dijital sald›r›lar›n meydana getirece¤i kay›plar
özellikle  emniyet güçleri gibi gizlilik ve güvenli¤in üst düzeyde oldu¤u kurulufl-
lar için çok kritik ve hassas bir öneme sahiptir.

Bu konuda al›nabilecek önlemler mevcuttur. Bu önlemler, dijital güvenlik
kavram› kapsam›na girer. Dijital güvenli¤imizi sa¤lamak için bir çok metod var-
d›r ama unutulmamas› gereken bir di¤er nokta hiçbir zaman yüzde yüz güvenli¤in
mümkün olmad›¤›d›r.  Önemli olan al›nabilecek bütün güvenlik önlemlerini al›p,
mevcut riskleri en aza indirgemektir.

Dijital güvenlik, süreklilik isteyen bir kavramd›r. ‹hmal edilen küçük bir nok-
ta veya güncellenmesi ertelenen bir program, telafisi mümkün olamayacak sorun-
lar yaratabilir. Bu yüzden gerekli politikalar›n belirlenip, planl› ve programl› bir
flekilde  uygulanmas› gerekir. Ayr›ca bu politikalar› uygulayacak yeterli bilgi
düzeyine sahip, e¤itimli personele ihtiyaç vard›r.

Unutulmamal›d›r ki; emniyet hizmetlerinin amac›, halk›n refah›n› ve yaflam
standartlar›n› korumakt›r. Bu görevi muvaffakiyet ile sürdürmek için karfl›l›kl›
güvene ihtiyaç vard›r. Bu güven ortam›nda, emniyet hizmetlerinin daha iyi görev
yapmas› ve halka daha iyi hizmet götürüp toplum refah›n› sa¤lamas› için tek
muhtaç oldu¤u fley, baflar›ya götürecek her türlü yöntemi deneyip, günümüz tek-
nolojisinden geri kalmamakt›r. Teknolojiye, bilime ve e¤itime yap›lan yat›r›m
gelece¤e yap›lan yat›r›md›r.
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STRESS ON POLICE OFFICER’S 
AND STRESS MANAGEMENT

Poliste Stres ve Stres Yönetimi

Mehtap YEfi‹LORMAN*

Polislik mesle¤i, en stresli mesleklerden biri olarak kabul edilmektedir. Bu mesle¤e men-
sup kimseler; ifl yükünün fazlal›¤›, çal›flma koflullar› ve güvenlik tehlikesi faktörlerinin

etkisiyle, yo¤un stres alt›nda çal›flmaktad›rlar. Polis stresi; iflin tabiat›ndan kaynaklanan fak-
törlerin d›fl›nda, çeflitli stres kaynaklar›na sahiptir. Bu çal›flmada poliste strese neden olan
stres kaynaklar›; iflin niteli¤ine, bireysel özelliklere, toplumsal çevre faktörlerine ve kulla-
n›lan araç ve gereçlerin niteli¤ine dayal› stres kaynaklar› olmak üzere dört grupta incelen-
mifltir. Çeflitli faktörlerin etkisiyle geliflen örgütsel stresin azalt›lmas›nda yararlan›labilecek
stratejiler, ayn› flekilde bireysel, örgütsel ve toplumsal stratejiler biçiminde s›n›fland›r›lm›fl-
t›r. Son k›s›mda ise, polisler üzerindeki bask›n›n azalt›lmas› için dan›flmanl›k hizmetlerine
iliflkin birtak›m öneriler sunulmufltur. 

Anahtar Kelimeler: Stres, Örgütsel Stres, Polis Stresi, Poliste Stres Yönetimi.

It is accepted that police profession is one of the most stressful profession. The people
working in this profession are under stress because of overloaded responsibility of a duty,

working conditions and security danger. The stress of police has not only natural effects but
also several stress resources. In this contribution stress on police is categorised into four
groups. These are qualification of the job, individual features, environmental social effects
and means used. The strategies, which are able to used to reduce organisational stress as a
result of several effects, are divided as individual, organisational and social strategies.
Finally, several suggestions are presented about consultation services for reducing pressure
on policeman.

Key Words: Stress, Organisational Stress, Police Stress, Coping with Stress on Police
Officers.
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ETN‹K ÇATIfiMA SONRASI KURULAN POL‹S BARIfi
M‹SYONLARINI BEKLEYEN SORUNLAR

The Challenges Facing the Police Missions Established After Ethnic Conflict

Ali Dikici*

Günümüzde çokuluslu polis bar›fl koruma misyonlar› baflta eski Yugoslavya s›n›rlar›
içinde kalan ülkelerde olmak üzere dünyan›n her taraf›na yay›lm›fl durumdad›r. Bu

misyonlar›n temel hedefi çat›flmadan ç›kan bu ülkelerde düzeni tekrar sa¤lamak, bu amaç-
la da siyasal kurumlara tekrar ifllerlik kazand›rmakt›r. Etnik çat›flmalar›n yafland›¤› ülkeler-
deki polis teflkilatlar›n›n iyilefltirilmesi, huzurlu ve üretken bir toplumun oluflturulmas›nda
en önemli unsurlardan birini teflkil etmektedir. Bu makalede etnik çat›flma sonras› polislik
aç›s›ndan dört önemli kavram tart›fl›lmaktad›r. -Polis kültürü, demokratik kat›l›m, polisin
görev yapt›¤› politik çevre ve son olarak da halk›n güvenlik güçlerini alg›lama tarz›. Bu ma-
kalede ayr›ca, istikrarl› ülkelerdeki mevcut polislik anlay›fl›n›n, etnik olarak bölünmüfl bu
tip ülkelerde, güvenli¤i tehdit eden baz› unsurlarla mücadelede nas›l tatbik edilebilece¤i de
ele al›nmaktad›r. 

Anahtar Sözcükler: Polis, Polis-Halk ‹liflkileri, Etnik Çat›flma, Etnik Gruplar, Çat›flman›n
Çözüme Kavuflturulmas›, Polis Reformcular›.

Multilateral peace-keeping missions are pervasive in today’s world, particularly in
ex-Yugoslavian Republics. The goal of these missions is often to re-establish order,

one way to accomplish this is to rebuild political institutions. Rehabilitating policing
agencies within failed states is an essential component to establishing a peaceful and
productive society. This paper discusses four issues that are important to policing after
ethnic conflict. -Police culture, democratic participation, the political environment the
police operate within, and the perceptions of the population about law enforcement. This
paper also addresses the current perspectives on policing in stable states to some of the
challenges facing creating law enforcement structures in unstable and often ethnically
divided states. 

Keywords: Police, Police-Public Relations, Ethnic Conflict, Ethnic Groups, Conflict
Resolution, Police Reformers

* Emniyet Amiri, AG‹T Makedonya Misyonu.



Polis Bilimleri Dergisi : 5 (2)150


