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DIJITAL SALDIRILAR, EMNIYET GUCLERI
ACISINDAN ONEMI VE KORUNMA YOLLARI

Digital Attacks, and its’ Importance to Security Forces and Ways of Protection

Yusuf UZUNAY *
Owat

eligen bilisim teknolojilerine paralel olarak, veri iletisimi hayatimizin biiyiik bir bolii-

miinii kapsayan 6nemli bir kavram haline gelmistir. Veri iletisimini temel alan inter-
netin icadi ise globallesme adina biiyiik bir adim olmus , biitiin diinyay: tek bir tus uzakl-
Sina tagimustir. Bu kadar biiyiik bir ortamda iletilen veriler ilizerinde, cesitli kotii niyetler de
belirmis ve ozellikle emniyet birimleri agisindan meydana getirdikleri riskler goz ard: edi-
lemeyecek seviyeye gelmistir. Veri iletisiminin giivenligini saglama konusu, dijital giiven-
lik kapsamina girmektedir.

u makalede ise dijital giivenlik kavram ii¢ degisik boyutta degerlendirilmistir. Birinci

boliimde dijital saldirilar ve olusturduklari tehditler; ikinci bolimde bu saldirilarin em-
niyet giicleri agisindan énemi ve son olarak da bu tiir tehditlerden korunmak i¢in izlenme-
si gereken yollar ele alimustir.

Anahtar Kelimeler: Dijital Giivenlik, Dijital Saldir1, Saldir1 Tespiti

Abstract
In paralel with the devoloping information tecnologies, data transmission has become a
significant concept covering a huge part of our life. The invention of internet which is ba-
sed on data transmission has constituted a breakthrough for the part of globalization and
rendered all parts of the world available through a single touch to the keyboard. There emer-
ged ill-intentions concerning the data being transmitted through such a huge means and the
risk created by them has reached especially for security forces up to a critical level that can
not be ignored. The issue of realizing the security of data transmission falls into the doma-
in of digital security.
In this article, digital security concept is being evaluated in three dimensions. In the first
section digital attacks and the threat they create; in the second section the challenge of
those attacks for security forces; and finally the ways that should be followed to be protec-
ted are being discussed.
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Giris

Bilgisayarlar1 birbirine baglama fikri, ilk olarak 1957 ve 1962 yllllarl arasinda as-
keri amaglarla ortaya ¢ikmis ve miiteakip yillarda ilk ag ARPA (Advanced Re-
search Project Agency) tasarlanmistir. Temelde ABD tarafindan bir saldir1 duru-
munda, askeri Ustlerin birbirleriyle kesintisiz iletisime devam etmesi amactyla
olusturulan bu ag, gelisen bilisim teknolojileri ve artan iletisim ihtiyaci ile gide-
rek biiyliyerek, 1975 yilinda askeri ag olmaktan ¢ikmig ve diger kurumlarda da
kullanilarak internetin temelini atmistir (http://wombat.doc.ic.ac.uk/foldoc/fol-
doc.cgi?ARPA:1).

Gittikce gelisen internet, giinlimiizde sadece iletisim degil, ayn1 zamanda biiyiik
bir ekonomi ve reklam pazar1 haline gelmistir. Cok biiyiik bir kitleye hitap eden bu
pazar, sirketler ve kamu kuruluglan basta olmak {iizere, bireylere kadar uzanan ge-
nis bir yelpazeyi icerisine almis ve diinyay1 tek bir tug uzakligina tagimustir.

Internet kullaniminin giderek artmasi, bir cok prosediiriin dijital ortamda ger-
ceklesmesini saglamig ve e-devlet, e-ticaret, e-bankacilik gibi kavramlarin olus-
masina sebebiyet vermistir. Bu kavramlar biinyesinde insanlarin, oturduklart yer-
den bir cok islerini yapabilmesi, yiliksek derecede 6neme sahip bilgilerin de inter-
net ortamina aktarilmasi sonucunu dogurmustur.

Bunca degerli bilginin bulundugu bir ortamda, kisa siirede kotii niyetli kulla-

nicilar da boy gostermis ve cesitli amaglarla diger sistemlere karst saldirilarda bu-
lunmaya baglamiglardir. CERT/CC’

Tarafindan yapilan istatistiklere gore, bu saldirilarin miktar1 giin gectikge art-
maktadir (Sekil 1).

Sekil 1: CERT/CC Tarafindan Bildirilen Yillara Gére Rapor Edilen Saldiri
Miktar1
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Askeri amacli yeni teknolojiler gelistirmekle sorumlu Amerika Savunma Birimi
* Computer Emergency Responce Team
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Dijital Saldirilar

Kurum ve sahislarin sahip olduklari tiim deger ve bilgilere izinsiz erismek, zarar
vermek, maddi/manevi kazang¢ saglamak icin bilisim sistemleri kullamilarak yapi-
lan her tiirlii hareket dijital saldir1 olarak nitelendirilebilir (http://www.siyahsap-
ka.com / modules .php?name=News&file = article&sid=228 ). Dijital saldirilar
pasif ve aktif saldirilar olmak iizere ikiye ayrilmaktadir.

Pasif Saldirilar

Pasif saldirilar iletisimi gizli olarak dinleme ve gostermeye dayanir. Amag, akta-
rilan veriyi bir sekilde grenmektir. Iki gesit pasif saldir tipi mevcuttur. Bunlar,
paket iceriklerini goriintiileme ve trafik analizidir.

Paket icerigini goriintiileme saldirisi, anlagilmasi kolay bir saldir1 seklidir. Is-
tenmeyen kisilerin, gonderdigimiz paket iceriklerini gorebilmesi anlamina gelir.
Elektronik postada veya transfer edilen bir dosyada, hassas ve onemli bilgiler ak-
tariliyor olabilir. Bu tiir iletisimlerin igeriklerinin bagka biri tarafindan 6grenilme-
ye karsi, korunmasi gerekir.

ikinci pasif saldir1 sekli ise, trafik analizidir. Bu, biraz daha ustalik isteyen bir
saldir1 seklidir.Sunu diigiinelim; aktarilan verileri bir sekilde maskeliyoruz ve ve-
riler hedefe ulastiginda acilamiyor(yani maskesi kaldirilamiyor). Bu tiir bir mas-
keleme, biligim sistemlerinde kapsiilleme (encapsulation) ile saglanir. Bir yerde
kapsiilleme kullanilsa bile, saldirganlar hala iletilen paketlerin kaliplarini goz-
lemleyebilir. Bu kaliptan saldirganin iletisim yapan kisileri, paketlerin frekans ve
uzunluklarinm tespit etmesi miimkiindiir. Bu bilgilerden faydalanilarak, mevcut
iletisim yapis1 hakkinda ¢esitli detaylar da tahmin edilebilir. Buna trafik analizi
denir.

Pasif saldirilar, veriler iizerinde herhangi bir degisiklik yapmaz. Bu nedenle
tespit edilmeleri de cok zordur. Fakat yinede bu saldirilarin basarili olmasi engel-
lenebilir. Pasif saldirilar i¢in yapilabilecek en iyi sey, tespit etmek yerine bu sal-
dirtlardan korunacak 6nlemler almaktir (Stallings, 2002:8).

Aktif Saldirdar

Saldirilarin diger bir cesidi de aktif saldirilardir. Bu saldirilarin 6zelligi, veri aki-
st iizerinde degisiklikler yapmalar1 veya yanlis veriler tiretmeleridir. Dort katego-
riye ayrilirlar.Bunlar maskeleme, tekrar oynatma, degistirme ve hizmet aksatma
saldirilaridir.

Maskeleme, bir paketin sanki bagka bir paketmis gibi davranmasina denir. Or-
nek olarak iletilen bir paketin degistirilerek, sistem iizerinde daha fazla ayricalik
elde edilebilecek bir paket haline getirilmesi verilebilir.
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Tekrar oynatma, verilerin ve o verilerle ilgili ardisik iletimlerin, yetkisiz etki-
ler liretmek i¢in pasif olarak yakalanmasidir. Paketlerin degistirilmesi, basit ola-
rak verilerin belirli bir boliimiiniin veya tamaminin degistirilmesi, paketlerin tek-
rar siraya sokulmasi, geciktirilmesi gibi yetkisiz etki saglamak i¢in yapilan islem-
ler anlamina gelir. Ornek olarak “Ahmet’e gizli bilgileri okumast igin izin ver”
mesajinin “Mehmet’e gizli bilgileri okumast i¢in izin ver” seklinde degistirilme-
sini verebiliriz.

Hizmet aksatma, iletisim faaliyetlerinin normal kullanimini1 veya ydneti-
mini engelleme veya kisitlama anlamina gelir. Bu saldirilar, belirli bir hede-
fe yonelik yapilir. Ornegin x kurumuna yonelmis biitiin paketlerin 6niinii kes-
mek.

Hizmet aksatma saldirisinin bir diger ¢esidi de, biitiin ag1 kesintiye ugratmak-
tir. Bu da agin pasif hale getirilmesiyle veya ag performansin1 olumsuz etkileye-
cek derecede cok paket gonderilmesiyle olur.

Aktif saldirlar, pasif saldirilarin karakteristik olarak zittidir. Pasif saldirilar
tespit etmek zor fakat engelleyecek onlemler almak olasidir. Diger taraftan aktif
saldirtlardan tamamiyla korunmak c¢ok zordur.Bu, biitiin iletisim faaliyetlerinin
devamli olarak korunmasimi gerektirir. Bunun yerine amag, saldirilart miimkiin
oldugunca kisa siirede tespit edip sebebiyet verecekleri zararlardan korunmaktir.
Tespit etmenin, bu saldirilardan korunma anlaminda da yildirici bir etkisi olabi-
lir (Stallings, 2002:8).

Riskler

Dijital saldiriy1 gerceklestiren kisiye ise saldirgan diyoruz. Saldirganlarin olus-
turdugu tehdit ve riskleri iki grupta toplayabiliriz. Bunlar; Dahili Risk Unsurlar
ve Harici Risk Unsurlaridir.

Dahili Risk Unsurlari

Yapilan saldiri istatistiklerine gore inanilanin aksine, saldirilarin %70’inin kurum
icinden kaynaklandig: tespit edilmistir. Kurum i¢indeki riskleri su sekilde grup-
layabiliriz;

a) Bilgisiz ve Bilingsiz Kullanim: Kurum i¢indeki birinin herhangi bir art niyeti
olmadan, sirf bilgisiz ve egitilmemis olmasindan kaynaklanan risklerdir. Or-
nek olarak, internet devamliliginin hayati 6nem tasidigi(e-ticaret) bir sirkette,
temizlik is¢isinin web sunucusunun fisini cekip elektrik siiplirgesinin figini
takmasini verebiliriz. Boyle durumlara mahal vermemek i¢in kurumda calisan
biitiin iscilere olaymn onemini idrak etmelerini saglayacak konusmalar yapil-
malidir. (http://www.siyahsapka.com / modules .php?name=News&file = ar-
ticle&sid=228 )
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b) Kotii Niyet (Bilgi sizdirma, intikam istegi): Iste halen ¢alismakta olan veya
isten ¢ikarilmig kisilerin art niyet barindirmasiyla meydana gelebilecek tehli-
keler bu gruba girer. Mesela bagka firmayla yakinlig1 olan bir isci, direk ken-
di sirketinin sunucularina zarar verebilir, sifrelerinizi digartya ¢ikartabilir. Ve-
ya Isten gikartilmis bir kullanic, eger sistemde gerekli kullanici ayarlar giin-
cellenmediyse, sinirinden kendi hesabini kullanarak sisteme zarar verebilir
veya kendi hesabi iptal edilse bile sistemin zaaflarini biliyorsa yine kurum
acisindan oldukca biiyiik bir risk tagir. (http://www.siyahsapka.com / modu-
les .php?name=News&file = article&sid=228)

Harici Risk Unsurlar

Kurum digindan gelebilecek saldirilarin yarattig tehlikeleri bu baglik altinda in-

celeyecegiz. Yine iki kisma ayiriyoruz;

a) Hedefe Yonelmis Saldirilar (Hacker’, Cracker'): Hedefi dogrudan bir yere,
kurumdaki bir kisiye olan nefreti, kurumun ismi, kendi maddi menfaatleri gi-
bi cesitli nedenlerle saldirmak olan saldirganlarin olusturdugu tehlikelerdir.
Bu saldirganlar, isinde ¢ok iyi olan bilgili hackerlar olabilecegi gibi sadece bir
kag yerden 6grendigi bilgileri denemek icin saldir1 diizenleyen ergenlik cagin-
daki bir ¢ocuk da olabilir. Birinci sirada soyledigimiz bilgili ve tecriibeli hac-
kerlar, oncelikle sistem hakkinda toplayabildikleri kadar bilgi toplar ve daha
sonra bir plan dahilinde sisteme saldirirlar.

b) Hedef Gozetmeyen Saldirilar (Virus’, Worm®): Bu saldirilarin direk hedefi
belli degildir. Sadece bu saldirilara maruz kalacak giivenlik agiklarini barmn-
diran yerlere bulagirlar. Bunlara en iyi 6rnek viriisler ve wormlardir.

Dijital Saldirilarin Emniyet Acisindan Onemi
Dijital Saldirilarin emniyet agisindan irdelendigi zaman su zararlar1 meydana ge-
tirecegi gortiliir:

a) Kurumsal giiven ve imaj kaybi

b) Maddi Zarar

¢) Zaman ve emek kayb1

d) Kritik bilgilerin ele gegirilmesi

e) Uciincii sahislara yapilabilecek saldirilarin mesuliyeti

f) Is ve Hizmet Kesintisi veya yavaglamasi

* Siirlamalar1 agmak igin yollar kesfetmekten zevk alan Kisi; her seyi ozellikle de goriiniiste anlamsiz detaylari,
onlardaki gizli tuhafliklari, yeni 6zellikleri ve zayifliklar1 kesfetmek i¢in derinlemesine incelemeyi seven kimsedir.
* Bilgisayar sistemlerini kirarak, zarar vermekten zevk alan Kisiler.

° Bir veya birden fazla programa kendini kopyalayarak eklenti yapabilen bir program icine gomiilmiis kod

pargasidir.

¢ Kendi kendini gogaltabilen, ag baglantis1 sayesinde kopyalarini bir bilgisayardan bagka bilgisayarlara gondere-
bilen bir programdir. Bu program gittigi yerde de aymi iglemleri gergeklestirir ve ayrica bunun yaninda istenmeyen
fonksiyonlari da caligtirabilir.
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Kurumsal Giiven ve Imaj Kayb

Bir saldirinin meydana getirecegi zararlardan belki de en 6nemlisi, kurumsal gii-
ven ve imaj kaybidir. Emniyet birimleri biinyesinde, cesitli illerin ve bagkanlik-
larin web sayfalar1 bulunmaktadir. E-devlet kavraminin yogun bir sekilde giin-
demde oldugu giiniimiizde, emniyet birimleri de vatandasa yonelik bazi hizmet-
leri, internet ortamina tasgimistir. Ornek olarak Ankara Emniyet Miidiirliigii va-
tandaglara kolaylik saglamasi agisindan pasaport, ehliyet, plaka, ihbar, sanal ma-
sa, aranan sahis gibi hizmetleri web sayfasindan’ online olarak sunmaktadur.
Ozellikle bu gibi online hizmetler sunan sayfalar, vatandaslar tarafindan oldukca
sik ziyaret edilmektedir.

Giivenlik deyince insanlarin aklina, ilk basta Ordu ve Emniyet giicleri gel-
mektedir. Bu birimlerde hayati derecede 6neme sahip bilgiler de bulunmaktadir.
Vatandaslar ise, bilgilerini bu kurumlara verirken, giivenlik yoniinden higbir kay-
g1 duymamaktadirlar ¢iinkii bu kurumlarin temel felsefesi giivenliktir.

Bir taraftan giivenligin emniyet birimlerinin isi oldugunu iddia ederken, diger
yandan bir giin emniyetteki herhangi bir web sitesinin adresi girildiginde, yasa di-
st bir orgiitiin propagandasiyla karsilasilirsa, bu telafisi paralarla ifade edileme-
yecek ve vatandagin polise bakig agisini ve gilivenini tamamen olumsuz bir yone
cevirecek biiytik bir kayip olacaktir.

Maddi Zarar

Agimiza s1zmig bir saldirgan veya gonderdigi zararli kodlar oldukga yiiksek mik-
tarlarda maddi zararlara yol acabilmektedirler. Maddi zararlar1 iki boyutta ince-
leyebiliriz. Bunlar: Dogrudan zararlar ve dolayli zararlardir.

Dogrudan zararlar, saldirganin dogrudan, sizdig: sistem bilesenlerine verdigi
zararlardir. Ornek olarak bios’u® yakma kabiliyetine sahip olan Cernobil viriisii-
nii verebiliriz.

Dolayl zararlar ise saldirganin hedef sistem faaliyetlerini durdurarak, hizmet
verememesini saglamastyla meydana getirdigi zararlardir. Ornegin internet iize-
rinden e-ticaret yapan bir sitenin, bir saatligine internetinin kesilmesi, o firmaya
cok biiyiik miktarda maddi zararlar verebilmektedir.

Zaman ve Emek Kaybt

Saldirilarin meydana getirecegi bir diger zarar da, zaman ve emek kaybidir. Za-
man ve emek, karsiligi maddi degerlerle dlgiilemeyecek kavramlardir. Bir saldi-
ridan sonra sistemin eski haline donmesi aylar, hatta bazen yillar siirmektedir.
Ozellikle online hizmetlerin verildigi bir kurumda, internetin ¢ok kisa siireligine
dahi kesilmesi, vatandasa o kadar siire hizmet verememek anlamina gelir.

" www.ankaraemniyet.gov.tr
¥ Basic Input Output System
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Kritik Bilgilerin Ele Gegirilmesi
Emniyetin 6zellikle istihbarat gibi birimlerinde, gizliligi olduk¢a hassas bilgiler

tutulmaktadir. Bu gibi bilgilerin, bir saldirgan tarafindan ele gegirildigi diisiinii-
liirse, ortaya cok tehlikeli sonuclar ¢ikabilir.

Uciincii Sahislara Yapiabilecek Saldirilarin Mesuliyeti

Yillarin gegmesiyle dijital saldirilar ve karmagsikliklar1 daha da artarak, giiniimiiz-
de cok degisik varyasyonlarla karsimiza ¢ikmaktadirlar. Saldir izlerinden saldir-
ganlara ulagsmak da, bir o kadar zorlagmaktadir. Ciinkii glintimiizde saldirganlar,
hedefe dogrudan ulagmak yerine birden fazla noktay: ele gecirip, oralardan do-
layli olarak saldirmaktadirlar. Bu da, arada hedefe ulasmak i¢in kurban olarak se-
cilen bilgisayarlari, mesul duruma diisiirmektedir. Sistemimizde bulunan giiven-
lik zafiyetlerinden kaynaklanacak boyle bir olaya maruz kalmak, bizim agimiz-
dan hic de iyi olmayacaktir. Eger aksini ispatlayacak sistem kayitlarini da tutmu-
yorsak , su¢lu durumuna dogrudan kurumumuz diisecektir.

Is ve Hizmet Kesintisi veya Yavaslamast

Sistemin ¢aligmasini engelleyecek nitelikte olan saldirilar sonucunda, gerek zarar
goren sisteme bagl yiiriitiilen kurum ici islemler, gerekirse halka, yine o sistem-
ler kullanilarak sunulan hizmetler duracaktir veya yavaslayacaktir. Ornek olarak
pasaport miiracaatlarinin internet iizerinden alindig1 bir online hizmeti diisiine-
lim. Bilgilerin tutuldugu veritabani hasar goriirse, gerekli veri alinip islemler ya-
pilamayacagindan dolay1, miiracaat eden vatandasa da zamaninda pasaport veri-
lemeyecektir. Veya agimiza sizan ve amaci internete ¢ikis bandimizin ¢ogunu
kaplayip hizzmiz1 diisiirmek olan bir kurt¢ugu diisiiniirsek, yine internet hiz1 dii-
seceginden buna bagl olarak vatandasin web sayfamizda halledecegi islerin ve-
ya bizim kurum i¢inden yapacagimiz islemlerin hiz1 da diisecektir.

Korunma Yollar

Dijital saldirilardan korunma kavraminin degisik boyutlar1 vardir. Ciinkii giiven-
lik kavraminin siirt yoktur. Giivenlikte ylizde kavramindan s6z edilemeyecegi
gibi, tamamen giivenli bir sistem olusturmak da imkansizdir. Bunun i¢in 6nemli
olan, kurumun amaclari ve ¢aligmast dogrultusunda belirli kriterler ve giivenlik
oncelikleri belirleyip, bu dogrultuda yapilacak sistematik ve planli bir calismay-
la, miimkiin olabilecek biitiin giivenlik 6nlemlerini almaktir.

Giivenlikte unutulmamasi gereken bir diger husus da, giivenligin tek bir nok-
tada sinirlandirilmayarak birden fazla noktanin giivenliginin g6z 6niinde tutulma-
sidir. ihmal edilen en ufak bir nokta, sistemi tamamen giivensiz kilabilir.

Simdi saldirilardan korunmak amaciyla dijital giivenligimizi nasil saglayaca-
gimiza bir goz atalim;
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Giivenligin Boyutlar
Giivenligi alt1 degisik boyutta inceleyebiliriz;
A) Fiziksel Giivenlik
B) Ag Bazinda Giivenlik
C) Bilgisayar Bazinda Giivenlik
D) iletisim Bazinda Giivenlik
E) Politika Bazinda Giivenlik
F) Uzman Personel ve Egitim

Fiziksel Giivenlik

Giivenligi saglama yoniinde ¢ok cesitli yontemler ve diisiinceler mevcuttur fakat
unutulmamasi gereken nokta, bu giivenlik 6nlemlerini alacagimiz yapinin teme-
linin saglam olmasidir. Fiziksel giivenlik, dijital giivenligin en alt basamaginda
yer alan ve ilk olarak alinmasi gereken bir 6nlemdir. Ciinkii sistemlere fiziksel
olarak erisim ¢ok rahat bir sekilde gerceklesebiliyorsa, orada diger giivenlik 6n-
lemlerinden soz etmeye gerek yoktur.

Fiziksel giivenlik, kurum i¢in dnem arz eden sistemlerin, kilitli bir odada tu-
tulup bu odaya yalniz o sistemlerden sorumlu uzmanlarin girmesi anlamina gel-
mektedir. Ciinkii bir sisteme fiziksel erisim mevcutsa, o sisteme zarar vermek i¢in
ileri diizey bir bilgisayar bilgisine ihtiya¢ yoktur. Bir bardak suyu sistemin iizeri-
ne bosaltan biri, yapilabilecek saldirilarin da en biiyiigiinii yapmuis olur.

Fiziksel saldirilara maruz kalmamak i¢in ag yapisinin da buna uygun olarak
diizenli bir sekilde tasarlanmis olmasi1 gerekir. Sistemin isleyisini engelleyecek
biitiin unsurlar, miimkiin oldugunca tek bir noktada toplanip, bu noktaya erisimin
devamli olarak cizelgelerle kontrol edilmesi, ayrica bu sistemlere erisim hakkina
sahip olan kisilerin sorumluluk siirlari, kurumun giivenlik politikasinda en ince
ayrintisina kadar belirtilmis olmasi gerekir.

Ag Bazinda Giivenlik

Ag bazinda giivenlik, bir aga yapilabilecek saldirilar goz oniinde tutularak, alina-
bilecek giivenlik onlemlerini anlatmaktadir. Burada 6nem arz eden nokta, giiven-
lik olarak alacagimiz biitiin tedbirlerin birbiriyle tamamen iliskili oldugudur. Ag
giivenligini saglarken, bilgisayar giivenligi konusunda deginecegimiz igletim sis-
temini diisiinmemek ¢ok yanlis olur. Simdi 6ncelikle ag bazinda ne gibi onlem-
ler alabiliriz bunlara bir goz atalim;

i. Erigim Denetimi (Giivenlik Duvari)

ii. Icerik Denetimi (Saldirt Tespit, Virus Tespit, URL’ Filtreleme)

iii. Ag aktif cihazlarinin giivenligi (Switch, Router)

iv. Giivenligin Kontrolii (Zafiyet Tarama Sistemleri)
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Erisim Denetimi

Erisim denetimi ag paketlerinin gegislerinin kontrol edilip, yetkisi olmayanlarin
erisimlerinin engellenmesi anlamina gelir.

Bunu giintimiizde en iyi saglayan sistemler, Giivenlik Duvari (Firewall) dedi-
gimiz sistemlerdir. Giivenlik duvari, bilisim literatiiriindeki anlamu ile iki yada
daha fazla ag1 birbirinden izole etmek icin kullanilan sistem yada sistemler biitii-
niidiir.

Bir giivenlik duvari, pargalara boldiigii ag tizerinde bir denetim noktasidir.
Denetim noktasi iizerinden akan trafigi inceler ve belirlenen giivenlik politikasi-
na aykn trafigi durdurur. Ag boliimleri arasinda segici gegirgenlik saglar.

Icerik Denetimi

Erisim denetimi mekanizmalari, paketlerin veri olarak iceriklerini kapsaml bir
bicimde inceleyemezler. Bir ip (internet protocol) paketi incelendiginde, baglik
alanindaki bilgiler normal bir baglantiy isaret etse de, paketin veri alan1 kismin-
da zararli kodlar bulunabilmektedir. Bunu 6nlemek i¢in erisim denetimine ek ola-
rak icerik denetimi yapacak sistemlere de ihtiya¢ duyariz.

Igerik denetimi, ip paketlerinin veri alanlarinda detayli incelemeler yapabilme
anlamina gelir. Bunu yapan sistemlere ornek olarak Saldir1 Tespit Sistemleri, Vi-
riis Tespit Sistemleri ve URL Filtreleme Sistemleri’ni verebiliriz.

a) Saldin1 Tespit Sistemleri : Saldiri tespit sistemleri bir bilgisayara veya bil-
gisayar agina yapilan saldirilar1 gercek zamanda tespit etmeye yarar. Ag bazinda-
ki saldirilan: tespit eden sistemlere Ag Tabanli Saldiri Tespit Sistemleri (Net-
work Based Intrusion Detection Systems - NIDS), tek bir bilgisayar sistemine
yapilan saldirilar tespit eden sistemlere ise Bilgisayar Tabanl Saldiri Tespit Sis-
temleri (Host Based Intrusion Systems - HIDS) denir (Day1oglu ve Ozgit, 2002).

Saldirt tespit sistemleri calisma mantigina gore ikiye ayrilir;

e Anormallik Tespiti
» Kotiiye Kullanim Tespiti

Anormallik Tespiti Modeli: Anormallik tespiti modeline gore calisan bir sal-
dir1 tespit sisteminde, saldirilar 6nceden sisteme tanitilmamistir. Normal ve anor-
mal davranig mantigma gore ¢aligir. Oncelikle normal kosullar altinda belirli bir
siire calistirilmasi gerekir. Bu devre, saldir1 tespit sisteminin normal davranig ola-
rak tanimlanan kurallan olusturup, hafizasina alma evresidir. Bu evreden sonra
saldir1 tespit sistemi normal olarak ¢alistirildiginda, kendi hafizasina isledigi nor-
mal kavrami disinda bir iletisim gergeklesirse, anormal bir davranig oldu diye
alarm verecektir. Giinlimiizde bu model, ¢cok sayida yanlis alarm iirettigi ve nor-
mal davranig tanimlama evresinin ¢ok zahmetli ve yeteri kadar saf olmamasi ge-
rekgesiyle fazla tercih edilmemektedir.

° Uniform Resource Locater
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Kotiiye Kulanim Tespiti Modeli: Bu modelde saldirilar 6nceden sisteme tani-
tilmistir. Kotiiye kullanim tespiti modelinde c¢alisan bir saldir tespit sistemi, de-
vamli olarak akan ip trafigini dinler ve paketleri kendi elinde tanimlanmig saldi-
11 kurallar ile kargilastirir. Eer aksi bir durum meydana gelirse alarm iiretir. Ta-
biki saldir1 kurallarinin da devamli olarak takip edilip giincellenmesi gerekir.

b) Viriis Tespit Sistemleri: Viriis tespit sistemleri de kotiiye kullanim tespiti
modelinde calisan saldir tespit sistemleriyle benzerlik gosterir. Calistirildig sis-
tem tizerinde, kendine Onceden tanitilmig olan viriis imzalarini arar ve buldugu
zaman alarm verir. Yakalanan viriisii duruma gore temizleme, karantina altina al-
ma gibi 6zellikleri mevcuttur.

¢)URL filtreleme sistemleri: URL filtreleme sistemleri, genellikle lokal kulla-
nicilart kontrol altina almak i¢in kullanilan sistemlerdir. Baglanilacak URL’leri
kontrol etmemizi saglar. Bu sistemler sayesinde i¢erisinde belirli kelimeler gecen
web sayfalarina, url adreslerine erisim kisitlanabilir. Ayrica kimin hangi saat ve
dakikada nereye baglandig1 gibi bilgilerin kayitlar1 tutulabilir ve i¢ agdan digari-
ya kars1 yapilacak herhangi bir saldirt durumunda bu kayitlar adli delil olarak kul-
lanilabilir.

Ag Aktif Cihazlarumun Giivenligi

Giivenlik, sadece kullanilan sistemler ve bilgisayarlarla sinirlandiriimamalidir.
fletigim yolu {izerinde bulunan diger switch, router gibi ag aktif cihazlarinin da
giivenligi goz oniinde tutulmalidir. Ornek olarak kurumun web sayfasma giden
yol iizerindeki bir routerda bulunan bir zafiyetten yararlanilarak, sayfanin isten-
meyen adreslere yonlendirilmesi miimkiindiir. Bu da bizim a¢cimizdan hog olma-
yan sonuglar dogurur.

Giivenligin Kontrolii

Sadece belirli giivenlik onlemlerini alip bununla yetinmek dogru bir giivenlik
yaklagimi olmaz. Kurulan giivenlik yapisi, belirli araliklarla test edilmelidir. Ciin-
kii her gegen giin yeni bir program ve yeni bir agik rapor edilmektedir. Bunlarin
hepsini teker teker takip etmek, sistem yonetici icin olduk¢a zor bir durumdur.
Bunun icin giivenlik testi isini sistem yOneticisi yerine yapabilecek sistemler kul-
lanilabilir. Bu sistemlere Zafiyet Tarama Sistemleri (Vulnerability Analyzer
Systems) ad1 veriyoruz.

Zafiyet Tarama Sistemlerini kendi aginiza kars1 ¢calistirdiginiz zaman, verita-
baninda kayitl olan saldirilar1 teker teker gerceklestirerek, sisteminizin bu saldi-
rilara kargt zaaflari olup olmadigini tespit eder ve sekil 2’de de goriildiigii gibi
sisteminizle ilgili ¢cok detayli ve grafiksel kayitlar tiretebilir. Siz de bu kayitlar
inceleyerek sisteminizdeki gilivenlik acgiklarini kapatacak girisimlerde bulunabi-
lirsiniz.
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Sekil 2 : Giivenlik Agiklarin1 Gosteren Zafiyet Tarama Sistemi Kayaitlari

¥
Rk nf bmlem

Bilgisayar Bazinda Giivenlik

Dijital giivenligin bagka bir basamagi da bilgisayarlarin kendi sistemlerinin gii-
venligidir. Bunu degisik maddeler altinda inceleyebiliriz;

* Igletim Sistemi Giivenligi
* Kod Giivenligi

* Erisim Sifreleri

* Yedekleme

Isletim Sistemi Giivenligi

Bilgisayar giivenliginde ilk olarak incelenmesi gereken baslik, bilgisayar iizerin-
de calisan isletim sisteminin giivenligidir. Isletim sistemleri, kullanicinin bilgisa-
yarla iletisim kurmasini saglayan bir ara yiizdiir. Caligtiracagimiz biitiin program-
lar igletim sistemi iizerine insa edilerek uygulanir. isletim sisteminde meydana
gelecek bir acik, diger biitiin uygulamalar1 da tehlikeye atar. Isletim sisteminin
giivenligi i¢in dikkat edilecek noktalar su sekildedir;

* Isletim Sistemlerinin ve igletim sistemleri iizerinde ¢alisan programlarin en
son yamalari, takip edilip zamaninda giincellestirilmelidir.

* Isletim sisteminin varsayilan kurulum ayarlarina dikkat edilmelidir. Her za-
man igin giivenlik ve kolay kullanilabilirlik birbirine zit yonde ilerler. Varsayi-
lan kurulumlarda ise kullanilabilirlik 6n planda oldugu i¢in isletim sistemi ilk de-
fa kuruldugunda, gerekli ayar diizeltmeleri yapilmalidir.

* Isletim sistemi iizerinde ¢alisan her program, agik olan her port yeni bir za-
fiyet tehlikesi anlamina gelmektedir. Bu yiizden gereksiz olan biitiin programlar
sonlandirilmali, sadece isimizi goren portlar digariya acik olmalidir.
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Kod Giivenligi

Kod giivenligi, isletim sistemi ve iizerinde ¢aligan programlarin kodlarindan kay-
naklanabilecek zafiyetleri onleme adina alinan 6nlemlerdir.

Oncelikle isletim sisteminin kodlari, giivenlik acisindan oldukga hassas bir
konudur. Giivenligin son derece 6nem arz ettigi yerlerde kaynak kodu acik olan
igletim sistemlerini kullanmakta fayda vardir. Ciinkii boyle bir igletim sisteminin
kodlar1 arasinda zararli kodlar olup olmadig1 kolayca tespit edilebilir.

Isletim sistemi iizerinde ¢alisan programlarin kodlari, 8zenle incelenmeli ve-
ya giivenilir yerlerden imza ve biitiinliik kontrolii yapilmalidir. Eger kendimiz bir
program yazacaksak oncelikle programa, biitiin giivenlik dnlemlerini g6z 6niinde
bulundurarak cok iyi bir gekilde planlayip daha sonra kod yazma agamasina gec-
meliyiz. Bunu yaparken sistem giivenlik uzmani ile programcinin ortak ¢aligma-
s1 gerekmektedir.

Erisim sifreleri
Dikkat edilmesi gereken bir diger nokta da, 6nemli makinelere erismek i¢in kul-
landigimiz sifrelerin cok iyi secilmesidir.

Iyi bir sifrenin 6zellikleri su sekilde olmalidir;

* Sadece bir kisi tarafindan bilinmelidir.

* Herhangi bir yere yazili olmamalidir.

* Birden fazla yere ayni sifre verilmemelidir.

* Ad, soyad, araba plakasi, dogum tarihi gibi kolay tahmin edilebilecek kisi-
ye ozel sifreler verilmemelidir.

* Sifre anlaml1 kelimelerden, sirali harf veya sayilardan olugsmamalidir.
Ornek: Emniyet, polis, 123456, qwerty

* Alt1 karakterden daha uzun ve igerisinde biiyiik-kiiciik harf, say1 ve 6zel ka-
rakterler olmalidir.

¢ Sifreler devamli sabit kalmamali belirli araliklarla degistirilmelidir.

(http://consult.cern.ch/writeup/security/security_3.html)

Yedekleme

Herhangi bir saldir1 veya fiziksel hasar aninda, veri kaybetmeden sistemi en kisa
siirede tekrar eski haline dondiirmek icin yedekleme mutlaka sarttir. Ozellikle
kritik bilgilerin tutuldugu sunucularda sistemin yedegini devaml olarak alacak
yedekleme sistemlerinin kurulmasi gerekir.

Yedeklemede unutulmamasi gereken en 6nemli nokta, zaman zaman sanki
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sistem gercekten ¢okmiis gibi yedeklerden geri doniis tatbikatlarinin yapilmasi-
dir. Bu genellikle goz ardi edilen ama oldukg¢a dnemli olan bir konudur.

iletisim Bazinda Giivenlik

Iletisim bazinda giivenlikten kasit, hatlar iizerinde gidip gelen verilerin giivenli-
gidir. Eger veriler, herhangi bir isleme tabi tutulmadan direk diiz metin (clear tex)
olarak gonderilirse, yol iistiindeki biri tarafindan cok rahat bir sekilde dinlenile-
rek (sniff) ele gecirilebilir. Ornek olarak emniyette kritik bir birimde calisan biri-
nin mail kullanict ad1 ve sifresi hat dinlenilerek dgrenilebilir ve bundan sonra bu
kisiye mail yoluyla gelen biitiin bilgiler ¢cok rahat bir bigcimde okunabilir.

Bu sekilde bir saldirtya mahal vermemek icin kritik 6neme sahip bilgilerin,
sifreli bir bicimde aktarilmasi gerekir. Bunu yapan degisik iletisim sifreleme tek-
nikleri ve programlart mevcuttur. Ornek olarak uzaktan erisimler icin SSH (Se-
cure Shell), sunuculara gelip giden trafigi sifrelemek i¢in SSL (Secure Socket La-
yer), iki fakli agin veya iki farkli noktanin birbiriyle giivenli iletisim i¢in VPN
(Virtual Private Network) sistemleri kullanilabilir.

Politika Bazinda Giivenlik

Giivenlik acisindan yapilmasi gereken iglem basamaklarindan 6nemli olan bir ta-
nesi de, giivenlik politikasinin olusturulmasidir. Giivenlik politikasi, kurulugun
yapis1 goz Oniinde bulundurularak giivenlikle ilgili biitiin riskler, 6nlemler, saldi-
r1 aninda ve sonrasinda yapilacak islemlerin belirlenmesidir. Giivenlik politikasi
mutlaka ve mutlaka dokiimente edilip, kurulugun yonetiminde s6z sahibi olan ki-
silere onaylatilmig bir bicimde herkesin gorebilecegi bir yere asilmalidir.

fyi Bir Giivenlik Politikasinin Ozellikleri

* Giivenlik politikas1 6ncelikle uygulanabilir olmalidir. Politika kullanicilarin ve
sistem yoneticilerinin eldeki olanaklarla uyabilecekleri kurallar ve ilkelerden
olugmalidir.

* Politika yeteri diizey yaptirim giiciine sahip olmalidir. Alinan giivenlik 6n-
lemleri ve politikay1 uygulayan yetkililer yaptirimlart uygulayabilecek giicle do-
natilmalidir.

* Politika kapsaminda herkesin sorumluluk ve yetkileri acikca tanimlanmali-
dir. Kullanicilarin sistem yoneticilerinin ve diger ilgililerin, sisteme iligkin so-
rumluluk ve yetkileri, kugku ve ¢eliskilere yer birakmayacak bir bicimde agiklan-
malidir. Gerekli durumlarda istisnalar ve alternatif uygulamalar aciklanmalidir
(Day1oglu ve Ozgit, 2002).
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Uzman Personel ve Egitim

Sistemleri sadece kurup, o an icin giivenlik 6nlemlerini almak tabiki yeterli de-
gildir. Giliniimiizde her gecen giin yeni bir giivenlik acig1 rapor edilmektedir. Bu-
nun i¢in unutulmamasi gereken bir diger husus da, bu sistemlerin giivenli bir ge-
kilde devamliligini saglamaktir. Burada insan faktorii devreye girmektedir. Diye-
lim ki bir yerlerden uzman getirip bir seferligine giivenli bir sistem kuruldu, eger
bu sistemden anlayan, giivenlik politikasini belirtilen sistematik ve diizende uy-
gulayabilecek, sistemi devamli kontrol altinda tutup gerektiginde ivedi miidaha-
leler yapabilecek uzman personel yoksa, sisteminizin giivenli bir sekilde isleyisi-
ne devam edebilecegini sdylemek cok zor olacaktir.

Yapilabilecek en iyi sey, kurum iginden belirli sayida personeli, sistem gii-
venligini devamli olarak takip edebilecek ve yonetebilecek seviyeye getirecek uz-
manlik egitimleri aldirip, sirf giivenlik konusuyla ilgilenmelerinin saglanmasidir.

Ayrica sadece teknik personeli degil, bu sistemlerden faydalanacak biitiin per-
sonele de zaman zaman sistem giivenligi agisindan dikkat edilmesi gereken hu-
suslar konusunda, egitimlerin verilmesi gerekir.
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Sonug

Biligim giivenligi, cogu zaman goz ardi edilen ama aslinda gergeklestirdigimiz
biitiin bilgi aktarimina ve bu aktarim iizerinde olusturdugumuz biitiin uygulama-
lara temel teskil eden ¢ok 6nemli bir konudur.

Gelisen teknolojiyle birlikte, biligsim sistemlerine kars1 yapilan saldirilarin sa-
yist da giin gectikce artmaktadir. Dijital saldirilarin meydana getirecegi kayiplar
ozellikle emniyet gii¢leri gibi gizlilik ve giivenligin iist diizeyde oldugu kurulus-
lar i¢in ¢ok kritik ve hassas bir oneme sahiptir.

Bu konuda alinabilecek onlemler mevcuttur. Bu onlemler, dijital giivenlik
kavrami kapsamina girer. Dijital giivenligimizi saglamak i¢in bir ¢ok metod var-
dir ama unutulmamasi gereken bir diger nokta higbir zaman yiizde yiiz giivenligin
miimkiin olmadigidir. Onemli olan alinabilecek biitiin giivenlik &nlemlerini alip,
mevcut riskleri en aza indirgemektir.

Dijital giivenlik, siireklilik isteyen bir kavramdir. Thmal edilen kiigiik bir nok-
ta veya giincellenmesi ertelenen bir program, telafisi miimkiin olamayacak sorun-
lar yaratabilir. Bu yiizden gerekli politikalarin belirlenip, planli ve programli bir
sekilde uygulanmas1 gerekir. Ayrica bu politikalar1 uygulayacak yeterli bilgi
diizeyine sahip, egitimli personele ihtiya¢ vardir.

Unutulmamalidir ki; emniyet hizmetlerinin amaci, halkin refahin1 ve yasam
standartlarin1 korumaktir. Bu gorevi muvaffakiyet ile siirdiirmek icin karsilikli
giivene ihtiya¢ vardir. Bu giiven ortaminda, emniyet hizmetlerinin daha iyi gorev
yapmast ve halka daha iyi hizmet gotiiriip toplum refahini1 saglamasi igin tek
muhtac oldugu sey, basariya gotiirecek her tiirlii yontemi deneyip, gliniimiiz tek-
nolojisinden geri kalmamaktir. Teknolojiye, bilime ve egitime yapilan yatirim
gelecege yapilan yatirimdir.
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STRESS ON POLICE OFFICER’S
AND STRESS MANAGEMENT

Poliste Stres ve Stres Yonetimi

Mehtap YESILORMAN#*

Qg

olislik meslegi, en stresli mesleklerden biri olarak kabul edilmektedir. Bu meslege men-
Psup kimseler; is yiikiiniin fazlalig1, calisma kosullar1 ve giivenlik tehlikesi faktorlerinin
etkisiyle, yogun stres altinda ¢aligmaktadirlar. Polis stresi; isin tabiatindan kaynaklanan fak-
torlerin diginda, cesitli stres kaynaklarina sahiptir. Bu ¢alismada poliste strese neden olan
stres kaynaklari; isin niteligine, bireysel ozelliklere, toplumsal ¢evre faktorlerine ve kulla-
nilan ara¢ ve gereglerin niteligine dayali stres kaynaklar1 olmak iizere dort grupta incelen-
mistir. Cesitli faktorlerin etkisiyle gelisen orgiitsel stresin azaltilmasinda yararlanilabilecek
stratejiler, ayni sekilde bireysel, orgiitsel ve toplumsal stratejiler bigiminde siniflandirilmis-
tir. Son kisimda ise, polisler iizerindeki baskinin azaltilmast i¢in danismanlik hizmetlerine
iligkin birtakim oneriler sunulmustur.

Anahtar Kelimeler: Stres, Orgiitsel Stres, Polis Stresi, Poliste Stres Yonetimi.

Abstract

t is accepted that police profession is one of the most stressful profession. The people

working in this profession are under stress because of overloaded responsibility of a duty,
working conditions and security danger. The stress of police has not only natural effects but
also several stress resources. In this contribution stress on police is categorised into four
groups. These are qualification of the job, individual features, environmental social effects
and means used. The strategies, which are able to used to reduce organisational stress as a
result of several effects, are divided as individual, organisational and social strategies.
Finally, several suggestions are presented about consultation services for reducing pressure
on policeman.

Key Words: Stress, Organisational Stress, Police Stress, Coping with Stress on Police
Officers.

* Yard. Dog. Dr., Firat Universitesi Fen-Ede. Fak. Sosyoloji Bél.
e-mail: myesilorman@yahoo.com



148 Polis Bilimleri Dergisi : 5 (2)
I




Polis Bilimleri Dergisi Cilt: 5 (1) Turkish Journal of Police Studies Vol: 5 (1)

ETNIK CATISMA SONRASI KURULAN POLIS BARIS
MISYONLARINI BEKLEYEN SORUNLAR

The Challenges Facing the Police Missions Established After Ethnic Conflict

Ali Dikici*

Qg

iintimiizde ¢okuluslu polis barig koruma misyonlar1 basta eski Yugoslavya sinirlar
Giginde kalan iilkelerde olmak iizere diinyanin her tarafina yayilmigs durumdadir. Bu
misyonlarin temel hedefi catismadan ¢ikan bu tilkelerde diizeni tekrar saglamak, bu amag-
la da siyasal kurumlara tekrar islerlik kazandirmaktir. Etnik catigmalarin yasandigi iilkeler-
deki polis teskilatlarinin iyilestirilmesi, huzurlu ve iiretken bir toplumun olusturulmasinda
en onemli unsurlardan birini tegkil etmektedir. Bu makalede etnik ¢atigma sonrasi polislik
acisindan dort onemli kavram tartisilmaktadir. -Polis kiiltiirti, demokratik katilim, polisin
gorev yaptig1 politik ¢cevre ve son olarak da halkin giivenlik giiglerini algilama tarzi. Bu ma-
kalede ayrica, istikrarli iilkelerdeki mevcut polislik anlayiginin, etnik olarak boliinmiis bu
tip iilkelerde, giivenligi tehdit eden bazi unsurlarla miicadelede nasil tatbik edilebilecegi de
ele alinmaktadir.

Anahtar Sozciikler: Polis, Polis-Halk iligkileri, Etnik Catisma, Etnik Gruplar, Catigmanin
Coziime Kavugturulmasi, Polis Reformculart.

ultilateral peace-keeping missions are pervasive in today’s world, particularly in
Mex-Yugoslavian Republics. The goal of these missions is often to re-establish order,
one way to accomplish this is to rebuild political institutions. Rehabilitating policing
agencies within failed states is an essential component to establishing a peaceful and
productive society. This paper discusses four issues that are important to policing after
ethnic conflict. -Police culture, democratic participation, the political environment the
police operate within, and the perceptions of the population about law enforcement. This
paper also addresses the current perspectives on policing in stable states to some of the
challenges facing creating law enforcement structures in unstable and often ethnically
divided states.

Keywords: Police, Police-Public Relations, Ethnic Conflict, Ethnic Groups, Conflict
Resolution, Police Reformers
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