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INTERNET UZERINDEN COCUK PORNOGRAFISI VE
MUCADELEDE YASANAN SIKINTILAR

Child Pornography on Internet and the Challenges in Combating
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—_— Ozet

elisen teknoloji ile birlikte suglar dijital ortama kaymaya baslamis ve

bilisim suglari, yiiksek teknoloji suglari, bilgisayar suglari gibi
kavramlar olusturulmustur. Internetin giderek yayginlasmasi suglari
olusturan materyallerin de kolay bir sekilde dagitiimasi ve pazarianmasi
sonucunu dogurmustur. Son yillarda, biligim suglari baglaminda en 6nemli
ve genis boyutta gergeklesen sug olarak ¢ocuk pornografisi goriilmektedir.
Bu makalede, cocuk haklarinin en bilyiik ihlali olarak telaffuz edilen ve
cocuklar iizerinde ok derin yaralar olusturan ocuk pornografisi sugu, bir
¢ok boyutta ele alinmis olup, degisik devletlerde yapilan istatistikler ve
operasyonlar gergevesinde yasanan sikintilar ve miicadele yontemleri
anlatimistir.

Anahtar Kelimeler: Bilisim Suglan, Cocuk Haklan, Cocuk Tacizi,
Pornografi, Cocuk Pornografisi, Pedo, Pedofili.

Abstract

With the developments in technology, the crime has begun to shift
towards digital environment and such concepts as the cyber crime,
advanced technological crime. computer crime have come to forefront.
The proliferation of Internet services has gradually led to the distribution
and marketing of the materials used in the crime. Recently, the child
pornography has been seen as the most important and large scaled crime in
terms of cyber crime. In this article, the child pornography which is
considered as the greatest violation of the right of the children and also the
one bringing about huge damages over the children is evaluated from
different aspects and the difficulties to be met and the combating strategies
are mentioned in a framework involving the different statistics from
several countries and some example operations.
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Giris

Bilisim Suglari alaninda, son zamanlarda oldukga sik karsilagilan sug tiplerinden
biri olan ¢ocuk pornografisi, bilgi ve iletisim teknolojilerindeki gelismelerle
birlikte gelecegin en biiyiik "tehditlerinden birini olusturmaktadir. Hukuksal,
toplumsal, ahlaki ve sosyal dokulari zedeleyen bu konu, sadece ulusal bazda
degil, uluslar arasi literatiirde de diinyay: tehdit eden sorunlar arasinda bagi
¢ekmektedir.

Teknolojik gelismeler ve 6zellikle internetin bu denli yaygmlasmasi,
¢ocuk pornografisi ticaretine kiiresel bir kimlik kazandirmis olup, akil almaz bir
hizla geligmesine neden olmustur. Son yillarda ¢ocuk pornografisi, ticaret
anlaminda da dengeleri degistirmis ve pazarda en ¢ok trend gdsterilen
sanayilerden biri olarak yerini almistir. Bu da, hizli artisin bundan sonra da
devam edeceginin bir gdstergesidir.

Miicadele baglaminda bir ¢ok sikinti ile karsilasitmaktadir. Temel
olarak bilisim suglarinda yasanan sikintilar, gocuk pornografisi icin de gegerli
olup, ek olarak psikolojik, toplumsal ve sosyal anlamda da sikintilar
bulunmaktadir. Ozellikle isin igerisinde insan faktoriiniin bulunmasi ve cocuklari
kapsamasi agisindan da miicadele, ayri bir hassasiyet ve &nem kazanmaktadir.

Bu makalede gocuk pornografisi, bir ¢ok boyutta ele alinmis olup, konu
hakkinda genel bir bakis agisi kazandirilmasi amag edinilmistir. Bu baglamda, ilk
olarak c¢ocuk pornografisi alaninda yapilan tamimlamalara ve kanuni
diizenlemelere bolim 2 ve béliim 3’te yer verilecektir. Bolim 4’te miicadele
esnasinda yasanan genel sikintilara goz atildiktan sonra, 5. ve 6. bsliimlerde
olaym &nemini daha ¢ok vurgulamak adina, cocuk pornografisinin zararl
etkilerinden ve hacminden bahsedilecektir. 8. bsliimde yeni teknolojilerin ¢cocuk
pornografisi lizerindeki etkileri incelenecek ve 9. bolimde 6zellikle Tiirkiye
agisindan gocuk pornografisi ile ilgili yasanan sikintilar degerlendirilecektir.
Sonug bsliimiinde ise makalenin genel bir degerlendirmesi yapildiktan sonra, bu
suglarn  oniine  gegebilmek icin neler yapilabilecegine dair ©6nerilerde
bulunulacaktir,

1.Cocuk Pornografisi Tanimlar:

Giiniimiize kadar, ¢ocuk pornografisi alaninda bir ¢ok tanim karsimiza
¢itkmaktadir. Oncelikle pornografi kavramina bakarsak, Yeni Oxford sézliigiinde
soyle bir tanim yer almaktadir: “Estetik ve hissel duygulardan ¢ok, erotik
duygulart uyarmay: amaglayan cinsel organ ve eylemlerin goriintiisiinii veya
tantmint agik bir sekilde iceren materyallerdir.”

Pornografi i¢in yapilan bu tanim, igerik anlaminda ¢ogu ulusal ve
uluslar arast literatiirde benzer sekilde karsimiza ¢ikmaktadir. Cocuk haklarint
korumaya y&nelik, Birlesmis Milletler tarafindan olusturulan Cocuk Haklari
Sozlegmesine (UN, 1989) ek olarak, iye devletler arasinda 25.05.2000°de
imzalan bir protokolde gocuk pornografisi, “Cocugun gergekte veya taklit
suretiyle bariz cinsel faalivetlerde bulunur sekilde herhangi bir yolla teshir
edilmesi veya ¢ocugun cinsel uzuvilarimn, agirhikli olarak cinsel amag giiden bir
sekilde gosterilmesidir.” seklinde tanimlanmustir.
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Yine Avrupa Konseyinin Biligim Suglar Sozlesmesinde (EC, 2001)
cocuk pornografisi, “bir kiigiigiin cinsel olarak kullanimasint, kiiciik gibi
goriinen bir kisinin cinsel olarak kullamimasim, bir kigiigii temsil eden gercekgi
bir imajin cinsel olarak kullamlmasin gorsel olarak iceren pornografik
materyaldir.” seklinde tammlanmistir. Bu tammda gegen "kiigiik" den kasit 18
yagin altindaki herkestir. Taraf devletler buna karsm, 16 yagindan az olmamak
lizere daha diisiik bir yas sinirt belirleyebilmektedir.

Cocuk pornografisinde, en ¢ok telaffuz edilen kavramlardan biri de
“pedofili” kavramidir. Pedofili, erigkin bir kimsenin, kiigikk gocuklari cinsel
acidan ¢ekici bulmasi ve onlara cinsel egilim duymasi olarak tammianmaktadir.
Amerikan Psikoloji Dernegi’'ne gére pedofili’nin kriterleri su sekilde
tanimlanmistir (APAS, 2003) :

e En az alti aylik bir siire zarfinda, ergenlik ¢agina heniiz girmemis gocuk
veya cocuklara (Genellikle 13 yas ve alti) kars1, cinsel fantezi duyma,
cinsel eylemde veya zorlamada bulunma

e Kisinin, psikolojik sorunlari nedeniyle bu tiir bir eylemde bulunmast

e Eylemi gergeklestiren Kisinin, en az 16 yaginda olmasi ve gocuktan en
az 5 yas biiyiik olmasi

2.Cocuk Pornografisinin Kanuni Boyutu

Bu makalede, ¢ocuk pornografisinin kanuni boyutu iki baslik altinda
incelenecektir. Bunlar:

e Uluslar arasi kanuni durum

e Tiirkiye deki kanuni durum

2.1.Uluslar Arast Kanuni Durum

Cocuk pornografisi, son zamanlarda karsimiza olduk¢a sik ¢ikan ve gocuk
hukuki haklarini en bariz sekilde ihlal eden énemli bir konudur. Cocuk haklarini
korumaya yonelik, uluslar arasi boyutta gesitli calismalar meveuttur. Ornegin
20.11.1989°da Birlesmis Milletler tarafindan Cocuk Haklars Sozlesmesi (CRC -
Convention on the Rights of the Child) kabul edilmistir (UN, 1989). CHS’nin 34.
maddesinde sunlar ifade edilmektedir:

“Uye taraflar ¢ocuklari, cinsel tacizin biitiin cesitlerine karsi
koruyacagini taahhiit eder. Bu amaglar ¢ercevesinde tiye tarafiar,
cocuklart asagida  belirtilen hususlardan korumak igin  biitiin
ulusal, iki tarafli ve ¢ok tarafli tedbirleri alacakiardr:

. Cocuklarin yasadisi cinsel eylemlere kailmamast icin gerekli
onlemler
. Cocuklarin yasadisi cinsel icerikli sovlarda ve fahiselikte

kullanilmamasi
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J Cocuklarin somiiriicii bir sekilde pornografik sumi, sov ve
materyallerde kullanmimamas:.”

CHS Madde 19°da ise ayr1 yeten sunlar belirtilmistir :

“Uye taraflar ¢ocuklar: ailelerden, cocuk bakicilarindan veya ¢ocugun
bakimint iistlenen herhangi bir sahistan, fiziksel ve akli siddetten,
yaralanmadan ve kétiive kullanmadan, ihmalci ve kayitsiz davranistan,
koni davranma veya sémiiriiden, cinsel tacizin biitiin gesitlerinden
korumak icin gerekli kanuni, Yonetimsel, sosyal ve ekonomik biitiin
dnlemleri alacaklardir.”

1996 yilinda, Stockholm’da diizenlenen “Cocuklarin Cinsel ve Ticari
Sémiiriisti” isimli Birinci Diinya konferansinda da, benzer konulara deginilmis;
tilkelerin gocuk pornografisi (bulundurma da dahil) ve diger yasadisi cinsel
eylemleri igeren pornografi, ¢ocuk ticareti ve gocuk fahiseligi konularinda
aracilik edenlere, satis veya alim yapanlara yonelik sug fiili olusturmak icin
ulusal kanunlarim giiglendirmesi, geligtirmesi ve kanun maddelerini uygulamasi
gerektigi vurgulanmistr (CSEC, 1996).

Yine 1999 yili Haziran ayinda, Uluslar aras Calisma Orgiitii “Cocuk Is
Giiclinin En K&tii Yonleri™ baglikly Sozlesme 182’yi benimsemistir (WFCL,
1999). Burada “Cocuk Satisi ve Ticareti gibi her gesit kolelik veya kole benzeri
muamele, pornografide kullanmak fizere cocuklara fahiselik teklif edilmesi veya
baskalarina ayarlanmast” gibi ifadelere yer verilmektedir.

Avrupa Konseyi tarafindan yayinlanan Bilisim Suglar1 Sézlesmesi’nin
9. Maddesinde ise, “Cocuk Pornografisi ile Baglantilt Suglar” baslig: altinda su
hususlara deginilmistir (EC, 2001):

“ Her bir Taraf devlet, bir hak olmaksizin kasitl: olarak

a) bilgisayar sistemi vasutasiyla dagitmak amaciyla ¢ocuk pornografisi
tiretmek,

b) bilgisayar sistemi vasitasiyla ¢ocuk pornografisini temin edilebilir hale
getirmek veya gostermek,

¢) bilgisayar sistemi vasitasiyla cocuk pornografisini  aktarmak veyu
dagitimin yapmat,

d) kendisi veya bagkast icin bilgisayar sistemi vasitasyla  cocuk
pornografisi temin etmek,

e) bir bilgisayar sisteminde veya bilgisayar veri depolama ortaminda
cocuk pornografisine sahip olmak

Fiillerinden sorumlu tutulmas: icin gerekli kanuni diizenlemeyi yapmali ve
ihtiyag duyulan onlemleri almalidir.”

2.2.Tiirkiye’deki Kanuni Durum

Tiirkiye’deki ¢ocuk pornografisi ile ilgili kanunlar, ikiye ayrilabilir. Bunlar :
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e Birlesmis Milletler Cocuk Haklar1 S6zlesmesi Yoniinden

e Tiirk Ceza Kanunu Y6niinden

2.2.1.Birlesmis Milletler Cocuk Haklari Sézlesmesi Y dniinden

Birlesmis Milletler Cocuk Haklar1 Sozlesmesi Tiirkiye’de, 14 Eyliil 1990’da
imzalanmakla birlikte, 9 Aralik 1994°de 4058 sayili Kanunla kabul edilip,
27.01.1995 tarihli Resmi Gazete’de yayinlanarak yiiriirliige girmistir. Birlesmis
Milletler tarafindan daha sonralari bu protokole gocuk satisi, ocuk fahiseligi ve
cocuk pornografisi ile ilgili ek bir protokol eklenmistir. Ek protokolii imzalayan
iilkelerde "gocuk satisi ve degisimi", “gocuklarin cinsel obje olarak
kullanilmast”, "fahiselik yapmast ve buna zorlanmast" ile gocuk pornografisi
tiimiiyle yasaklanmistir. Bu ek protokol, Tiirkiye’de de TBMM tarafindan 9
Mayi1s 2002'de yasalagmig ve 14 Mayis 2002'de Resmi Gazete'de yayimlanarak
yiiriirliige girmistir (Resmi, 2002).

2.2.2.Tiirk Ceza Kanunu Yoniinden

765 Sayih Tiirk Ceza Kanununda, gocuk pornografisine yonelik ek bir madde
bulunmamakta, bu tiir fiilleri isleyenler, Tiirk Ceza Kanunu’nun fkinci Kitabinin
“Adabi umumiye ve nizami aile aleyhine ciiriimler” baslikl Sekizinci Babinin
426,427 ve 428.maddeleri esas alinarak para cezasi ile cezalandirilmaktadirlar.
Cocuk pornografisi gibi gok hassas bir konuda, dzel bir kanuni diizenlemenin
bulunmamast ve meveut yasalar gergevesinde sadece para cezasi ile
cezalandirmanin olmasi, ¢ocuk pornografisi ile miicadeleyi g¢ok giig hale
getirmektedir. Cocuk tacizcileri bu isten kazandiklart paranin ¢ok az bir
miktarini, aldiklari  cezaya Gdeyip, islerine Kaldiklart yerden devam
etmektedirler. Bu durum aymi zamanda emniyet giiglerinin caydiricilik etkisini
azaltmakla birlikte, polisin sugla miicadele konusundaki psikolojisini de olumsuz
yonde etkilemektedir.

5237 sayil Yeni Tiirk Ceza Kanununun 26.09.2004 tarihinde kabuliiyle
birlikte, ¢ocuk pornografisi ve bunun ticaretini yapanlara yonelik, hiirriyeti
baglayici yaptirimlari olan yeni maddeler, “Miistehcenlik” baghg: altinda ceza
kanunundaki yerini almigtir. Ceza Kanununun 6. Maddesinin 1 Fikrasinm b
bendine gore, ¢ocuk deyiminden heniiz 18 yasim doldurmamig Kisi
anlagilmaktadur.

Miistehcenlik
Madde 226
/-

A) Bir cocuga miistehcen goriintii, yazi veya sizleri igeren tiriinleri veren
ya da bunlarin igerigini gosteren, okuyan, okutan veya dinleten,
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3.Cocuk Pornografisindeki Genel Sikintilar

Cocuk pornografisi alanindaki genel sikintilara baktigimizda, dort baslik altinda
toplayabiliriz:

e  Tanimlamalar Arasindaki Farklar
e  Yetiskin ve Cocuk Pornografisi Ayrimi
o  Ulkelerin Kanunlarindaki yag Farkliliklar:

e Uluslar aras Isbirligi ve Ortak Kanunlar

3.1.Tanmimlamalar Arasindaki Farklar

Tamimlamalara bakildiginda gogunda, temel olarak “gocuklart veya kiigiikleri
igeren cinsel eylemi temsil eden goriintii veya figiirler” ifadesine benzer ifadelere
rastlaniimaktadir. Fakat zellikle bazi noktalarda belirgin farklar oldugu da goze
carpmaktadir. Ornegin; ¢ocuk pornografisi kapsaminda bazi tanimlar, gocugu
temsil eden her tiirli gorsel ve sesli materyali igerirken, bazi tanimlara gore
resimler, ¢izimler ve gizgi filmler cocuk pornografisi kapsamina alinmamaktadir.
Bu da ¢ocuk pornografisi sugunun sinirlarinmn, tam olarak belirlenememesi
anlamma gelmektedir.

Cocuk pornografisi alaninda yapilan son calismalardan sonra, CHS nin
¢ocuk satisi, g¢ocuk fahiselifi ve ¢ocuk pornografisi alaninda yaptigl
tanimlamalar genis kabul gormiistir (UN, 1989). Fakat yinede bu tammlar
1s13inda, igerisinde gergek bir gocugun bulunmadig: yapay imajlarin ve gocuk
seklinde yapay maketlerin(pseudo-child), gocuk pornografisi olarak sayilip
sayillmayacagini ¢ikartmak oldukga zordur.

3.2.Yetiskin ve Cocuk Pornografisinin Ayrimi

Bazi iilkelerin kanunlarinda, yetiskin pornografisi sug olarak kabul edilmeyip,
sadece gocuk pornografisi sug kapsaminda degerlendirilirken, bir takim iilkelerde
ise yetiskin pornografisine gok az bir ceza uygulanmakla birlikte, ¢ocuk
pornografisine giren suglar agir cezalar arasinda yer almaktadir. Bir olay
esnasinda, kisinin gocuk olarak mi, yoksa yetiskin olarak mi addedilecegi konusu
ise, biiyiik bir soru isareti olarak karsimiza gikmaktadur. Ciink{i kanunlarda buna
yonelik kesin bir sir belirtilmemistir.

Pratikte uygulanan uygulamalara bakildiginda, pornografik igerikli bir
imajdaki cocuk, fiziki ozellikleri bakimindan biiyiik gosteriyorsa  yetigkin
sinifinda sayilmaktadir. Fakat bir kisinin yetigkin mi, yoksa gocuk mu gosterdigi
gok goreceli bir kavramdir. Sonug olarak, kiigiik yaslardaki bir kisi her ne kadar
fiziki agidan biiyiik goriinse de, gergekte bir gocuk oldugu igin bu tiir olaylardan
korunamamakta, psikolojik ve sosyal agidan zarar gormektedir.

Bu belirsizlik polis tarafindan yapilan operasyonlarda da biiyik
stkintilar yaratmakta, elde edilen materyallerde kisinin yetiskin olup olmadig:
tam olarak belirlenemediginden, gerekli islemler de yaptlamamaktadir. Ornegin
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Ankara Emniyet Miidiirliigii  Bilisim Suglari Biiro  Amirligi tarafindan
gergeklestirilen “Kara Lazer” operasyonu cergevesinde yapilan incelemelerde,
bir video gérintiisindeki gsahsm yasi tam olarak belirlenemedigi igin,
mahkemeye delil olarak da sunulamamigtir (AEM, 2004). Bu tip hadiseler,
¢ocuk pornografisi ile miicadele eden birimlerin konuya olan hassasiyetlerini de
6nemli 6l¢iide azaltmaktadir.

3.3.Ulkelerin Kanunlarindaki Yas Farkliliklart

Ulkelerin kanunlarinda yer alan konuyla ilgili maddelere bakildiginda, kisiye has
degisik yas simiflandirmalar goze carpmaktadir (Interpol, 2004). Bunlar
igerisinde en sik kullanilanlar bir bireyin yetiskinlik yasi, cinsel yetiskinlik yasi
ve evlilik yagidir. Cocuk pornografisi alamindaki sikintilardan bir tanesi de,
iilkelerde degisiklik gosteren bu yas siiflandirmalar ve buna bagh olarak da
uluslar arast boyutta kesin tanimlamalarin yaptlamamasidir. Ornegin cinsel
yetiskinlik yast altindaki kisileri cocuk olarak addeden bir kanuna, Tiirkiye’de
atfta bulunulmasi oldukga zordur. Ciinkii Tiirkiye’de boyle bir yas
siiflandirmasi yoktur.

Olaya siniflandirma boyutuyla degil de, dogrudan yas smir agisindan
bakildiginda ise sorunlar yine ¢dziilememektedir. Ciinkii iilkeler bazinda ¢ocuk
pornografisi olarak kabul edilen yas sinirlar incelendiginde, biiyiik farkliliklar
goze carpmaktadir (Bkz Tablo 1). Ulkelerin bir kisminda 12, 15 gibi ¢ok kiigiik
yaslar sinir olarak kabul edilirken, kimi iilkelerde bu simir 16, kimisinde ise 17,
18 yaslarma kadar varmaktadir. Bazi iilkelere gbére de herhangi bir yas
smirlandirilmasi getirilmeyip, “ergenlige heniiz girmemis olan herkes ¢ocuktur”
seklinde tamimlar yer almaktadir.

Tablo 1: Bazi Ulkelerdeki Cinsel Yetiskinlik Yaslari' (Interpol, 2004)

Ulke Ismi : Cinsel Yetiskinlik Yasi :

Amerika 16

Ingiltere 16 (Escinsel erkekler icin 18 )

Almanya Belirtilmemis (Evlilik igin 18 belirtilmistir)

Norveg 16

Polonya 15

Japonya 13

Kanada 14

Danimarka 15

Tiirkiye Belirtilmemis (evlilik yasi erkekler igin 17, bayanlar i¢in 15
yetiskinlik yasi 18)

" Tabloda cinsel yetiskinlik yaslarmmn kullaniimasinin sebebi, bu tiir bir smiflandirmanin
bulundugu iilkelerde cocuk pornografisinin yas swiri olarak, cinsel yetigkinlik yasinin
kullantlmasidir.




Internet Uzerinden Gocuk Pornografisi ve Miicadelede Yaganan Stkintilar 105

Yas sorunu Hyiiz[inden, ¢ocuk pornografisi alanindaki ¢ogu olay sonugsuz
kalmaktadir. Ornegin Amerika’da tespit edilen bir ¢ocuk pornografisi sitesindeki
¢ocuklarm yaglarim 15 oldugunu ve bu sitenin de Japonya lizerindeki bir web
sunucudan yaym yaptigini diisiinelim. Her ne kadar Amerika’da 16 yas ve alti
cocuk pornografisi olarak kabul edilse de, Japonya’da bu yas smri 13
oldugundan, herhangi bir kanuni iglem yapilamamaktadir (Bkz Tablo 1).

3.4.Uluslar Arast Isbirligi ve Ortak Kanunlar

Cocuk pornografisi alaninda saydigimiz sikintilarin ¢ogu ashnda, (tilkeler
arasinda ortak bir isbirliginin bulunmamasindan kaynaklanmaktadir. Gelisen
bilgi ve iletisim teknolojileri sayesinde, diinya gittikge kiigiilmekte ve
kiiresellesme gergeklesmektedir. Artik bazt konularda, tilkeler aras fiziki siirlar
kalkmis, diinya tek bir biitin haline gelmistir. Bunun da en bariz Srnegi
internettir denilebilir.

Bilisim suclarinm ¢ogunda oldugu gibi, gocuk pornografisinin de biiyiik
bir bélimii, internet iizerinden gergeklesmektedir. Dolayisiyla, global bir
ortamda gergeklesen suglarla miicadele noktasinda, lokal olarak yapilan ¢abalar
cogu zaman yetersiz kalmaktadir. Konunun daha iyi anlagilmasi aclsmdan
birden fazla iilke lizerinden gergeklesen bir internet baglantisini diisiinelim®; Bu
tip bir baglanti ile meydana gelmis bir bilisim sucunu, uluslar arasi kanunlar ve
isbirligi oimaksizin ¢6zmek neredeyse imkansizdir.

Kanunlar aras1 yas farkhliklarmin diginda, bazi iilkelerde gocuk
pornografisine  yonelik  higbir  diizenleme  bulunmamaktadir. Yaptlan
incelemelerde cocuk pornografisine kaynaklik eden iilkelerde basi Rusya
cekmekle birlikte internet iizerinden gocuk pornografisine en rahat ulasilan
siteler de, Rusya {izerinden yaymn yapmaktadir (Carr, 2001; AEM, 2004). Bunun
en biiyiik sebebi, Rusya’da g¢ocuk pornografisine yonelik herhangi bir kanuni
diizenlemenin bulunmamasidir (Interpol, 2004). Dolayistyla Rusya’dan yayinin
gergeklestiren bir cocuk pornografisi sitesine, uluslar arast kanunlar ve isbirligi
olmadan miidahale de miimkiin olmamaktadir.

4.Cocuk Pornografisinin Stmflandiriimasi

Cocuk pornografisinde, degisik smiflandirmalar géze ¢arpmaktadir. Bu
siniflandirmalarimn igerisinde en ¢ok kullanilanlar ise sunlardur:

1. Cocuk Pornografisinin Genel Anlamda Siniflandirilmast:
e  Cocuklarla birlikte yetigkinlerin de yer aldig1 olaylar
e Sadece ¢ocuklarin yer aldigt olaylar

2. Cocuk Pornografisinin Goriintii veya Imaj Bazinda Siniflandinlmas:

2 Giintimiizde ¢ogu saldirgan tespit edilmeyi giiglestirmek igin, hedefe birden fazla nokta
iizerinden gitmektedir. Bu da baska iilkelerdeki bilgisayarlar ele ge¢irmek veya vekil
sunucu olarak adlandirdigimiz ve bagkalarinin kendi sistemi tizerinden internet’e
¢ikmasina izin veren sistemleri kullanilarak gergeklestirilebilmektedir.
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*  Bir cocugun veya ¢ocuklarm cinsel igerikli goriintiileri
e  Cocuklarin cinsel organlarinin goriintiileri

e Bazen ¢ok kiigiik yastaki ¢ocuklart hatta bebekleri igeren,
acimasizca anal veya vajinal olarak irza gegme, cinsel kolelik, oral
seks, hayvanlarla birlikte cinsel iliski ve cinsel tacizin biitiin
cesitlerini gésteren olay gériintiileri

5.Cocuk Pornografisinin Zararh Etkileri

Cocuk pornografisi temel olarak 2 sugu kapsar denilebilir. Bunlar cocuklarin
cinsel amagli kétiiye kullammi ve bunun temsil edilmesidir. Bu tiir olaylar
sonucunda ¢ocuklarda olusacak zararli etkiler, ¢ogu uluslararasi seminerde
tartisiimistir (Warburton, 2001).

1999 yilinda, Ingiltere Saglik Departmani tarafindan yapilan bir aragtirma
gergevesinde, cinsel tacize maruz kalmrs cocuklarin %50°sinde asagidaki
bozukluklar saptanmistir (Jones and Ramchandani, 1999):

e Depresyon

e Travma sonrast stres bozuklugu
e Davrams bozukluklari

¢ veya bunlarin kombinasyonlari.

Yine bu aragtirma kapsaminda, cinsel taciz sonrast evden uzaklasan
gocuklarda yukaridaki bozukluklara daha fazla rastlanildig1 belirtilmis olup,
bozukluklarin rastlandigi gocuklarin %59’unda intihar disiincesi ve %66’sinda
is¢ hissel ve davranigsal problem belirtileri oldugu saptanmistir.

Diger bir arastirmaya goére ¢ocuklara cinsel tacizde bulunanlarin
%50’sinden fazlasinmn, kendilerinin de cinsel tacize ugramis oldugu tespit
edilmistir. Ayrica Ingiltere’de yapilan ¢alismalarda da ¢ocuk fahiseligi ile gocuk
pornografisi iiretimi arasinda siki bir iliski oldugu ortaya cikmistir (WPCR,
2003).

Cocuk pornografisi igeren bir imajdan, ¢ocugu tespit edip, yerini
belirlemenin yetkililer tarafindan gok zor oldugu belirtilmektedir. Wonderland
olayinda’ resimleri olan 1263 farkh ¢ocuktan sadece 16’s1 teshis edilebilmistir
(Htirriyet, 1998). Kisiler teshis edilse dahi, olaylarin kisiler iizerinde yarattigi
olumsuz etkileri diizeltmek, neredeyse hi¢ miimkiin olmamigtir.

Ulkelerdeki polis  birimleri, gocuk pornografisinde  kullanilan
resimlerden kisileri belirleme baglaminda degisik ¢alismalar yliriitmektedir.
Bazilari aranan sahislarin resimlerini sosyal 6rgiitlere veya okullara dagitirken,
bazilart ise merkezilestirilmis veri tabanina kayitl resimlerden dijital goriintii

1998 yilinda, diinya ¢apinda 14 iilkeyi (ABD, Ingiltere, Avustralya, Avusturya,
Finlandiya, Fransa, Yunanistan, Almanya, italya, Norveg, Portekiz ve Isveg) kapsayan ve
100 kisinin gézaltina alinmasiyla sonuglanan ¢ocuk pornografisi operasyonu.
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tamima gibi teknolojik yontemleri kullanarak sonuca ulasmaya ¢alismaktadir. Bu
baglamda, Tiirkiye’de de Ankara Emniyet Miidiirligii Bilisim Suglan Biiro
Amirligince, ¢ocuk pornografisi materyallerinin bulundugu bir veri taban
olusturulmustur. Olusturulan bu veritabanindan, iilke genelinde kaybolan veya
kagirilan gocuklarin resimleri taranmak suretiyle, gocuk pornografisi ticaretinde
kullanihp kullanilmadiklari tespit edilmeye caligiimaktadir (AEM, 2004).
Emniyet giicleri agisindan medya yoluyla arama yontemi, cocukta daha sonralari
bazi ruhsal bozukluklara neden olabilecegi diisiincesiyle, genelde tercih
edilmeyen bir yontemdir. Buna ragmen Almanya gibi bazi iilkelerde, bu ydntem
de kullaniimaktadir.

Utting, raporunda (Utting, 1997) Amerika’da yapilan 2 ¢aligmaya
deginmektedir. Birinci ¢alisma, 1984 yilinda Sikago (Chicago) polisi tarafindan
geceklestirilmigtir. Buna gore, gocuk pornografisi ile ilgili materyal bulundurma
sugundan yakalanan sahislarin, kendilerinin de cocuklara cinsel tacizde
bulunurken fotograflarinm oldugu tespit edilmistir. Ikinci galiyma ise Amerika
Giimriigii tarafindan yapiimis ve gocuk pornografisi materyallerini satin alan
kisilerin yaklastk %80’inin, kendilerinin de aktif olarak bu isi yaptiklan tespit
edilmistir.

Yine 2004 yilinda, Ankara Emniyet Midirligii Bilisim Suglart Biiro
Amirligi tarafindan yapilan “Kara Lazer” operasyonu gergevesinde, cocuk
pornografisiyle ugrasan dort kisi, yaklasik 1600 adet pornografik igerikli CD ile
birlikte yakalaniyor ve alinan materyaller {izerinde yapilan  incelemeler
esnasinda, yakalanan kisilerden bir tanesinin, yasi tam olarak belirlenemeyen
ama kiigiik oldugundan kuvvetle siiphelenilen bir kizla aktif olarak cinsel iligkiye
girdigi ve bunu gizli kamera gekimi ile videoya aldig1 tespit ediliyor (AEM,
2004).

Yapilan biitiin bu tespitler, ocuk pornografisi ticareti ile ugrasanlarin,
olusturduklari materyallerde (resim, video v.b) kendilerinin de bizzat bu isin
icinde aktif olarak rol oynayabilecekleri ihtimalini dogurdugu gibi, dzellikle
polisin bu yénden de detaylr aragtirma yapmasi gerekliligini ortaya koyuyor.

Lancashire Universitesi Siber Uzay Aragtirma Biriminden Rachel
O’Connell, internet ortamindaki gocuk tacizcilerinin davranislar1 tizerinde
kapsaml1 bir aragtirma yapmis ve gocuk pornografisini bir yetiskinin cinsel ilgisi
adi altinda “yasallastirma  ve normallestirme” cabasinda olduklarini tespit
etmistir (O’Connell, 1999). Ayni zamanda, Tirkiye’de yapilan aragtirmalar
sonucunda da benzer kanilara varilmis ve operasyonlar sonucunda yapilan
sorgularda, kisilerin gogunun bu isi sadece cinsel meraktan yaptiklarini veya
gocuk sevici olduklarini sdyleyerek kendilerini savunduklari tespit edilmistir
(AEM, 2004).

6.Cocuk Pornografisinin Hacmi ve Ticari Boyutlan

ingiltere Biiyiik Manchester Miistehcen Yaynlar Takimindan Dedektif Terry
Jones, 1995 yilindaki bir olayda gocuk pornografisi igeren ve ¢ogu imaj veya
video formatinda olan 12 materyal bulmustur. 1999 yilindaki bir olay sonucunda
ise 41.000 adet resim cle gegirilmis olup, bu imajlarin 3 tanesi harig digerleri,
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bilgisayar sistemleri iizerinde yapilan arastirmalar sonucu clde edilmistir.
Sayilarin 4 yillik bir siire zarfinda bu kadar artmasi, iletisim ve bilgi
teknolojilerindeki gelismelerin (6zellikle internetin yaygilagmasinin) sug
oranindaki artisa nasil etkiledigini gozler oniine sermektedir (Carr, 2001).

Gocuk pornografisinin hacmi konusunda giiniimiizde kesin bir kaynak
bulunmamakla birlikte, 20, 30 yillik bir geemisi oldugunu tahmin edilmektedir.
Yapilan aragtirmalar sunu gosteriyor ki; gegmiste sadece amatérler tarafindan
yapilan ¢ocuk pornografisi, giiniimiizde organize gruplar tarafindan yapiimaya
baglanmistir,

Internet teknolojisinin - giiniimiizde ulastigi nokta sayesinde, ¢ocuk
pornografisi ¢ok bilyilk bir pazar olmakla kalmayip, ¢ok yiiksek miktarda
materyal talebini de beraberinde getirmektedir. Son yillarda Cocuk Pornografisi
Sanayisinin, uluslar arasi ve ticari yonden oldukga bityiik bir sanayi oldugunu
sdyleyebiliriz. Amerika’da ¢ocuk pornografisinin, yillik yaklagik 2-3 milyar
dolar hacme sahip biiyiik pazarlardan biri oldugu belirtilmektedir (Carr, 2001).

1996 yilinin Mayis ayinda, Amerika Posta Servisi tarafindan yapilan bir
operasyon gergevesinde tutuklanan kisinin, 7 yasina kadar varan Meksikali
gocuklarin filmlerini gektigi ve sirketinin de bu islerden o zamanin parasiyla
yilda yaklagik 0,5 milyon dolar kazandigi tespit edilmistir. Biitin bu veriler,
¢ocuk pornografisinin hacminin ne kadar biiyiik oldugunun kamit; ve yillar
gectikee de katlanarak artacaginin bir gostergesidir (Carr, 2001).

Bazi iilkelerde, c¢ocuklarin illegal olarak pornografik eylemlerde
kullanildigr yoresel soviar da yapilmaktadir. Ornegin Goa’da goemen fahige
kadmlarin, ergenlige gelmemis kizlarna, barlarda erotik danslar yaptirildigi
tespit edilmistir (INSAF, 1995).

John Hopkins Universitesinin Koruma Projesine gére, bazi toplumlarda
gocuk trafigi cok yiiksek seviyelerde seyretmektedir. Elde edilen verilere gore,
Indiana’da 14 yasindaki 200.000 Nepalli kizin seks kélesi olarak calistirildigy,
Sri Lanka’da yaslar 6 ila 14 arasinda degisen 10.000 ¢ocugun geneleve diistiigii,
600.000 Taylandli g¢ocugun fahiselik igin satildigi ve 1991-97 arasmda
Kombogyali 15.000 kizin cinsel kélelik igin satildigr tespit edilmigtir (JHU,
2004). Son yillarda yapilan calismalara gore gocuk pornografisine kaynaklik
eden tilkelerde bagi Rusya ¢ekmekte, ikinci siray1 da Amerika almaktadr.

7.Yeni Teknolojilerin Cocuk Pornografisine Etkileri

Teknolojideki gelismeler, hayatimizin bir ¢ok alanina kolayhiklar getirdigi gibi,
suglarin da ciddi oranda artmasina yol agmistir. Yeni teknolojilerin ¢ocuk
pornografisine etkileri ti¢ baslik altinda incelenebilir:

*  imaj olusturma ve kayittaki kolayliklar
*  Kesintisiz doniisiim(morphing) ve sézde(pseudo) pornografi

e Internet’in Etkisi
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7.1.imaj Olusturma ve Kayittaki Kolayliklar

Giiniimiizde kolay ve ucuz bir sekilde erisilebilen video kameralar, video-kaset
kayit ediciler, bilgisayarlar, tarayicilar, dijital kameralar ve buna benzer bir ¢ok
cesit teknolojik aygit sayesinde, imaj olusturma ve kayit etme gibi islemler ¢ok
hizh bir sekilde yapilmaktadir. Bu da ¢ocuk pornografisinin tiretimi, dagitimi ve
kaydedilmesi esnasinda bu tip cihazlardan yararlanma oranini epey
arttirmaktadir.

7.2.Kesintisiz Doniigiim (Morphing) ve Sozde (Pseudo) Pornografi

Bir ¢ok iilkede yer alan gocuk pornografisi tamimlarinda, goriintii veya imajda
mutlaka gercek bir gocugun bulunmasi gerekliligi ongoriilmektedir. Bu tiir
iilkelerin kanunlarindaki bosluklar cocuk pornograficilerinin isini oldukga
kolaylastirmaktadir.

Giiniimiizde bilgisayar ve iletisim teknolojileri sayesinde, gergek ile
ayirt edilemeyecek derecede goriintiiler olusturulabilmektedir. Hatta ve hatta
goriintiilerde, bilgisayar ile iiretilmig sahte kisilerin arka planindaki her sey
gercek diinya nesneleri bile olabilmektedir. Gergek dist, bilgisayar ile iiretilmis
kisileri kullanarak bilgisayar ortaminda pornografi olayini canlandirmaya sozde
(pseudo) pornografi denilmektedir. Sézde pornografinin dismmda ¢ok sik
rastlamlan tekniklerden biri de, gercek goriintiileri bagka goriintiilere doniistiirme
islemidir. Bu da kesintisiz doniisiim (morphing) olarak tanimlanmaktadir.

Bazi grafiksel islemler sonucunda, gergek bir imaj iizerinde yapilan ufak
degisikliklerle, yapay bir goriintii saglanabilmektedir. Bu tip teknolojiler, elde
edilen delillerin mahkeme esnasindaki gegerliliklerini zorlastirmaktadir. Sivil
toplum orgiitlerine gére her ne olursa olsun, gocugun cinsel anlamda temsil
edilmesi kabul edilemez bir olgudur. Olaylarda gergek bir ¢ocuk olmasa bile,
teknoloji ile olusturulan gdriintii veya imajlar bir gok kisiye izletilmektedir. Bu
da izleyenler iizerinde kisilik bozukluklarma yol agarken, yetiskinler agisindan
da gocuklara yonelik cinsel istek olusturma potansiyeli ile de gocuklar agisindan
biiyiik risk tagimaktadir.

7.3.Internetin Etkisi

internet, iilkelerin sosyal, kiiltiirel ve ekonomik yapilarim tekrar insa eden ¢ok
biiyiik bir devrim olarak kabul edilmektedir. Internet kadar hizli gelisme oranina
sahip bagka bir teknoloji diinya iizerinde heniiz var olmamistir. internet’e
baglanip, biitiin diinyaya ulasabilmek i¢in sadece bir telefon goriigmesi icreti
ddemek yeterlidir. internet’in sundugu imkanlar ile evimizdeki kiigtik bir oda,
¢ok rahat bir sekilde tam donammli multimedya yaymn merkezi haline
doniistiiriilebilir.

internet kullanicilari arasinda, en hizli biiyiiyen gruplart gocuklar
olusturmaktadir. Bunun sebebi internetin her eve girmesi ve ozellikle de egitim
sisteminin bir pargasi olarak kullanilmasidir. Giiniimiizde ¢ocuk tacizcileri de
bunu firsat bilip, tamamen internet iizerine yogunlagsmiglardur.
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Internet bulunmadan énce ¢ocuk pornografisi isi, 6zel toplant1 yerlerine
gidilip buralardan video ve benzeri materyaller temin edilerek gergeklestirilirdi.
Bu is esnasinda, hem gevreden taniyan birileri tarafindan gériilme, hem de polis
tarafindan yakalanma riski ¢ok fazla oldugundan, bu tiir bir olaya cesaret etmek
oldukga zordu. Internet’in bulunmasi ve kigilerin kimliklerini internet tizerinden
saklayabilmeleri ile birlikte bu ise kalkisanlarin sayisi da astronomik bir sekilde
artmigtir. Sadece g¢ocuk pornografisi agisindan degil, yetiskin pornografisi
agisindan da internete ¢ok biiyiik yonelimler olmaya baglamis ve hatta
pornografik yayin satiglarinda da biiyiik diisiisler gézlenmistir. Omegin
Penthouse dergisinin 1980°lerde 3,5 milyon satis trendi varken, yillar gegtikge bu
trend 850.000°e kadar diismiistiir ve yine Playboy dergisi, 5,3 milyon dolardan
46,6 milyon dolarlara varan yillik zararlar yapmustir (Carr, 2001).

Gocuk pornografisi baglammda gériintii veya imaj olusturma, bunlar
kayit etme, kopyalama dagitma ve pazarlama islemleri internetteki bir gok
teknolojiden faydalanilarak gerceklestirilmektedir. Bu teknolojilerin 3grenilmesi,
bu ig ile ugrasan diger insanlara erisim, kurban ve materyal arama gibi islemler
igin internet iizerinde belirli erisim noktalari kullanilmaktadir. Temel olarak 4
ana erisim noktasi goze ¢arpmaktadir. Bunlar Web, Haber gruplari, E-posta
iletileri ve Chat odalaridir. Ayrt yeten son zamanlarda tespit edilme riskini en aza
indirmek amaciyla, gocuk pornograficileri arasinda degis tokus islemleri icin
bire-bir (peer-to-peer)* baglanti yénteminin de ¢ok ciddi bir sekilde kullanildig:
ortaya ¢tkmistir.

8.Tiirkiye’de Yasanan Sikintilar

Cocuk pornografisi, iilkemiz ¢ocuklarini da gok ciddi oranda tehdit etmektedir.
Ozellikle iilkemizde internetin yaygmlasmaya baglamasi, bu teknolojiyi daha ¢ok
¢ocuk ve geng yas gruplarinmn kullanmast, icerik denetimi ve kontroliiniin
olmamasi tehlike sinyallerini giin gegtikge arttirmaktadr.

Uluslar arasi platformda, internet iizerinden web sitesi yaymlayanlara
yonelik veya web sunuculugu’ hizmeti veren sirketlerin yayincilik esaslarini
diizenleyen, herhangi uluslar arasi bir hukuki diizenleme bulunmadig: gibi
tilkemiz kaynakli yayin ve yayincilik esaslarina iligkin bir hukuki diizenleme de
bulunmamaktadir. Bu da internet iizerinden gocuk pornografisi yaymi ve
ticaretini yapanlarin isini oldukga kolaylagtirmaktadir.

Tiirkiye’de, gocuk pornografisi ticareti, genellikle web siteleri
lizerinden  gergeklestirilmektedir.  Emniyet gligleri tarafindan  yapilan
¢alismalarda, bu tip web sitelerinin gogunun, Tiirkiye’de web sunuculugu
hizmeti veren fakat sunucularini yurt disinda barindiran sirketler tarafindan
yaymlandigi tespit edilmistir (AEM, 2004). Asil sorun, web sunuculugu hizmeti

* Bu tiir baglanti yontemlerinde istemciler merkezi bir sunucuya degil de birbirlerine
bagtanmaktadir yani bir istemci hem sunucu hem de istemci gorevi goérmektedir. Or:
Napster, Gnutella, E-donkey.

* Genelde Ingilizce kullanimiyla web hosting olarak literatiire gegen web sunuculugu
hizmeti. Kigilere internet sitelerini yaymlayabilecekleri alani tedarik etme anlamina
gelmektedir.
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veren sirketlerin, devlette herhangi bir kaydinin tutulmamasi ve bu sirketlerin
kendilerinin de hizmet verdikleri alan adlarina yonelik detayli ve dogru kayit
bulundurmamasidir.  Yapilan arastirmalarda, ilgili alan adi  kayitlan
incelendiginde, bilyiikk oranda sahte olan ve higbir gegerliligi bulunmayan
bilgilere rastlaniimaktadur.

Yine baska bir sikints ise, lilkemizde internet vasitasiyla islenen suglar
ve gocuk pornografisi suglari yoniinden; sug yerinin tespiti, yer itibariyle yetkili
adli merciin tayini, internet servis saglayici sirketlerin sugun failine ve fiilin
ispatina yonelik delillere ulasma noktasindaki sorumluluklari gibi alanlarda
herhangi bir yasal diizenlemenin bulunmamasidur.

Internetin bir pornografi yayin araci olarak hizla yayginlagmasi sonucu,
bu alanda isin kirli yonleriyle ugragan insanlarin, gocuklart daha da gok siddete
ve uygunsuz cinsel iliskiye maruz birakacak gdrintiileri olugturmak igin,
birbirleriyle yarigir pozisyona girdikleri tespit edilmektedir. Buna ragmen
iilkemizde, heniiz bu alanda miicadele edebilecek teknik polis ve adli birimlerin
yeterince olusmadigi géze carpmaktadir. Tiirkiye’de, gerek gocuk pornografisi,
gerekse bilisim suglarmin diger alanlarinda ¢alisan ¢ok az birim olmakla birlikte,
varolan birimlerin de birbirlerinden gok kopuk calistig1, gerekli egitim ve teknik
destek saglanmadigi igin olaylar esnasinda oldukea yetersiz kaldiklart
goriilmektedir.

Bagka bir konu ise, iilkemizdeki maddi imkansiziiklar dolayi, sokakta
kalan ¢ocuklarin sayisinin bir hayli fazla olmasidir. Bu durum, gocuk
pornografisi igi ve ticareti ile ugrasanlarin islerini, daha da kolaylastirmaktadr.

Ulkemizde ekonomik nedenlerden dolayi, internet erisimleri biiyiik
oranda, internet kafeler iizerinden gerceklesmektedir. Internet  kafe
kullanicilariin biiyiik ¢oguniugunu ise gocuklar olusturmaktadir. Internet’in
cogunlukla pornografi ve gocuk pornografisi yaymn araci haline gelmesi ve
kafelerde bu yaymnlara engel olacak filtre programlarimn kullanilmamasi
nedeniyle ¢ocuklar, birkag tiklama neticesinde uygunsuz sitelere erigmekte veya
degisik sitelerdeki chat odalarinda gocuk pornografisi ile ugrasan kisilerle sozlii
olarak iletisime gegebilmektedir.

Sonug ve Oneriler

Tim diinya tlkelerini ilgilendiren gocuk pornografisi ve miicadelede yasanan
sikintilarin ele alindigi bu makalede, daha ziyade ulusal ve uluslar arasi
platformlarda gocuk pornografisinin tanimi, kanuni boyutlari, yasanan genel
stkintilar, cocuk pornografisinin siiflandinimasi, zararli etkileri, hacmi ve ticari
boyutlari, yeni teknolojilerin etkisi ve nihayetinde {ilkemizde yasanan sikintilar
lizerinde hem pratikteki uygulayici birimlerin galismalarindan, hem de degisik
iilkelerde bu konu iizerinde yapilan istatistiklerden drnekler verilerek, konuya
genel bir bakis agis1 kazandinimaya ¢aligilmustir.

Gériinen odur ki; gocuk pornografisi iilke, sinir, milliyet, cinsiyet ve yas
gbzetmeksizin, tim dinya gocuklarini ve gocuk haklarimni ciddi anlamda tehdit
eden, gocuklarin cinsel siddete maruz kalmasina ve acimasizca bir ticari meta
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haline gelmesine sebebiyet veren, giiniimiizde ve gelecekte de iilkelere ok ciddi
anlamda sikint1 yaratacak bir sorun olarak ortaya ¢ikmaktadir.

Ulkelerin gocuk pornografisi alaninda yasadig: sikintilar; tanimlar
arasindaki farklar, yetiskin pornografi ile gocuk pornografisinin ayrimi, ilkeler
arasindaki kanun ve yas farkhiliklari ile ortak isbirliginin olmamasidir. Bunun
sonucu olarak ¢ocuk pornografisi ile ugrasan kisiler, bu bosluklardan
yararlanarak, ¢ok rahat bir sekilde eylemlerini gerceklestirmektedirler. Cocuk
pornografisi ile etkin miicadele hususunda, uluslararasi alanda mutlak suretle
isbirligine gidilmesi, ortak stratejilerin belirlenmesi ve tiim iilkelerin kabul
edebilecegi makul, gergekgi ve uygulanabilir bir diizenleme yapilmasi sarttir,

Cocuk pornografisi olayi sonucu elde edilen resim ve filmlerdeki
cocuklarin, sadece gériintii olarak degerlendirilmeyip, goriintiilerin elde edilmesi
esnasinda da gergekten cinsel yonden tecaviize ve siddete maruz kaldig1 gergegi
akillardan ¢ikariimamalidir. Bu tiir olaylarda kullanilan cocuklar tizerinde, olay
sonrast meydana gelebilecek zararli etkileri en aza indirgemek igin, devlet
tarafindan bu kisilere yénelik koruma saglanmalidir. Bu koruma ¢ocukta cinsel
siddetten dolay1 olusabilecek olan depresyon, travma gibi rahatsizliklari
engelleyebilecek veya tedavi edebilecek psikolojik bir koruma olmalidir. Ayni
yeten ¢ocuk pornografisi suglularina yoénelik de, sadece cezai miieyyide
uygulanmayip, psikolojik tedavi de gerceklestirilmelidir.

Gelisen teknolojilerin de etkisiyle insanlarin, internet baglantisi olan
herhangi bir bilgisayardan ¢ocuk pornografisi igeren bir materyale ulasmalar:
gok kolaylasmistir. Bunun dogal sonucu olarak, arz ve talep korkung bir sekilde
artmig, nihayetinde bu giinkii ticari hacme ulagiimistir. Oyle ki; yetiskin
pornografisi ile ugrasan kisiler dahi, bu biiyiik pastadan pay alabilmek igin,
¢ocuk pornografisi ticaretine yonelmislerdir. Bu agidan degerlendirildiginde,
miicadele eden birimler de kendilerini en iyi sekilde yetistirmeli ve son
teknolojiyi takip etmelidir. Ozellikle sug sebekeleri ile daha etkin miicadele
edebilmek i¢in, bu kisilere yeterli teknik destek ve egitim imkan saglanmahdir.

Diinyanin bir ¢ok iilkesinde bilisim suglarina, siber terérizme ve ¢ocuk
pornografisine yonelik miicadele merkezleri ve birimleri kurulmustur.
Ulkemizde de, diger diinya tilkelerinde oldugu gibi mutlaka bilisim suglart ile
etkili bir sekilde kollugun miicadele edebilmesi amactyla, bilisim suglan
miicadele ve egitim merkezleri olusturulmali, zellikle internet iizerinden gocuk
pornografisi yaymni ve ticareti suglarina kars: etkin miidahale edebilme glicii
kazandirlmahdir. Bu konuda iilkemizde suanda varolan Bilisim Suglar
Birimleri 6zellikle tim biiyiik illere vakit kaybetmeksizin kurulmali ve bu
birimlerde caligan ve calisacak olan teknik personelin egitim faaliyetlerinin
yiiriitiilecegi enstitiiler agilmalidir.

Ulkemizde ekonomik sorunlardan dolayi ailelerin bakamayip, sokaga
terk edilen gocuklarm, gocuk pornografisi isiyle ugrasan organize sug
sebekelerinin eline diismesi kaginiimaz bir gergektir. Mutlak surette sokaga terk
edilmis cocuklarin, devlet tarafindan koruma altina alinmasi gerekmektedir.

Ulkemizde internet daha ¢ok cocuk ve geng yas gruplan tarafindan
kullaniimaktadir. Bu agidan bakildiginda anne ve babalarin  internet
teknolojisine yabanci oldugu gergegi ortaya ¢ikmaktadir. Internet gergek
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diinyanin, sanal aleme yansimasidir. Dolayisiyla gergek diinyada olan biitiin
olaylar, biitiin kanun disi igerikler internet iizerinde de bulunmaktadir. Ozellikle
¢ocuk pornografisi ticareti ile ugrasan organize sebekelerin sohbet odalari, haber
gruplart ve web siteleri vasitasiyla internette gezinen bir ¢gocugu bulmalar ve
onu tuzaga diisiirmeleri ¢ok kolay oldugu diigiiniildiigiinde, anne ve babalarin
kesinlikle ¢ocuklarinin internet aktivitelerini takip etmeleri ve internet
teknolojileri konularinda egitim almalar gerekmektedir.

Ulkemizde internette yaymcilik kurallarmi  ve sorumluluklarini
diizenleyen bir kanun bulunmamaktadir. Bu alanda acil olarak kanuni
diizenlemelerin yapilmasi ve internet yaymncihk ilkelerinin tespit edilmesi
gerekmektedir. Ozellikle internet servis saglayicilariin ve internet kafelerin, sug
delilerinin  tespit edilmesi ve adli makamlara verilmesi baglaminda,
diizenlenecek kanun igerisinde yeri ve sorumluluklari agik ve net bir sekilde
belirtilmelidir.

Internet araciligiyla islenen gocuk pornografisi suglarinda, birden fazla
iilkeyi kapsayan degisik erigim yollart bulunabilmektedir. Bir tahkikat esnasinda,
olayin yurt digindaki bir internet servis saglayici iizerinden yapildigi tespit
edildigi takdirde, ilgili iilke emniyet birimleri ile temasa gecilerek, ihtiyag
duyulan bilgilerin temin edilebilmesi gerekmektedir. Diger tiirlii, tahkikat belirli
bir asamaya geldikten sonra devam edemeyecektir. Bu agidan bakildiginda,
iilkelerin uluslararasi alanda emniyet ve adli mercileri kapsayacak genis gapli bir
isbirligine gitmesi zaruridir.

Cocuk pornografisi ve gocuk ticareti igerikli yayin yapan internet
sitelerini 6nlemek amaciyla vatandaslarin, bu tiir igerige sahip internet sitelerini
ihbar edebilecegi bir sistem ve bu sistemden gelen mesajlari koordine edip ilgili
birime yonlendirecek merkezi birimler olusturulmahdir. Ulkemizde g¢ocuk
pornografisi ve gocuk istismari konusunda “topyekun bir miicadele plani”
olusturulmali ve dzellikle sivil toplum drgiitlerinin de katilimiyla halk bu konuda
bilinglendirilmelidir.
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EKLER

5237 Sayih Yeni Tiirk Ceza Kanununda Yer Alan Cocuklara Yénelik Cinsel
Eylemlerde Yararlamlabilecek Diger Maddeler

Madde 103 - Cocuklarn Cinsel istismar

1- Cocugu cinsel yonden istismar eden kisi, ii¢ yildan sekiz yila kadar hapis
cezasi ile cezalandirihr. Cinsel istismar deyiminden;

A) Onbes yasini tamamlamamis veya tamamlamis olmakia birlikte fiilin
hukuki anlam ve sonuglarini algilama yetenegi gelismemis olan
cocuklara karsi gergeklestirilen her tiirlii cinsel davranis,

B) Diger cocuklara karsi sadece cebir, tehdit, hile veya iradeyi etkileyen
baska bir nedene dayali olarak gergeklestirilen cinsel davranislar,

anlasilir.

2- Cinsel istismarin viicuda organ veya sair bir cisim sokulmasi suretiyle
gergeklestirilmesi durumunda, sekiz yildan onbes yila kadar hapis cezasina
hiikmolunur.

3- Cinsel istismarin iistsoy, ikinci veya iigiincii derecede kan hismi, iivey baba,
evlat edinen, vasi, egitici, dgretici, bakici, saglik hizmeti veren veya koruma ve
gozetim yiikiimliliigii bulunan diger kisiler tarafindan ya da hizmet iligkisinin
sagladigi niifuz kotiye kullanilmak suretiyle gergeklestirilmesi halinde,
yukaridaki fikralara gore verilecek ceza yari oraninda artirihr.

4- Cinsel istismarin, birinci fikranin (a) bendindeki gocuklara karst cebir veya
tehdit kullanmak suretiyle gerceklestirilmesi halinde, yukaridaki fikralara gore
verilecek ceza yari oraninda artirilir,

5- Cinsel istismar igin bagvurulan cebir ve siddetin kasten yaralama sugunun agir
neticelerine neden olmasi halinde, ayrica kasten yaralama suguna iligkin
hiikiimler uygulanir.

6- Sugun sonucunda magdurun beden veya ruh saghigmin bozulmasi halinde,
onbes yildan az olmamak iizere hapis cezasina hiikmolunur.

7- Sugun magdurun bitkisel hayata girmesine veya oliimiine neden olmasi
durumunda, agirlastirilmig miiebbet hapis cezasina hikkmolunur.
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Madde 104 - Resit Olmayanla Cinsel Iliski

I- Cebir, tehdit ve hile olmaksizin, onbes yagini bitirmis olan ¢ocukla cinsel
iliskide bulunan kisi, sikayet iizerine, alti aydan iki yila kadar hapis cezasi ile
cezalandinlir.

2- Fail magdurdan bes yastan daha biiyiik ise, sikayet kosulu aranmaksizin,
cezast iki kat artirihir.

Madde 105 - Cinsel Taciz

I- Bir kimseyi cinsel amagli olarak taciz eden kisi hakkinda, magdurun sikayeti
lizerine, ii¢ aydan iki yila kadar hapis cezasina veya adli para cezasina
hiikmolunur.

2- Bu fiiller, hiyerarsi veya hizmet iliskisinden kaynaklanan niifuz kétiiye
kullamlmak suretiyle ya da ayni isyerinde ¢ahismanin sagladigr kolayliktan
yararlanilarak islendigi takdirde, yukaridaki fikraya gore verilecek ceza yan
oranmnda artirtlir. Bu fiil nedeniyle magdur isi terk etmek mecburiyetinde kalmis
ise, verilecek ceza bir yildan az olamaz.

Madde 227 - Fuhus

I- Cocugu fuhsa tesvik eden, bunun yolunu kolaylastiran, bu maksatla tedarik
eden veya barindiran ya da gocugun fuhsuna aracilik eden kisi, dort yildan on
yila kadar hapis ve besbin giine kadar adli para cezast ile cezalandirihir. Bu sugun
islenisine yonelik hazirlik hareketleri de tamamlanmis sug gibi cezalandirilir,



