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OZET

Bilisim ve internet giivenligi 6zel sektor ve kamu kuruluslar1 yaninda egitim
merkezleri ve okullarda da giinden giine 6nemi artan bir konudur. Universite
yerleskelerinde ve okullarda kurulan yerel alan aglarina (LAN-Local Area Network),
kablolu ya da kablosuz alt yapida olsa birden ¢ok saldir1 diizenlenmektedir. Daha 6nce
kablolu aglarda yapilan baz1 saldirilar, kablosuz aglarda da kullanilmaya
baslanilmigtir. Bunlardan en Onemlisi Servis Reddi (DoS-Denial Of Service)
saldirilaridir. DoS saldirilart kullanilan agdaki dagitici cihazlara veya bant genisligine
yapilmaktadir. Bunun ana sebebi ag protokollerinin temelinde yatan agiklardir. Ev ve
genel kullanim alanina sahip kablosuz aglarda, bu zaaflari kullanan saldir1 teknikleri
ile yapilan DoS saldirilar basarili olmaktadir. Bilgi ve iletisim teknolojilerinin etik ve
giivenli kullanimi1 konusunda Bilisim Teknolojileri Ogretmenlerinin bilgi sahibi
olmalar1 gereklidir. Ayrica bu baglamda gerek dgrencilerini gerekse iletisim halinde
olduklart sosyal c¢evrelerini bilgilendirmeleri, bilinglendirmeleri gerekmektedir. Bu
nedenledir ki Bilisim Teknolojileri Ogretmen ve 6gretmen adaylarmin alanlar ile
ilgili kuramsal ve meslek bilgisi derslerinin yan sira teknik temelli alan derslerinde
bilgi ve iletisim teknolojileri tabanli giivenlik sorunlarina yonelik bilgiler de
edinmeleri bir tiir zorunluluk haline gelmistir. Bu calismada Trakya Universitesi
Egitim Fakiiltesi Bilgisayar ve Ogretim Teknolojileri Egitimi (BOTE) Boliimii
ogretmen adaylarinin internet ve ag giivenligi konusunda bilgilendirilmesi icin
protokol zaaflarmi kullanarak bir kablosuz ag saldirt i¢in UDP (User Datagram
Protocol) tasma atagi (Flood Attack) uygulamasi yapilmistir.

1.Giris

Kablosuz aglar giiniimiizde yogun olarak kullanilmaktadir. Bunlarin tercih
edilmesinin temel sebepleri, kablodan bagimsiz tasinabilirlik saglamasi ve kablolu
ag gibi yiiksek erigim hizlarina sahip olmasidir. Kablosuz aglarda kullanilan standart
Elektrik ve Elektronik Miihendisleri Enstitiisii (IEEE-Institute of Electrical And
Electronics Engineers) 802.11 a/b/g/n kablosuz ag standardidir [4]. Bu gelismeler
dogrultusunda evlerde olsun, genel internet kullanilan alanlarda kablolu aglarin
devri yavas yavas sona ermektedir. Kablosuz aglarm kullanim alanlar1 arttikca,
giivenlikte de bazi problemler olusmaya baslamistir. Saldirganlar kablosuz aglarin
sifrelerini kirmak, internet erisimini engellemek veya tiiketmek i¢in bazi saldiri
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teknikleri kullanmaktadir. Kablosuz aglara yapilan en ilging saldirilar sifre kirmak
icin yapilanlardir. Kabloluya Esdeger Gizlilik(WEP- Wired Equivalent Privacy) ve
Wi-fi Korumali Erisim (WPA-Wi-Fi Protected Access), Mac Adres filtreleme gibi
WPA2 oOncesi gilivenlik standartlari saldirilara karsi zayif kaldigindan saldirilart
engellemek i¢in AES (Advanced Encryption Standard) algoritmasi kullanan WPA2
sifrelemesi kullanilmaya baglanmistir [7,15]. Kablosuz aglara diger ¢ok yapilan
saldin tiirli DoS saldirilaridir. Saldirilarin temel amaci agin bant genisligini veya
cihazlarin hafizasi tiiketmektir. DoS saldirilari bunun igin ag tasariminin zaaflarini
kullanmaktadir. Saldirilardan bazilar1 TCP (Transmission Control Protocol) ve UDP
protokollerini kullanarak yapilan tagma saldirilardir [9].

2.DoS Ataklar:

DoS saldirilarinda, saldirgan legal istemcilerin bilgi erisimi ya da servislere
erisimini engellemeye ¢alisir. Hedef bir cihaz, bilgisayar; ag baglantiniz, site erisimi
olabilir. Ornegin Amazon.com adli siteye 2000 yilinda yapilan bir DoS saldirisinda
Site sunucusu (Server) 20 dakika servis dist olmustur. Siire¢ sOyle islemektedir:
Kullanicilar siteyi goriintiilemek igin site sunucusuna istek gonderirler, sunucu bu
isteklere cevap verir, saldirgan bu istekleri devamli gondererek sunucuya yiik
bindirir, bir slire sonra sunucu islem yapamaz hale gelir. Kisacas1 kaynaklarm
tiketir. Siteye bir siire erisim yapilamadigindan bu saldirt DoS saldirist olarak
nitelenir. DoS saldirilar1 spam e-posta mesajlart da kullanarak, kotalar sisirip, diger
mesajlarmn kullanim alanini bitirebilir ya da elektronik posta sunucusunu (e-mail
sever) devre dis1 birakabilir [6]. DoS Saldirisi belirtileri:

a.Alisik olunmayan diisiik ag performansi
b.Web sitelerinin belli boliimlerinin kullanilamamast
c.Bir Web sitesine erismede gligsiizliik

d.Email kutusundaki spam emaillerinin artigi [10]

2.1. DoS Atak Tiirleri

Son giinlerde kablosuz aglara yonelik pek ¢ok saldir gelistirilmektedir. Bu
saldirilar i¢in DoS saldirt gesitleri de mevcuttur. DoS saldirilarinin temelinde yatan
amag yukarida anlatildig1 gibi cihazi ya da ag1 protokoliin kullandig1 veri paketlerine
bogmaktir. Yani tagsma teknigi kullanmaktir. Bu tasma saldirilarindan &nemli
olanlarin1 maddeler halinde siralarsak;

e Tcp/Syn Tasmasi Saldirisi, Bu saldin tiirii klasik bir DoS saldirisidir ve
modern ticari bilgisayar sistemlerinde bu saldirilara karst onlemler alindigindan
fazla etkili degildirler. Bu saldir1 teknigine gore hedef sisteme gelen Syn
(Synchronize) paketleri hedef sistemin hafizasini doldurur. Hafizasi dolan sunucu
diger sisteme bagli istemcilere servis veremez duruma gelir.[5]

e UDP Tasmas1 Saldirisi, Udp hizli, ancak giivensiz bir iletisim
protokoliidiir. Gonderici bilgisayar veriyi gonderir ancak verinin ulagip ulagsmadigini
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kontrol etmez. Bu saldirt hizin 6nemli oldugu durumlarda tercih edilir. DoS saldirisi
icin Udp’yi kullanmak Tcp kadar kolay degildir. Udp Tasma saldirisi uzaktaki
erigim noktasi lizerinde ki rastgele portlara biiyiik degerli Udp paketleri gondererek
saldir1 yapabilir [1.] Genel mantig1 sahte olarak tretilen IP (Internet Protocol)
adreslerinden paket yollamaktir. Ornegin bir bilgisayara tasma saldiris1 yapiliyorsa
verinin dogru gidip gitmediginden ¢ok, verinin ¢abuk gidip gitmedigi hesaplanir.

e Ping Tasmas1 Saldirisi, Ping tagmasi temel bir DoS saldir tiiriidiir. Bu
teknige gore saldirganlar kurban sistemlere biiyiik boyutta (64 KB) ICMP (Internet
Control Message Protocol) paketleri gondererek sistemin bant genisligini
doldururlar. Boylece ag iletisimini sabote ederler. Buna 6rnek Ping of Death
atagidir. Ping of Death atagi, Ping uygulamasini kullanarak IP tanimlamasinda izin
verilen biiyiikligii asan 65535 byte IP paketleri olusturur. Daha sonra normalden
biiyiik paket aga gonderilir. Sistemler ¢okebilir, durabilir veya kapanip agilabilir [8].

¢ 802.11 Associate/ Authenticate Tasmasi Saldirisi, Erisim Noktasinin aga
dahil olma (association) tablosunu doldurmak igin rastgele Mac adresleri {izerinden
Kimlik dogrulama ve Aga Dahil Olma istekleri gondererek zorlama yapar.

¢ 802.11 Beacon Tasmasi Saldirisi, istasyonlarin yasal bir erisim noktasi
bulmasini zorlastirmak i¢in binlerce sahte beacon iiretirler.

¢ 802.11 Deauthenticate Tagsmasi Saldirisi, erisim noktasindan kullanicilart
baglantisini diisiirmek i¢in kimlik dogrulama ve ag iiye olmama istekleri ile zorlama

yapar.[9]

3.Udp Protokolii[13]

Udp, Tcp/Ip protokol takimimnin iki aktarim katmani protokollerinden
birisidir. Verileri baglanti kurmadan yollar. Gelismis bilgisayar aglarindan olan
paket anahtarlamali bilgisayar aglarinda iletisim olusturabilmek i¢in Udp protokolii
yazilmistir. Bu protokol minimum protokol mekanizmasiyla bir uygulama
programindan digerine mesaj gondermek i¢in kullanilir. Paketin teslim garantisini
isteyen uygulamalar Tcp protokoliinii kullanir. Ozellikleri:

= Genis alan aglarinda (WAN-Wide Area Network) ses ve goriintii aktarimi
gibi gercek zamanli veri aktarimlarinda Udp kullanilir.

= Udp baglant1 kurulum iglemlerini, akis kontrolii ve tekrar iletim islemlerini
yapmayarak veri iletim siiresini en aza indirir.

= Udp ve Tcp ayni iletisim yolunu kullandiklarinda Udp ile yapilan gegek
zamanl veri transferinin servis kalitesi Tcp'nin olusturdugu yiiksek veri trafigi
nedeniyle azalir.

Udp'yi kullanan protokollerden bazilar;; Dns(Domain Name Server),
TFtp(Trivial File Transfer Protocol), Arp(Adress Resulation Protocol),
RArp(Reverse Adress Resulation Protocol) ve Snmp protokolleridir. Uygulama
programcilar1 bircok zaman Udp'yi Tcp'ye tercih eder, zira Udp ag iizerinde fazla
bant genisligi kaplamaz.
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Udp giivenilir olmayan bir aktarim protokoliidiir. Ag iizerinden paketi
gonderir ama gidip gitmedigini takip etmez ve paketin yerine ulasip ulagsmayacagina
onay verme yetkisi yoktur. Udp {izerinden giivenilir sekilde veri gondermek isteyen
bir uygulama bunu kendi yontemleriyle yapmak zorundadir [13].

4.Udp Tasma Saldirisi

4.1.Gelistirilen Saldir1 Tasarim

Udp Saldirist igin yapilan uygulama Visual Basic Gorsel Programlama dili ile
Winsock.dll [2,14] kullanilarak yazildi. Programin baslangicinda ag ge¢idi ya erigim
noktasinin IP numarasi bulunulmaktadir. Programin devaminda Erigim noktasi
iizerinde agik olan portlar bulunulmaktadir. Bulunan port numaralar1 bir diziye
atilmaktadir ve agik port kontrolii 65000 degerine kadar yapilmaktadir. A¢ik portlar
bulunduktan sonra istenilen soket sayisi ve zaman asimi siiresinde agik portlardan
Udp paketleri gonderilmeye baglanildi. Béylece Erisim noktasinin Udp paketlerine
bogulmasina sebebiyet verildi ve diger legal istemcilerin internete ¢ikiglarinda
yavaglama ve kesilmeler oldugu goriildii. Gelistirilen saldirinin akis diyagrami sekil

1’de de gosterilmektedir.
s Basla )
v

Erisim Noktasi ipbul{) ‘ ‘

* b
B (k=1;k<=65000;k++) /

|
|
! Actk PortBul() j

v
]J
v :
! ‘ Udp_saldiri baslat()_ | |

v
., Bitis )
Sekil 1: Udp Tagma Saldiris1 Programinin Akis Diyagrami

4.2 Test ortami

DoS saldirilarinin  deneysel ¢alismalart igin iki farkli test ortam
kullanilmugtir. ik Deneysel ¢alismada ev ortaminda bulunan kablosuz bir agdan
yararlanilmistir. {lk Cahigmada bir adet 802.11g/802.11b uyumlu, 2.4 GHz
Araliginda, 54 Mbps’e kadar ¢ikan hiz kapasitesi iceren erisim noktasi ve ayni
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zamanda kablosuz modem gorevi goren bir cihaz kullanilmistir. Bunun yaninda 3
adet diz isti bilgisayar (Laptop) kullanilmis olup, bu laptoplardan biri saldirgan,
diger ikisi de yasal kullanici olarak bu kablosuz erisim noktasindan internete
girebilmektedir. Ilk Deneysel ¢alisma igin kullamilan erisim noktas1 olarakta gérev
yapan bir kablosuz modem ve 3 taginabilir bilgisayarin 6zellikleri asagida sekil 2°de
gosterilmistir.

Ikinci deneysel ortamda ise Trakya Universitesi Egitim Fakiiltesi kablosuz
yerel alan agma saldir1 yapilmistir. Bu calismada da bir adet 802.11g /802.11b
uyumlu, 2.4 GHz Araliginda, 54 Mbps’e kadar ¢ikan hiz kapasitesi igeren erigim
noktast bir cihaz kullanilmigtir. . Bunun yaninda iki adet diziistii bilgisayar, biri
saldirgan, digeri ise erisim sonuglarii gorebilmek agisindan yasal kullanici olarak
bu kablosuz erisim noktasindan internete girebilmektedir. Bu calismada tek fark
kablosuz ag1 kullanan okulda birgok makine olmasidir. Ikinci Deneysel ¢alisma igin
kullanilan bir erisim noktas1 ve 2 tasinabilir bilgisayarin 6zellikleri asagida sekil
3’de gosterilmistir.

Saldirgan istemci Laptop Legal istemdi Laptop

.2
* Wind XP SP3

o Intel Pro wireless @ |
3945 ABG Network. -

Adaptor

Kablosuz Modem (AP) . Legal istemdi Laptop )

Sekil 2: Udp Tasma Saldirist Birinci Test Ortami

Saldirgan istemci Laptop Legal istemci Laptop

L] . ‘
& . J
. .
. .
* .
« Tntel Core Duo TS470 Tees
o 2 GbRAM
+ Windows XP SP3
o Il Pro wireless =
3915 ABG Network
Adaptor

Kablosuz Erisim Noktas (AP) «

DWL-2100AP High Speed : .

2.4GHZ{802.116) 108Mbps internete baglanan okul ortaminda

Wireless Access Point laboratuvarda olsun ve 83retim
elemanlannin odalaninda olsun
yasal zombiler mevcuttur.

Sekil 3: Udp Tasma Saldiris1 ikinci Test Ortamm
4.3 Saldir1 6rnegi
4.3.1 Netmaster Kablosuz Modem (kablo net)[11]
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Kablonet icinde kullanilan Kablosuz Modem Netmaster cihazina saldirildi.
Program caligtirildiginda kablosuz cihazin IP adresinin 192.168.0.1 oldugunu ve
acik portunun 80 oldugunu bulunuldu (Sekil. 4).

.fﬁ, Udp Tagma Saldinsi @

Soket Sayisi Zaman Agimi Port Tarama Génderilen UDP Paketi(KB)

= = ] 80 0

Saldiri Suresi{Sn.)
192.168.0.1

Baslat ‘ Bitir ‘

Saldin Baslatma

154

Gateway Bul Baslat Bitir
Listeyi Temizle

Sekil 4: Netmaster icin Udp Tagma Saldirisi Ekran

Programda 80 (HTTP-Hypertext Transfer Protocol) portu {iizerinden
istedigimiz miktarda veri byte olarak gonderildi. Soket sayisini arttirdik¢a programin
etkinligi artig1 gozlenildi. Bir siire sonra cihazin devre dis1 kaldig1 ve diger legal
istemcilerin internete bu kablosuz modem {izerinden ¢ikamadig1 gézlenildi.

Servis Ad1 i:{l;:ol:l(l;narasﬂ Servislerin Aciklamalar:
ftp 21/tcp File Transfer [Control]
ftp 21/udp File Transfer [Control]
telnet 23/tep Telnet

telnet 23/udp Telnet

http 80/tcp World Wide Web HTTP
http 80/udp World Wide Web HTTP
WWW 80/tcp World Wide Web HTTP
WWW 80/udp World Wide Web HTTP
www-http 80/tcp World Wide Web HTTP
www-http 80/udp World Wide Web HTTP

Tablo 1: Saldir1 i¢in Acik olan bazi portlar[12]
Acik Portlar1 bulmak i¢in kullanilan kod(pseduo)
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Winsock(0).Protocol = sckTCPProtocol
Winsock(0).RemoteHost = txtAdres
timer(0).Enabled = True
If Index = 0 Then
Winsock(Index).Close
Iblportsayac.Caption = Int(Iblportsayac.Caption) + 1
Winsock(Index).RemotePort = Iblportsayac.Caption
Winsock(Index).Connect
Sekil 5: AP tizerindeki Agik portlari bulan kod

Private Sub Winsock Connect(Index As Integer)
If Index = 0 Then
Winsock(Index).Close
Portlist. AddItem Iblportsayac
End If
j = Portlist.ListCount
dizi(j) = Iblportsayac
End Sub
Sekil 6: Agik portlar1 diziye aktaran kod

4.3.2 Dwl-2100 Kablosuz Erisim Noktasi|3]
Dwl-2100 Erisim Noktasi cihazina saldirildi. Program calistirildiginda
kablosuz cihazin IP adresinin 20.20.20.1 oldugunu ve agik portlarinin 23,80 oldugu
bulunuldu (sekil.8).
AP’ye dizideki portlara gore veri gonderen Kod

With Winsock(i)

While k>0
.Close
.Protocol = sckUDPProtocol
.Connect txtAdres.Text, CInt(dizi(j))
.SendData dmg
k=k-1

Wend

End With

Sekil 7: Udp tizerinden veri gonderen kod
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3 Saldin Tipler =R ==
TCP Saldinist Ping Seldinsi Udp Seldinst Program Haklands kg
+ Ping Saldinsi o |[@][=
Adres: [2020201 Paket Uzunlu§u  [g5000 &
Génderlecek Vei
3
E - Udp Sldns: ] J
Port Tarana
Adres (2020201 Port 23 e

a0

G soket ~| ZamanAgmi [ |

By [
i Baga Bii

E m
Baglat Bt
i

Listeyi Temizee

Ping

THaE AT ‘EE CACHEAEE Tat Adest ‘UU—HE ELRIEN

Sekil 8: Dwl-2100 i¢in Udp Tasma Saldirist Ekrant

Programda ag gecidi (gateway) adresine istenilen soket sayisi kadar agik olan
portlardan belirli araliklarda UDP paketleri gonderildi. Bu deney ortami okul oldugu
icin birden ¢ok makine internete ¢ikmaktadir. Bdylece bu makineleri saldiriya dahil
edip, bunlarin yaptig1 islemlerin sonucu olarak (zombie buldugumuzda) programin
amacina ulasmasinin hizlandigr gozlenildi. Bir siire sonra cihazin sagladigi
internetin yavasladig1 ve ping cevaplarinin gelmedigi izlenildi.

5.Sonuclar

Bu calisma sonucunda Trakya Universitesi Egitim Fakiiltesi BOTE boliimii
ogrencilerine ev, okul gibi kablosuz ag kullanim alanlarinda DoS saldirilariin tam
anlamiyla 6nlenemedigi ve giivenlik igin iyi politikalar gelistiremezlerse gelistirilen
program yardimiyla DoS’un etkili oldugu gosterilmistir. Makalede gelecegin Bilisim
Teknolojileri Ogretmenleri olacak olan BOTE Boliimii &grencileri icin meslek
hayatlarinda ¢alistiklar1 okullarda internet ve ag giivenligini saglamalar1 gerektigi
hakkinda bilgiler verilmistir. Sonu¢ olarak asagidaki giivenlik adimlart tavsiye
edilmistir.

1. Aga mutlaka giivenlik duvart kurulmali, portlar dinlenilmeli ve bir tasma
tespitinde tagmay1 yapanla iletisim kesilmelidir.

2. Kablosuz iletisim konusunda uzman bir firmadan gelismis giivenlik
politikalar1 iceren bir Erisim Noktas1 alinmalidir.

3. Kablosuz aglarda WPA2 ya da WPA+TKIP(Temporal Key Integrity
Protocol) [7] sifrelemesi kullanilmalidir. Ancak bunlar1 kullanirken
bunlarin  kimlik dogrulama saldirilarina karsi acik  teskil ettigi
unutulmamalidir.
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