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0z
Tiim iilkelerin ekonomik, siyasi ve sosyal yapisi acisindan bir tehdit unsuru olan karapara aklama
faaliyetleri giderek artis gostermektedir. Ozellikle globallesme, iletisim ve yeni odeme teknolojilerinde-

ki gelismeler sonucunda, geleneksel yontemlerle karapara aklama yerini Internet veya akilli kartlar ile
aklama yontemlerine birakmaya bagslanustir.

Elektronik ticaret, elektronik bankacilik, Internet ve elektronik para gibi olusumlarin varligi ve gi-
derek yayginlasmast, uluslararasi platformda karapara aklama ile miicadelede kullanilan geleneksel
sistemler agisindan, bu yeni enstriimanlarin aklayicilar icin yeni firsatlar sunabilmesi nedeniyle, bir
tehdit unsuru olusturmaktadir. Bu nedenle bu makalede geleneksellesmis ve bilinen aklama yontemle-
rin disinda yeni aklama yontemlerinin nasu kullanilmaya baslandigi ve bu konuda nelerin yapilabile-
cedi irdelenmeye calisilmuistir.

Anahtar Kelimeler:Karapara, para aklama, akilli kartlar, Internet, kararapara aklama ile miica-
dele.

SMART CARDS AND INTERNET AS NEW MONEY LAUNDERING
METHODS

ABSTRACT

As a threat for countries’ economical, political and social life money laundering activities are
gradually increasing. Especially with globalization and the development in information and new
payment technologies, money laundering methods changed from traditional to methods using Internet
and smart cards.

The introduction and increasing application of electronic commercial transactions, electronic
banking, Internet and e-money poses a threat to traditional due diligence systems in the international
campaign against money laundering, because of the opportunities for money laundering, that these new
instruments can provide. Therefore in this paper besides traditional and known money laundering
methods, how new laundering methods can be used and what can be done in this matter are discussed.

Keywords:dirty/black money, money laundering, e-money laundering, cyber-laundering, anti
money laundering
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1. GIRIS

Karapara faaliyetleri konusunda dikkati ¢ceken gelisme, bu faaliyetlerin, bunlardan elde edilen gelirin
ve aklanan paranin boyutlarinin giderek artmasidir. Bu hizli biiyiime nedeniyle de karapara ve paranin
aklanmasi, giderek daha ¢ok onemsenmekte ve giindemde daha sik yer almaktadir.

Ozellikle, iletisim teknolojilerindeki ve bankacilik alanindaki bas dondiiriicii ilerlemeler, ilkeler arasin-
daki para akiginin oniindeki engellerin kaldirilmasi, karaparanin iilkeler arasinda transferi yoluyla aklan-
masini oldukga kolaylastirmistir.

Bu nedenle giderek artan karapara aklamanin iilke ekonomileri iizerindeki olumsuz etkileri de g6z
oniinde bulundurulmalidir. Ornegin, ekonomide mal ve hizmet arz-talep miktarinda degisme olmadig1
halde piyasaya siiriilen para miktarindaki ani degismeler fiyatlarda dalgalanmalara neden olabilmekte.
Bunun diginda ekonomiye beklenmedik fon giris-¢ikiglari déviz kurlarinda ve faiz oranlarinda cesitli is-
tikrarsizliklar yaratmakta, dolayisiyla da iilkenin ekonomik verileri ger¢cek durumu yansitmadigindan,
ekonomide bazi yanlis kararlarin alinmasi sorununu beraberinde getirmektedir.

Bu finansal istikrarsizliklarin ise reel ekonomi iizerinde olumsuz etkileri olmaktadir. Ciinkii bu istikrar-
sizliklar sonucunda ekonominin kredibilitesi diiseceginden, yatirim konusunda riskli iilke konumuna ge-
cilecek, bu da rasyonel yatirimeilarin yatirimlari lizerinde azaltici bir etki yaratacaktir. Bu durumda yasal
paranin iilkeye girmekten kagmasi nedeniyle yatirim oraninin istenildigi kadar yiikseltilememesi sorunu
gilindeme gelecektir. Uzun vadede ise siirdiiriilebilir biiyiime oraninda bir diigme meydana gelebilecek-
tir.

Karapara ile ekonomik biiyiime arasindaki bu iligki, 1996 yilinda Peter James Quirk tarafindan da ele
alinmustir. Quirk bu calismasinda 1983-1990 yillarmi inceleyerek, bu donemde sugtan elde edilen gelir-
ler arttikca, yillik GSMH biiyiimesinde onemli diisiisler oldugu yoniinde 6nemli bulgular elde etmistir
(Quirk, 1997, 5.9).

Karaparanin bu ve benzeri bircok negatif ekonomik etkileri de dikkate alindiginda, son dénemde hizli bir
gelisme gosteren Internet, online bankacilik, akilli kartlar, elektronik ticaret, elektronik para (sanal pa-
ra) gibi olusumlar, karapara aklayicilar1 i¢in yeni ve cazip aklama yollar1 olabilmektedir. Bu da, bu ko-
nuda gerekli 6nlemlerin alinmasi, mevzuatin buna gore diizenlenmesi ve en 6nemlisi, iilkeler arasinda
gerekli igbirliginin yapilmasini gerektirmektedir.

Bu ¢alismada da ilk 6nce karapara tanimi ve boyutu verildikten sonra, karapara aklamada kullanilan hem
geleneksel hem yeni olas1 aklama yontemleri iizerinde durulmaktadir. Bunun diginda iletisim, bilgisayar
ve bankacilik teknolojilerinde son donemlerde hizli bir gelisme yasanmasi sonucunda, fon transferleri-
nin daha kolay yapilabilmesi, islemlerin izlerinin siiriilmesinin zorlagsmasi, yiiz yiize islem ve kimlik
dogrulama gerektirmemesi gibi avantajlar nedeniyle karapara aklayicilari agisindan cazip hale gelen ye-
ni aklama yontemlerine 1s1k tutulmaya galisilmigtir. Ayrica ulusal ve uluslararasi alanda bu konuyla ilgi-
li alinan kararlar ve miicadelede ne gibi 6nlemlerin alinmasi gerektigi konularia da deginilmistir.

2. KARAPARA KAVRAMI

En genis anlamiyla karapara, yasa dis1 yollardan elde edilen her tiirlii kazang olarak tanimlanabilir. Di-
ger bir tamima gore karapara, “kanunlarin su¢ saydigi fiillerin iglenmesinden elde edilen para veya para
yerine gecen evrak ve senetleri, mal ve gelirleri ve bir para biriminden digerine ¢evrilmesi de dahil ol-
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mak iizere elde edilen her tiirlii ekonomik menfaat ve degeri” (Sarili, 2002, s.33) ifade etmektedir.

91/308/EEC sayili Avrupa Konseyi Direktifinin 1/a bendinde uyusturucuya dayali olarak bir karapara
tanim1 yapilmug, fakat bu tanimin genisletilebilecegi ve iiye iilkelerin belirleyecegi diger suclarin da di-
rektif kapsamina alinacag serhi konulmustur. Ayrica Viyana Sozlesmesinde; “Bir iktisadi degere sahip
maddi ya da gayri maddi, taginir ya da taginmaz her tiirlii varlik ile bu araclar su¢ sayilan faaliyetlerden
kazanildig1 taktirde karapara olarak nitelendirilirler” denilerek, tanim genisletilmeye calisilmustir (Ipek,
2000, s.3).

Karapara aklama, Diinya’nin 1980’den sonra tanistig1 yepyeni bir sug tiiriidiir. Bilgisayar, haberlesme
ve finansal igslemler yapabilme teknolojisinin geligsmesiyle birlikte liberal ekonomi riizgarlari, karapara
aklama sucunun kiiciik-biiyiik biitiin ekonomilere yayilip bugiinkii durumuna gelmesine neden olmus-
tur (Ipek, 2000, s.13).

Dolayisiyla karapara aklamay1 tanimlamak gerekirse, “yasadigi faaliyetlerden, 6zellikle geleneksel ola-
rak uyusturucu kagakeilig ve giintimiizde daha genis olarak belli bir agirliktaki her tiirlii sugtan elde edi-
len sermayelerin yasal ekonomik dolagima sokulmasini amaclayan mali ve ekonomik nitelikteki iglem-
lerin tiimiidiir” denilebilir (Mavral, 2003, s.4).

Mali Eylem Gorev Grubunun (FATF) tarafindan karapara aklamanin tanimi ise su sekilde yapilmisgtir:

* “Hukuki neticelerden kaginmak icin sug icinde yer alan kimseye yardim etmek, bir malin kanunsuz
kaynagini gizlemek veya degistirmek veya o malin suctan kaynaklandigini bilerek transfer etmek veya
degistirmektir.

* Bir malin suctan kaynaklandigini bilerek, onun dogru tabiatini ve kaynagini, pozisyonunu, tasarrufunu,
hareketini, lizerindeki haklarin1 veya sahibini gizlemek ve degistirmektir.

* Bir malin sugtan kaynaklandigini veya suca istirakten kaynaklandigini bildirerek o malin elde edilme-
si, sahiplenilmesi veya kullanilmasidir” (Aydin, 2002, s.22).

Bir su¢ unsuruna dayali olarak elde edilen karapara yasal goriiniime kavusturmak ve kaynagini gizle-
mek amaciyla aklanmaktadir. “Ciinkii yasadis1 yollardan elde edilen gelirlerin serbestce kullanilabilme-
si miimkiin degildir. Gelirin yasadis1 yollardan elde edildiginin tespit edilmesi durumunda s6z konusu
gelirleri elde edenler bir yandan hapis ve para cezalarina ¢arptirilacaklar, 6te yandan ise bu yollardan el-
de edilen gelirlere nemalart ile birlikte el konulacagi icin bu gelirlerden de mahrum kalacaklardir ( Ba-
sak, 1998, s.4).

3. TURKIYE’DE KARAPARANIN BOYUTU

Giinlimiizde karapara ¢ok biiyiik boyutlara ulagmis bulunmaktadir. ABD Senatosu tarafindan yapilan
arastirmalara gore, diinyada var oldugu iddia edilen karapara miktarimin 1 trilyon Amerikan Dolari ci-
varinda oldugu tahmin edilmektedir. Bunun yaninda ABD Merkez Bankasi (FED) yalniz Amerika’da y1l-
da 300-500 milyar dolar arasinda degisen miktarlarda karaparanin aklandigini resmen agiklamugtir. “Bir-
lesmis Milletler tarafindan yapilan bir tahmine gore bir yilda aklanan karapara miktar1 1,5 trilyon dolar
civarindadir. IMF ise bu rakami son yillar icin 2 trilyon dolar olarak tahmin etmektedir” (Aykin, 2007,
s.33).
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Karapara aklama rakamlari ile bagka ekonomik faaliyetlerin boyutlari arasinda bir karsilastirilma yapil-
diginda durumun vahameti de acgik¢a anlagilmaktadir. “IMF’ye gore, diinya toplam ihracatt 1994’te
4.266 milyar dolar, 1998’de ise 5.431 milyar dolardir. Bu durumda, IMF’ye gore yalniz uyusturucudan
saglanan gelirin aklanan boliimii son yillarda diinya ihracatinin %10-20’si arasindadir ve elbette olduk-
ca biiytik bir deger sayilmaktadir. Uyusturucu ticaretinden kaynaklanan karapara cirosu ile diger tiim ya-
sadisi faaliyetlerden kaynaklanan karapara cirosunun birbirine yaklagik olarak esit oldugu varsayilmak-
tadir. Karaparanin aklanma oraninin hemen tiim yasadisi faaliyetlerde kabaca esit olmasi da bir diger var-
sayimdir. Bu varsayimlar altinda, diinyada aklanan karapara toplami, diinya ihracatinin %20-40’1na var-
maktadir” (Mavral, 2003, s.340).

Bir tilkedeki karapara miktar1 ¢esitli nedenlere gore degismektedir. Karapar, ya tilkede su¢ sayilan fii-
lerden elde edilmekte veya aklanmak iizere bagka iilkelerden gelmekte ya da aklanmak iizere bagka iil-
kelere gitmektedir. Bu nedenlerle iilkedeki karapara miktar1 degismektedir (Ipek, 2000, s.6).

Tiirkiye bircok yerli ve yabanci kaynak tarafindan “karapara cenneti” olarak tanimlanmaktadir. Ornegin,
“ABD Devlet Bakanligina bagh Uluslararasi Uyusturucuyla Miicadele Biirosunun her yil yayinladigi
“Uluslararas1 Narkotik Kontrol Stratejisi Raporu’nda verilen karapara haritasinda 1988-1996 yillar1 ara-
sinda hi¢ yer almayan Tiirkiye 1996, 1997, 1998 yillarinda yiiksek derecede karapara aklanan iilkeler
arasinda gosterilmektedir” (Ergiil, 2001, s.86).

Tiirkiye’de aklanan karapara tutari yildan yila artis gosterme egilimindedir. Yapilan bazi aragtirmalar da
uyusturucu ve silah kacakeilig1 yoluyla yaklagik 25-50 milyar dolar karaparanin aklandigi ileri stirmek-
tedir (Giimiisay, 2003, s.128). Maliye Bakanligi, Mali Suglar1 Arastirma Kurumu (MASAK) 1997-2006
yillart arasinda mahkemelerde davasi devam eden dosyalarda 2 milyar 428 milyon YTL tutarinda kara-
para aklandigini tespit etmistir. MASAK tarafindan 2007 yilinda yayinlanan Faaliyet Raporunda da “Ak-
lama Sugu Duyurularinin Onciil Suglara Gére Dagilimi”na bakildiginda, Tiirkiye’de 17.02.1997-
31.12.2006 tarihleri arasinda karapara kaynagini teskil eden suglarin baginda %43,1 oranla uyusturucu
madde ticaretinin yer aldig1 dikkati cekmektedir.

Uyusturucu madde ve silah kacak¢ilif1 diginda sahte fatura kullanimi, giimriik kagak¢iligi, patlayict mad-
de kacakeiligi, tarihi eser kagak¢ilig1 gibi karapara kaynaklart da goz onilinde bulunduruldugunda, tilke-
de aklanan karapara miktarinin boyutu daha da artmaktadir.

Ancak karaparanin yasal olmamasi1 ve kayda girmeyen yollardan akmasi nedeniyle tam anlamiyla kara-
para boyutunun hesaplanmasi miimkiin olmamaktadir. Ornegin Susurluk Komisyonu Raporu’na ve
Amerikan DEA Kurulusuna gore, Tiirkiye’de aklanan karapara boyutu 50 milyar dolar civarindadir.
Ama 30-50 milyar dolar karaparanin Tiirkiye’den transit gectigini savunanlar da var (Kalyoncu, 1997,
s.3). Boyutu ne olursa olsun, karapara ve dolayisiyla kara ekonomi Tiirkiye’nin ekonomik, sosyal, si-
yasal ve yonetsel dokular {izerinde tahripkar etkiler yaratmaktadir.

Tiirkiye’'nin ilk defa sistematik olarak karapara ve karapara aklama ile tanigmas1 1960’11 yillarin ortala-
rma rastlamaktadir. Ozellikle gurbetci ¢alisanlar yoluyla basta uyusturucu maddeden elde edilen kara-
paranin yiiksek is¢i geliri gosterilerek bu paralar yasallastirilmigtir. Yapilan tahminlere gore de bu rakam
yaklagik 500 milyon Alman Marki olarak telaffuz edilmektedir.

1980 sonrasinda ise farkli karapara aklama yontemleri gelistirilmistir. “Ornegin bu yillardan itibaren
devletin i¢ bor¢lanma ihtiyacina paralel olarak, Tiirkiye’de ¢ok biiyiik bir hazine bonosu, devlet tahvili
stoku ve genis bir repo piyasasi olusmustur. Bonolar ve tahviller; hamiline olmalar1, kolaylikla buluna-
bilmeleri ve likit olmalar1 vb. nedenlerle karaparanin aklanmasi amaciyla kullanilmaya uygun araclar-
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dir” (Ergiil, 2001, 5.84). Ayrica bu donemde ekonominin reel kesiminde hayali ihracat araciligiyla, finans
kesiminde ise kayitsiz-sartsiz acilan doviz tevdiat hesaplari (DTH) ve sirdas hesaplarla karapara aklama-
nin kapilari ardina kadar acilmigtir (Uyanik, 1996, s.8).

1980 sonrasinda Tiirkiye’de egemen olan “Para gelsin de nerden gelirse gelsin” anlayig1 siiriip ditmeye
devam etmigtir. Bu anlayigin yerlesmesini saglayan kimi hiikiimetler, hayali ihracat, kacak¢ilik ve ben-
zeri yollarla kazanilip yurt digindaki bankalara yatirilan kara paralar1 aklama yontemlerin gelistirilmesi-
ne olanak birakmakla kalmamuig, bankalarda karapara dolagimini engelleyecek yollar1 kapatmaya da ya-
nagmamigtir. Yonetimin karapara olayina boyle yaklagmasi ve bankalarin bagibog birakmasi nedeniyle
kagake1 ve vurguncu takimi parasini gizlemekte hicbir giicliikle karsilasmamugtir (Altug, 1994, s.130).

1990 yilinda ise, konvertibilite karariyla doviz giris ¢ikiginin serbest birakilmasi, sicak para kanaliyla Tiir-
kiye’ye giren dovizlerin serbest dolagimina imkan tanimistir. 1990-1998 déneminde bankalardaki doviz
hesaplari toplam1 2 milyar dolardan 20 milyar dolara yiikselmistir. Bunun yaninda Merkez Bankasi biil-
tenlerinde ve ekonomi yayinlarinda kisa vadeli dis bor¢ stoku olarak adlandirilan sicak para girisindeki
artis da dikkat ¢ekicidir. Kisa vadeli dig bor¢ 1994-1997 doneminde 6 milyar dolardan 24 milyar dola-
ra yiikselmistir (Ergiil, 2001, s.86). Bu rakam Temmuz 2007 tarihi itibariyle 39,4 milyar dolara ulag-
mugtir.

Tiirkiye’de boyutlar1 katrilyonlarla ifade edilen kayit disi ekonominin varligi, karapara ve karaparanin
aklanmasi i¢in ortam yaratmaktadir. Ciinkii daha ¢ok gelismis iilkelerde islenen suclar sonucunda elde
edilen karapara aklanabilmek amaciyla, bu konuda yeterli 6nlemlerin alinmadigi, kayit diginin yiiksek ol-
dugu, yabanci sermayeye gereksinim duyuldugu gelismekte olan iilkelere aktarilmaktadir.

Bunun diginda Tiirkiye’nin cografi konumundan kaynaklanan c¢ok biiyiik bir karapara trafigi vardir.
Ciinkii Afganistan’dan baglayip Amerika’ya kadar uzanan uyusturucu trafigi Tiirkiye’den gecmektedir.
Ayrica bir tarafta ter6r olgusunun varligi ve diger tarafta da degisik boyutlardaki mafya iligkilerinin var-
Iig1, Tiirkiye’de karapara olayinin biiyiik oranlarda mevcut oldugunu gostermektedir (Bkz: Ergiil, 2002,
s.1).

Yakin gecmige bakildiginda ise, MASAK tarafindan 2007 yilinda hazirlanan Faaliyet Raporu’na gore
01.01.2002-31.12.2006 tarihleri arasinda intikal eden siipheli iglem bildirim sayis1 yildan yila artmis ve
2006 yilinda ise bir 6nceki yila gbre %224°liik bir artis gerceklesmistir. MASAK a intikal eden siiphe-
li iglem bildirimleri yiikiimlii grubu ve sayilart degerlendirildiginde, 2002-2006 yillart arasinda en fazla
bildirimin bankalar tarafindan iletildigi goriilmektedir. Ayn1 rapora gore, 2002-2006 déoneminde MA-
SAK tarafindan 1463 dosya i¢in degerlendirme caligmas: yapilmig ve bu dosyalarin yaklasik %70’i ta-
mamlanarak, 32 dosya karapara aklandig1 iddiasiyla Cumhuriyet Savciliklarina intikal ettirilmistir. Da-
ha 6nceki yillardan devredilenlerle birlikte 2006 yili sonuna kadar MASAK’ta 863 inceleme dosyasi
acilmis ve bu dosyalarin 599’unun incelenmesi tamamlanarak, 194 dosya i¢in 4208 sayili Karaparanin
Aklanmasinin Onlenmesine Dair Kanuna muhalefet sebebiyle su¢ duyurusunda bulunulmustur (Masak,
2007).

4. KARAPARA AKLAMA YONTEMLERI

4.1. Geleneksel Yontemler

Karaparanin aklanmasi amaciyla, aklayicilar degisik yontemlere basvurmaktadirlar. Sinirsiz sayida yon-
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temle aklama yapilmakla birlikte, bu yontemler icerisinde en bilineni ise karaparanin fiziki olarak kaza-

nildig1 tilkeden bagka bir iilkeye, 6zellikle kambiyo kontrolii olmayan ve bankacilik sirria sahip olan iil-

kelere, nakledilmesidir.

Bunun disinda paravan (hayali) sirketler, kumarhaneler, doviz biirolari, offshore merkezler ve bankaci-
lik sistemi en fazla kullanilan yontemler arasinda yer almaktadirlar.

Bankacilik sektorii aracilifiyla yiiriitiilen karapara aklama faaliyetlerinde aklayicilar tarafindan kullani-
lan baglica yontemler ise sunlardir (Kalem, 2004, s.1):

* Nakit transferleri yapilmast

* Banka hesaplarinin kullanilmasi
* Offshore bankacilik hizmetleri
* Yatirim iglemleri

* Kredi iglemleri

* Muhabir bankacilik hizmetleri

Son donemlerde ise teknolojik gelismeler 1s1ginda bu listeye ayrica Internet bankaciligi hizmetleri ile
elektronik para ve akilli kartlarin da eklenmesi gerekmektedir.

Karapara aklamada en yaygin olarak kullanilan yollardan birisi banka ve finansal kuruluglardir. Ciinkii,
“ana fikri serbestlesme ve entegrasyon olan uluslararasi iligkilerin gelismesinde finansal kaynaklarin
serbestce dolasimi 6nemli rol oynamistir. Sermaye hareketlerinin serbestlestirilmesi, yeni finansal ku-
rumlarin olusturulmasi, yeni dijital teknoloji tam anlamiyla entegre olmus kiiresel bir piyasa olusturul-
masina ortam hazirlamistir” (MASAK-TBB, 2003, s.iii). Boylece global ekonomi ve entegre olmus fi-
nansal piyasalar ile uluslararasi sinirlar arasinda fonlarin transferi hem aninda hem de daha rahat bir bi-
cimde gercgeklestirilebilme imkanina kavusturulmustur.

Bu nedenle 1980’li yillardan itibaren karapara ile miicadele etmek amaciyla, 6zellikle finansal kurulug-
larin yeterli 6nlemleri almalar1 konusunda uluslararas: alanda tavsiye kararlar1 alinmigtir. Bu baglamda
alman kararlar:

* Avrupa Konseyi Bakanlar Komitesi tarafindan 27 Haziran 1980 tarihinde alman “Su¢ Kaynakli Para-
nin Saklanmasi ve Transferlerine Karsi Tedbirler Hakkindaki Tavsiye Karar1”dir. Bu Tavsiye Karari ile
tiye iilke hiikiimetlerine bankacilik sisteminde karapara aklamay1 6nlemek iizere alinabilecek bazi ted-
birler onerilmisgtir.

* 1988 yilinda Basel Komitesi (Bankacilik Diizenlemeleri ve Gozetim Uygulamalari Komitesi-Basel
Comittee on Banking Regulations and Supervisory Practices) tarafindan hazirlanan “Su¢ Yoluyla Elde
Edilmis Fonlarin Aklanmast i¢in Bankacilik Sisteminin Kullanilmasinin Onlenmesi” baslikli rapor.

* Mali Eylem Gorev Grubu (FATF-Financial Action Task Force) tarafindan 1990 yilinda ve daha sonra
da 1996 yilinda gozden gecirilerek yayinlanan 40 Tavsiye Kararlari.

* Avrupa Birligi tarafindan 10 Haziran 1991 tarihinde “Mali Sistemin Karaparanin Aklanmas1 Amaciy-
la Kullanilmasinin Onlenmesi Hakkindaki” Avrupa Birligi Konseyi Direktifinin kabul edilmesi.
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* Avrupa Komisyonu tarafindan 14 Temmuz 1999 tarihinde Avrupa Parlamentosu ve Konsey’ine 1991
tarihli Direktif’in kapsaminin genisletilmesi ve giincellestirilmesine iligkin sunulan 6neri, 19 Kasim
2001 tarihinde AB Bakanlar Konseyi’nce onaylanmigtir.

* 26 Ekim 2005 tarihinde Avrupa Parlamentosu ve Konseyi tarafindan “Mali Sistemin Karaparanin Ak-
lanmasi ve Terdrizmin Finansmani Amaciyla Kullaniimasinin Onlenmesi Hakkinda” yeni bir Direktif ya-
yinlayarak, 1991 tarihinde kabul edilen Direktif yiiriirliikten kaldirilmigtir.

Alman yukaridaki kararlarin hepsinde karapara aklama ile miicadelede finansal kuruluslarin yerine ge-
tirmek zorunda olduklar yiikiimliiliiklere yer verilmektedir. Bu yiikiimliiliikler arasinda, “Miisteriyi Ta-
nima” ¢ercevesinde mudilerin kimlik tespitinin yapilmast, islemlerin kayitlarinin tutulmasi ve siipheli is-
lemlerin yetkili makamlara bildirilmesi yer almaktadir (Ping, 2004, s.49).

2000 yilinda ise uluslararasi finans sisteminde karapara aklama girigimlerini engellemek amaciyla Wolf-
sberg Ilkeleri hazirlanmustir. Ciinkii yapilan aragtirmalar neticesinde uluslararasi bankalarmn karapara ak-
lamada kullanildig1 ortaya ¢ikmistir. Uluslararasi alanda faaliyet gosteren biiyiik bankalarin adimin karis-
t181 bazi karapara aklama olaylarinin ortaya cikarilmasi uluslararasi bankacilik kesiminde yogun tartigma-
larin yasanmasina ve sdz konusu bankalara duyulan giivenin sarsilmasina neden olmustur. Bu gelisme
uluslararasi bankacilik yapan kuruluslar {izerinde bir baski unsuru haline gelmistir. Bu baskilarin orta-
dan kaldirilmasi ve bankalara duyulan giivenin yeniden tesis edilmesi amaciyla, bankalarin goniillii ola-
rak kendi faaliyetlerini diizenlemeleri, aksi takdirde bankacilik kesimini zora sokacak nitelikte ulusal ve
uluslararas1 miidahale ve denetimin getirilecegi diisiincesi yaygin bir kanaat haline gelmistir. Bu durum
uluslararasi alanda lider konumunda bulunan 11 6zel bankanin (ABN AMRO Bank, Barclays Bank,
Banco Santanter, The Chase Manhattan Private Bank, Citibank, Credit Suisse Group, Deutsche Ban-
kA.G., HSBC Holdings, J.P. Morgan, Societe Generale, UBS Warburg) bir araya gelerek karapara ak-
lamaya karsgt ilkeler bildirisi hazirlamasina neden olmustur (Mavral, 2003, s.164).

Finansal kuruluglar tarafindan alinan bu 6nlemler nedeniyle, karapara aklayicilar agisindan bu yollarla
karapara aklama faaliyeti giderek sinirlandirildigi ve zorlastig1 goriilmektedir. Bu da onlar1 yeni yontem-
ler bulmaya itmektedir. Dolayisiyla elektronik para ve Internet’e dayali 6deme sistemlerinin gelisimi ak-
layicilar agisindan yeni aklama teknikleri olarak cazip olmaktadir.

4.2. Yeni Yontemler

Kullanic gizliligi saglayan ve fonlarin higbir araciya gereksinim duyulmadan transferini miimkiin kilan
yeni teknolojilerin ortaya ¢ikmasi, karapara aklamada da yeni yontemlerin gelistirilmesine zemin hazir-
lamaktadr.

Son dénemlerde hizli bir gelisme gostererek kullanici sayist giin gegtikce artan Internet, online bankaci-
lik, akilli kartlar, elektronik ticaret, elektronik para gibi olusumlar, karapara aklayicilar1 acisindan yeni
ve cazip aklama yontemleri olabilmektedir. Ciinkii bu sistemler aklayicilarin en biiyiik sorunu olan “bii-
yiik miktarli nakit paranin fiziksel hareketini” ortadan kaldirmaktadir. Ayrica bu tiir 6deme sistemlerinin
globallesmesi aklayicilar icin iilkelerin ulusal giivenlik standartlarindaki farkliliklardan yararlanma ve
boylece yasadisi fonlarin hareketini otoritelerden gizleyebilme firsatin1 sunmaktadir (Australian Insti-
tute of Criminology, http://www.aic.gov.au , 2005).
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Bu nedenle otoriteler bu tiir 6deme sistemleri araciligiyla karapara aklama islemlerinin takibinde 6zel-
likle bazi1 hususlar1 goz oniinde bulundurmalidirlar. Ornegin, finans kurumlar1 miisterileri hakkinda ne
kadar bilgiye sahip olmalidirlar? Benzer sekilde, heniiz yeterince gelistirilmemis giivenlik sistemi ne-
deniyle, suiistimalin miimkiin olabilecegi bir ortamda, kurumlar miisterilerinden kisisel bilgi talep et-
meli midir? Yetkililer para aklama acisindan yiiksek riskli iilkeleri belirleyerek bu iilkelere ticarete sinir-
lamalar getirmeli ve aligilmisin iizerindeki meblaglar1 ve sira dig1 iglemleri aninda goriintiileyecek bir ya-
zilim sisteminin kullanilmasini saglamalidir.

Ancak “ABD Hazine Bakanlig1 Mali Suclar Boliimiiniin yaptig1 bir arastirmaya gore, aklayicilar her 3
ayda bir bilgisayar yazilimlarini degistirerek resmi makamlarin izlerini siirmesini engellemektedirler”
(Ipek, 2000, s.30).

4.2.1. Internet Aracihigiyla Karapara Aklama

Internet iizerinden sunulan mali hizmetlerdeki hizli artis dikkate alindiinda, karapara aklamada kulla-
nilma riskinin en yogun oldugu alan online islem yapabilme imkanlaridir. Online iglem hizmetleri gide-
rek artan sayida ticari banka ve “sadece Internette faaliyet gosteren bankalar” (Pure Internet Banks) ta-
rafindan sunulmaktadir (Ergiil, 2001, s.25).

Bu nedenle giiniimiizde, karapara aklamayla miicadelede en dnemli konulardan birisi, Internet banka-
lar1 araciligiyla para aklamanin nasil dnlenecegi veya kontrol edilecegi ile ilgilidir. Clinkii Internet ara-
ciligiyla faaliyet gosteren finansal kuruluslar zaman ve yer kisiti olmaksizin ¢ok sayida ve giin gectikce
artan sayida finansal hizmeti Internet iizerinden sunabilmektedirler. Bu hizmetler arasinda, dogrudan
o0demeler, elektronik fon transferleri, cek ihraglari, hisse senedi alimlari, hesap agma-kapama gibi islem-
ler yer almaktadir. Bu nedenle de, Internet kullanici sayisi ne kadar ¢ok artarsa, Internet ortami aklayici-
lar acisindan o kadar giivenli bir “koruyucu ekran” olusturacaktir. Ciinkii boylece ¢ok sayidaki islemler
arasinda aklayicilar da gizlenebileceklerdir. Diinya genelinde Internet kullanici sayis1 1995 yili sonu iti-
bariyle 16 milyon iken, bu rakamin 2000 yilinda 361 milyona ve 2007 yil1 sonunda ise 1,319 milyona
ulagtig1 dikkate alinirsa, bu koruyucu ekranin aklayicilar icin giderek ne kadar fazla giivenli bir ortam
olusturdugu goriilmektedir. Tiirkiye ise en fazla Internet kullanicilarinin oldugu ilk 20 iilke siralamasin-
da 16 milyon kisi ile 17. sirada yer almaktadir (http://worldstats.org).

Yapilan bazi aragtirmalar sonucunda, bircok iilkede giderek artan bir oranda Internet iizerinden banka-
cilik hizmetlerinden yararlanildig1 da tespit edilmistir. Ornegin, Forrester Research tarafindan 2002 yi-
Iinda 60 milyonun iizerinde Avrupalinin bankacilik hizmetlerini online gerceklestirdiklerini agiklamustir.
Ayrica bu donemde sadece Italya’da online bankacilik hizmet kullaniminin %88 oraninda arttig1, Hollan-
da’da da bu artigin %60’dan fazla oldugu ifade edilmistir (Forrester Resarch, http://www forrester.com.,
2005). 2005 y1l1 sonu itibariyle ABD’de 53 milyon kisinin, yani Internet kullanicilarinin %44’ iiniin on-
line bankacilik hizmetlerini kullandig1 ve bu rakamin 2002 yilina gore %47 oraninda bir artig gosterdigi
tespit edilmistir. Ayrica Tower Group tarafindan yapilan bir aragtirmaya gore, online bankacilik hizmet-
lerinden yaralanacak ABD’li tiiketicilerin sayisinin 2006-2010 yillar1 arasinda her y1l %27 oraninda bir
artig gosterecektir (Flinders, 2007, http://www.computerweekly.com/Articles/2007/05/18/223977,
02.02.2008). Ingiltere’de ise 2002-2007 yillar1 arasinda Internet bankacilig: kullanimi %174 oraninda
artmistir. Tiirkiye Bankalar Birligi (TBB) tarafindan yayinlanan, birlige iiye 46 bankadan Internet ban-
kacilig1 hizmeti veren toplam 26’smnin bilgilerinden olusan Internet Bankacilig1 Istatistikleri Raporuna
gore, Aralik 2007 itibariyle Internet bankacilig1 yapmak iizere sistemde kayitli olan ve en az bir kez lo-
gin olmusg bireysel miisteri sayis1 8.908.956 olarak belirlenmistir.
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Internet’in sahip oldugu bazi 6zellikler karapara aklayicilarini Internet araciligryla karapara aklamaya yo-
neltmektedir. Bunlar:

* Elektronik transferlerin hizlilig,
* Erisim kolaylig,
* Internet aracilifiyla yapilan iglemlerin kolayligi,

* Miisteri ile bankanin karsilikli birbiriyle muhatap olmamasi, dolayisiyla miisteri gizliliginin var olma-
s1,

* Ulusal sinirlar1 genigletme/agma kolayligidir.
Bu nedenle bu yolla karapara aklayan asagidaki nedenlerle fayda saglamaktadir:

* Islem yapan kiginin kimliginin tespit edilememesi ve baglantiy1 kuran kisinin kimligini dogrulatma
olanaginin bulunmamasi.

* [slem yapan kiginin bu isleme nereden gerceklestirdiginin belirlenememesi. Dolayisiyla gercek kim-
ligini saklamak isteyen bir kisi diinyanin herhangi bir yerinden hesabiyla baglanti kurma ve hesabini
kontrol etme imkanina sahip olacaktir.

* Yapilan iglemlerle ilgili herhangi bir kaydin tutulmamasi, dolayisiyla iglemlerin yetkililerce izleneme-
mesi nedeniyle siipheli islemlerin takip ve rapor edilmesinin gii¢ligii.

* Aklayicilarin resmi makamlarca iz siiriilmesini engellemek amaciyla sik araliklarla bilgisayar yazilim-
larin1 degistirebilmesi ve ayrica yiiksek seviyede sifreleme tekniklerine bagvurmasi (Philippsohn, 2001,
s.87).

Yukarida sayilan nedenlerle Internet bankaciliginda geleneksel yolla yiiz yiize agilmis hesaplarin kulla-
nimi1 veya geleneksel bir banka hesabu ile iligkilendirilerek Internet hesabinin agilmasi konusunda diizen-
lemeler getirilmedigi taktirde, hesabin gercekte kim veya kimler tarafindan yonetildigi ve ne tiir islem-
lerin yapildigini tespit etmek zorlasacaktir. Boylece tek bir kisi ayn1 anda ¢ok sayida hesabi, ne baglh bu-
lundugu kurumun ne de bagka kurumlarin dikkatini ¢cekmeden kontrol edebilecektir (Ping, 2004, s.51).
Dolayisiyla siipheli islemlerin takip edilememesi ve bildirilememesi sorunu ortaya ¢ikacaktir.

Internet aracilifiyla yapilan karapara aklama yontemlerinden birisi, Internet araciligiyla édeme hizmet-
leri sunan bir sirket kurmaktir. Karapara aklayici bu girketi kullanir ve karaparasinin bulundugu ve ken-
di kontroliinde olan ve belki de offshore merkezlerdeki hesaplarla baglantili kredi kartlarini Internetten
siparis vermek suretiyle kullanarak, bu sirketin hesabini gigirir. Bu durumda aklayicinin sirketi, sunulan
hizmet karsiliginda faturay: kredi kart1 veren sirketler adina keser. Bdylece karapara aklayici, karapara-
larin1 kurdugu sirket hesabina aktarabilir ve elde edilen paranin Internet iizerinden mal ve hizmet satisi
karsiliginda elde edildigini belirtebilir (Kalem, 2004, s.3).

Internet bankaciliginin yani sira interaktif bankacilik ve Internet iizerinden kumar oynama islemlerinin
geligsmesi de aklamay1 kolaylastirmaktadir. Interaktif bankacilik hizmetlerinin 24 saat yogun olarak kul-
lanilmasi karapara aklama sorusturmalart icin ciddi bir engeldir. Dogrudan bankacilik banka ve miigsteri
arasinda geleneksel miisteri kimliginin belirlenmesi anlayisina dayanan fiziksel iliskinin azalmasina
hatta yok olmasina yol agmaktadir (Celik vd., 2000, s.108).
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Giiniimiizde giderek artan sayida kumar sitelerinin Internet iizerinden hizmet vermesi de karapara akla-
yicilarinin isini kolaylastirmaktadir. Ozellikle vergi cenneti olarak da bilinen Karayib bolgesinde yiizler-
ce kumar sitesi acilmistir. Bu web siteleri herhangi bir yasal diizenlemeye sahip olmadiklar1 gibi, hiikii-
metler tarafindan da kontrol edilmemektedirler. Bircogunda miisteri kimlik bilgileri dahi aranmamakta-
dir. Bu tiir sitelerde hesap acarak, birka¢ oturum oyun oynadiktan sonra, aklayicilar geri 6demeyi cek
olarak tahsil etmektedirler. Boylece kolay ve rahat bir sekilde ellerindeki karaparay: aklamis olmakta-
dirlar (Ping, 2004, s.52 ve Philippsohn, http://www.antimoneylaundering.ukf.net/papers/ solisitor. htm,
2002). Her ne kadar sanal kumarhaneler para transferi i¢in genellikle ¢ek, havale kredi kart1 gibi cesit-
li yontemleri kullansalar da, son donemlerde Netteler adli bir sisteme yonelmiglerdir. Bu sistem ile In-
ternet lizerindeki kumarhanelerden kazanilan para herhangi bir banka ATM’sinden c¢ekilebilmektedir.
Dolayisiyla boyle bir yontem aklayicilar agisindan karapara aklamada biitiinlestirme agamasinin tamam-
lanmasini, yani karaparanin yasallastirilmasinda kolaylik saglayacaktir.

4.2.2. e-Para ve Akill Kartlarin Kullanim

e-para; “yatirilmig deger” veya satig noktasi terminalleri vasitasiyla, iki cihaz arasinda dogrudan trans-
ferleri veya Internet gibi acik bilgisayar aglar tizerinden 6demeleri yapmak i¢in 6nceden 6denmis 6de-
me mekanizmalarina denir. Yatirilmig deger iiriinleri “donanim” veya “kart tabanli” mekanizmalar (ayni
zamanda elektronik ¢anta/ciizdan denir) ve yazilim veya ag tabanli mekanizmalardir (ayn1 zamanda “di-
jital nakit” denir) (Kalem, 2004, s.4).

e-para sahip oldugu 6zellikler nedeniyle para aklayicilari i¢in cazip olmaktadir. Bunlar:

* Akill kartlara veya yazilim tabanli mekanizmalarda sinirsiz miktarlarda e-para yiiklemesi yapilabil-
mektedir ve karttan karta transfer miimkiin olmaktadir. Boylece nakit paranin yarattig1 hacimsel biiyiik-
liik ortadan kalkmaktadir.

* e-para gerek akilli kartlar arasinda, gerek Internet iizerinden birkacg saniye igerisinde transfer edilebil-
mektedir.

* Yapilan bu transferlerde ayrica herhangi bir kayit tutulmamaktadir.

* e-para nakit paraya gore kimlik gizliligi saglamaktadir. Ciinkii kagit para sahip oldugu seri numarala-
11 sayesinde kolayca takip edilebildigi gibi, ayrica yiiz yiize islemleri gerektirmektedir. Buna karsilik e-
parada ise, sifreleme tekniklerinin kullanimi1 ve uzaktan transfer islemlerinin yapilabilmesi, islemlere ta-
raf olan kisilerin kimliklerinin daha kolay gizlenmesine olanak saglamaktadir (Ping, 2004, s.50).

Yukarida belirtilen 6zellikler nedeniyle, “e-paranin gelisiminin ve kullaniminin artmasi ile birlikte, ak-
layicilarin elde edecekleri en biiyiik avantaj, biiyiik miktarli fonlarin kolayca ve rahatlikla transferi ola-
caktir. Para bir kere “dijitallestirildiginde” artik akilli kart teknolojisi sayesinde 151k hiziyla tilkelerarasi
bir hesaptan bir bagka hesaba dolagabilecektir” (Economist, 1997, s.12).

Ornegin elektronik ciizdan kullaniminin yayginlagsmasi halinde, uyusturucu saticis1 sokakta uyusturucu-
yu satarken bile 6demeyi dogrudan elektronik para olarak kabul edebilecektir. Dolayisiyla iilke icinde
hicbir banka veya finansal kurulusa gereksinim duymadan elindeki karaparay1 otomatik olarak offsho-
re hesabina aktarabilecektir. Boylece hem bu fonun hicbir yerde hicbir kaydi bulunmazken, hem de ak-
lama islemi hizli ve giivenli bir bicimde gerceklesmis olacaktir.
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4.3. Karapara Aklama Asamalari

Karapara aklama ii¢ asamada gerceklesmektedir. Bu asamalar sirasiyla; yerlestirme, ayristirma ve bii-
tiinlestirmedir.

4.3.1. Yerlestirme Asamasi

Geleneksel olarak yerlestirme asamasi yasadisi yollardan elde edilen gelirin nakit formundan kurtaril-
masini icermektedir. Ancak “e-para zaten dijital oldugundan ve akilli kartlar gibi araglarla dogrudan ta-
raflar arasinda miibadele edilebildiginden, kagit para gibi islem gérmesine ragmen, taraflarin kimlikle-
rinin gizliligini saglamaktadir. Bu nedenle, e-para seklindeki karapara tekrar satilmak amaciyla doviz
veya degerli esya (antika gibi) alimlart i¢in kullanilabilmekte, ya da offshore bankalarina dogrudan In-
ternet tizerinden transfer edilmektedir. Boylece elektronik para sayesinde yiiklii miktarlardaki nakit ka-
raparanin fiziksel transferine gidilmeden veya herhangi bir yiiz yiize isleme bagvurulmadan, karapara-
nin “yerlestirme” asamasit tamamlanmis olur” (Philippsohn, http://www.antimoney launde-
ring.ukf.net/papers/solisitor.htm, 2002 ve Department Of Justice Canada, -Solicetor General Canada,
http://www.psepc-sppcc.ge.ca. 1998).

4.3.2. Ayristirma Asamasi

Karapara bir kere yerlestirildikten sonra, aklayici paray1 kaynagindan uzaklastirmak amaciyla ve kara-
para sahiplerinin gercek kimliklerini gizlemek suretiyle, siklik, hacim ve karmasiklik agisindan yasal is-
lemlere benzeyen bir dizi mali islem yapmaktadir. islem hacimlerinin ve niteliklerinin takip edilebilme
riskini en aza indirme amaciyla, miimkiin oldugu kadar hizli bigimde, ¢cok fazla islem yapilmasina 6zen
gosterilmektedir. Diger bir anlatimla, karmagik mali islemler kullanilarak denetim mekanizmasi asilma-
ya calisilmaktadir. Gergekten bir¢ok islemden sonra, sorusturmaci mali dolagimin hareket noktasini goz-
den kaybetmektedir (Ergiil, 2005, s.9). Bu siire¢ ise ayristirma agamasi olarak bilinmektedir. Internet
kullanim1 bu agsamayi kolaylastirmaktadir, ¢iinkii bu asama kisisel bilgisayar araciligiyla, herhangi bir
kay1t birakmaksizin gerceklestirilebilinmektedir. Aklayici sahte isimler altinda gercek kimligini gizleye-
rek, Internet iizerinden actig1 hesaplarini herhangi bir kayit altina girmeden kontrol edebilecektir. Ayrica
cok sayida islem ile fonlarin1 hesaptan hesaba aktarabilecektir. Bu sayede hem islemlerin kimler tara-
findan yapildig: bilinmedigi gibi, bu islemlerin yapildig: iilkeler de tespit edilememektedir.

4.3.3. Biitiinlestirme Asamasi

Son agsamada ise, para yasal ekonomi i¢inde yeniden kullanilmakta ya da yatirima yonlendirilmektedir.
Burada kullanilabilecek yontem ise “aklayicinin Internet iizerinden hizmet veren bir kurum ile anlasma
yoluna gitmesidir. Ornegin, sahte bir isim altinda bir banka hesabinda veya bir paravan sirket hesabin-
da bulunan para, 6zellikle Internet iizerinden isletilen kumarhane veya bahis sitelerinden elde edilen
hizmetin bedeli olarak bu Internet sirketlerinin hesaplarina aktarilir. Boylece, aslinda hi¢ verilmemis bir
hizmet karsiliginda elde edilen para da Internet sirketinin bilancosunda kar olarak gosterilir” (Philipp-
sohn, 2002, s.88). Boylece yasa dig1 karapara yasallastirilmis olur.
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4.4. Akilh Kartlar ve Internet Uzerinden Karapara Aklamaya Karsi Getirilen Tedbirler

Elektronik para, akilli kartlar, Internet bankacilig1 ve diger yeni para transfer sekillerinin karapara akla-
ma yontemleri tizerinde etkide bulunduklar1 goz ardi edilemez. Her ne kadar heniiz bu teknolojiler ile
karapara aklamaya ¢ok fazla drnekler gosterilemese de, bu karapara aklamada kullanilmadiklart anlami-
na gelmez. Ciinkii yapilan bazi tahminlere gore, yeni teknolojiler ile karapara aklama yilda yaklagik 50
milyar dolara tekabiil etmekte. Asil sorun bu yollarla gerceklestirilen aklama faaliyetlerini ortaya ¢ika-
racak araglarin ve yontemlerin heniiz gelistirilememis olmasidir.

Globallesme ile birlikte suglar ve suc orgiitleri de uluslararasi nitelik kazanmistir. Bilisim teknolojile-
rindeki gelismeler, su¢ gelirlerinin aklanmasini daha kolay, hizli, diisiik maliyetli bir faaliyet haline gel-
mis, aklayicilara pek ¢ok yeni ara¢ ve imkan sunmugstur. Globallesme ve biligsim teknolojilerinin akla-
ma acisindan ortaya ¢ikardigi en 6nemli husus ise, aklama yontemlerinin iilke sinir1 tanimaz bir nitelik
kazanmasidir. Tiim bunlar uyusturucu ticareti, silah kacake¢ilig1, insan ticareti gibi suglar ve aklama su-
cu ile miicadelenin her bir iilkenin kendi sinirlar1 i¢inde ayr1 ayr yiiriitiillemeyecegini, uluslararasi igbir-
liginin zorunlu oldugunu gostermistir. Bunun iizerine gerek onciil suclar ve gerekse aklama ile miica-
dele i¢in uluslararasi igbirligi ve ililke mevzuatlarinin uyumlagtirilmasina yonelik uluslararas: girisim ve
anlagmalar giindeme gelmistir (Aykin, 2007, s.34).

Bu nedenle FATF (Mali Eylem Goérev Grubu- The Financial Active Task Force) tarafindan 1996 yilinda
yayinlanan 40 Tavsiye Karar1 arasindaki 13. Tavsiyesi’ne gore; “Uye iilkeler, teknolojinin gelismesi ile
birlikte ortaya ¢ikan yeni 6deme araglarinin karaparanin aklanmasi i¢in icerdigi tehlikelere 6zel dikkat

gosterecekler ve bunlarin aklamada kullanilmasini 6nlemek igin gerekli tedbirleri alacaklardir” (Ping,
2004, 5.52).

Bu amagla FATF 40 temel tavsiyesi ii¢ temel alan iizerine yogunlagmustir: 1) Ulkelerin yasal sistemle-
rinin aklama ile miicadele agisindan gii¢lendirilmesi; 2) Finansal sistemin aklama ile miicadele konu-
sundaki roliiniin arttirilmasi ve 3) Uluslararasi igbirliginin gelistirilmesi (Aykin, 2007, s.38).

Ayrica, online bankaciliginin karapara aklama konusundaki zaaflarini gidermek amaciyla FATF Uzman-
lar1 tarafindan bazi 6neriler getirilmektedir. Bu 6neriler sunlardir (FATF, 1997, 5.70):

* Yiirtirliikteki kimlik tespiti ylikiimliiliiklerinin, 6zellikle sirdas hesaplarin agilmasint dnlemek amaciy-
la takviye edilmesi

* Mali kurumlarin miigteriyle is iligkilerinin 6tesinde, miisterilerini ger¢ekten tanimalarina imkan sag-
layacak yeni prosediirler gelistirilmesi

* Standartlar konusunda iilkeler arasinda birligin saglanmasi1 dogrultusunda ¢aligmalar yapilmasi

* Online islemlerde siiphenin ortaya ¢ikmasini ve miisterinin dogrulanmasini saglayacak yeni bilgi tek-
nolojilerinin gelistirilmesi

* Bu tiir iglemlerin tiirlerinin veya isleme konu olabilecek meblaglarin sinirlandirilmast

* Online iglemlerin sadece geleneksel yolla acilmis, yani miisteri ile mali kurumun yiiz yiize gelmesiy-
le acilmis hesaplarla sinirlandirilmasi

* Ulkelerinde lisans1 olmayan mali kurumlarin, bu iilkelerde online hizmetler sunmasinin yasaklanma-
SI.
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Bunun diginda akilli kartlarin karapara aklamada kullanimini sinirlamak amaciyla 6zellikle kullanimi ar-
tan lilkelerde akilli kartlara yiiklenebilecek miktara ihracg1 ve operator firmalar tarafindan bazi tist limit-
ler getirilmektedir. Bu baglamda FATF’a iiye olan Ingiltere de akilli kartlara yiiklenebilecek azami de-
ger, kartin niteliine gore 50-500 Ingiliz sterlini arasinda degismektedir. Bu amagla da FATF tarafindan
her yil hazirlanan karapara aklama tipolojileri raporlarinda da bu duruma dikkat ¢ekilmis ve elektronik
para tagtyicilarindaki karapara aklama riskinin agagida belirtilen faktorlerle sinirlandirilmasi onerilmisgtir
(Kalem, 2004, s.5).

* Yapilan islem miktarinin sinirlandirilmasi

* Mali kuruluglara bagh kurumlar tarafindan kartlarin dagitilmasi ve isleyislerinin bir banka hesabina
baglanmasi

* Kartlarla yapilacak 6deme iglemlerinin sadece iilke topraklariyla sinirlandirilmasi.

Tiirkiye, temel sdzlegsmeleri onaylamak, iilke icinde bu sozlesmelere uygun hukuksal diizenlemeler
yapmak, mali istihbarat birimi olusturmak ve FATF’a ve Egmont Grubuna iiye olmak suretiyle aklama
ve terdriin finansmani ile miicadele konusundaki duyarliligint géstermistir (Aykin, 2007, s.40) 6zellikle
1995 yilinda Tiirkiye nin FATF’a iiyeliginden bu yana karapara konusu ¢esitli kanun ve yonetmelikler-
le diizenlenmig ve en son olarak da 1 Nisan 2008 tarihinde yiiriirliige girecek olan “Sug Gelirlerinin Ak-
lanmasinin ve Terdriin Finansmanin Onlenmesine Dair Tedbirler Hakkinda Yénetmelik”, 9 Ocak 2007
tarihinde 26751 Sayili Resmi Gazete de yayinlanmigtir.

Yeni yonetmeligin hazirlanmasinda, bilisim alanindaki gelismeler, finansal araclardaki cesitlenmeler, fi-
nansal faaliyetlerin hizli, karmasik ve sinir tanimayan bir boyut kazanmasi hususlar1 goz 6niinde bulun-
durularak Tiirkiye’nin ihtiyaclarini kargilamak ve ayni zamanda Tiirk mevzuatini uluslararasi standart-
larla uyumlu hale getirmek amaci goz oniinde tutulmustur (http://www.masak.gov.tr/tr/yonetmelik/Yo-
netmelik.htm).

Bu yonetmelik kapsaminda elektronik ortamda para transferinde kimlik bildirimi i¢in sir1 olan 12 bin
TTL, 2 bin YTL degerindeki islemler i¢in uygulanacaktir. Ozellikle elektronik islemlerde islem tutari
veya birbirleriyle baglantili birden fazla iglemin tutar1 2 bin YTL’yi agarsa, bankalar ve diger yiikiimlii-
lerin kimlik tespiti yapma zorunlulugu olacaktir. Ancak kredi kart1 ve banka kartlari lizerinden yapila-
cak islemler bu yiikiimliiliigiin diginda tutulacaktir.

Buna karsilik elektronik olmayan parasal iglemler i¢in kimlik tespit zorunlulugu i¢in 12 bin YTL olan
limit, 20 bin YTL ye yiikseltilecegi gibi, kimlik tespitinin yani sira teyit edilme sart1 getirilecektir. Bu
degisiklik ise, bankalarin yan1 sira déviz biifeleri, antikacilar, noterler, arac1 kurumlar, kuyumcular, em-
lakeilar ve PTT gibi 27 is veya meslek grubunu kapsayan karapara bildirimi yiikiimliilerini ilgilendir-
mektedir.
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5. SONUC

Giinlimiizde artik insanlar evlerindeki bilgisayarlari aracilifiyla Internet lizerinden aligveris yapmakta,
Internet ortaminda kurulan sanal kumarhanelerde kumar oynamakta veya herhangi bir finansal kurulu-
sa gitmeden fonlarimi akilli kartlar veya Internet bankaciligi ile transfer etmektedir. Boyle bir ortamda gi-
derek daha az yiiz yiize finansal islemler gerceklesmektedir. Dolayisiyla, hizli bir gelisme gosteren In-
ternet, on-line bankacilik, akilli kartlar, elektronik para gibi olusumlar karapara aklayicilari acisindan ye-
ni ve eskilere gore daha cazip aklama yontemleri olmaktadir. Bu tiir sistemlerin aklayicilara sagladigi en
onemli avantajlar arasinda, biiyiik miktarli nakit paranin fiziksel hareketini ortadan kaldirmasidir. Ayrica
bu sistemlerin kullanicilara kendilerini gizleyebilme, herhangi bir igleme ait kaydin tutulmamasi gibi ko-
layliklar da saglamaktadir.

Son doénemlerde artan oranda karapara aklama ile miicadelede edilmeye baglanildigindan, aklayicilar
icin yeni aklama yontemlerinin bulunmasi zorunlulugunu getirmistir. Ciinkii geleneksel yontemlerle pa-
ra aklama giderek zorlagmaktadir. Bunun sonucunda karapara aklama “gercek” diinyadan “siber” boyu-
ta taginarak, elektronik para, akilli kartlar ve Internet gibi araglarla aklanmaya baglanmigtir. Karapara ak-
lama ile miicadele icin alinan mevcut dnlemler bu yollarla aklanan karaparanin tespit edilmesi ve on-
lenmesi konusunda heniiz yetersiz kalmaktadir. Her ne kadar FATF tarafindan bu konuya dikkat ¢ekil-
mis ve bazi tavsiyeler getirilmis olsa da; bunlar neticede sadece tavsiye niteligindedir. Onemli olan bu
tavsiyelerin degerlendirilerek, sadece iiye iilkeler tarafindan degil, ayn1 zamanda tiim iilkeler tarafindan
uyulmasini saglamaktir. Ciinkii karapara olgusu uluslararasi nitelikte olup, tiim tilkeler agisindan “kana-
yan bir yaradir”. Ozellikle iilkeler iizerinde yarattig1 olumsuz ekonomik etkileri dikkate alindiginda, her
tilkenin karaparadan zarar gormesi s6z konusudur.
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