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OZET

Bilgisayar aglarmmin, ozellikle INTERNET ’in, yaygin olarak kullanimi sonucu, ag ve bilgi giivenligi konulari
hayati 6nem kazanmistir. Bu yazida once bilgi giivenliginin 6nemine ve belirgin saldiri tiirlerine deginilmektedir.
Bilgi giivenliginin dgelerinden olan mesaj biitiinliigii ve mesaj dogrulamast i¢in yaygin kullanilan MAC
(message authentication code) yamnda, ézciik fonksiyonlarmmin (hash functions) da kullanilabilecegine isaret
edilmektedir. Giivenli Ozciik Algoritmasi (Secure Hash Algorithm - SHA-1) ele alinarak mesaj biitiinliigii ve
mesaj dogrulamast amaciyla anahtarli 6zciik degeri yontemi ortaya konmaktadwr. SHA-1 ézciik algoritmasina
dayanan anahtarli ézciik algoritmasi anlatilmakta ve uygulamalarla gosterilmektedir.

Anahtar Kelimeler: Bilgi Giivenligi, Ozciik Fonksiyonlari, Giivenli Ozciik Algoritmasi (SHA-1)

ABSTRACT

The widespread use of computer networks, in particular the INTERNET, has made network and information
security a subject of vital importance. The paper first discussess the importance of information security in the
light of different attacks. The subject of message integrity and authentication is reviewed. In addition to message
authentication codes, the use of hash functions for that purpose is presented. The SHA-1 hash algorithm is
explained and a method of keyed hash function is introduced. This method, based on the use of the SHA-1
algorithm is explained and demonstrated with applications.

Keywords . Information Security, Hash Functions, Secure Hash Algorithm (SHA-1).

1. GIRIS onemde kayiplarla neden olur, veya sistemi tamamen
islevsiz hale getirebilir. Bu saldirilardan sonra

Bilgisayar aglarinin yaygin olarak kullanimi ile sistemin kurtarilma maliyeti yiizlerce dolardan

birlikte, sistemler {izerinde bulunan dosya ve bilgiler  baslayip, milyonlarca dolara varabilir. Saldirilart

paylasima agik hale gelmis, sistemlere uzaktan ve ¢cok  Onlemenin en etkin yoluna karar vermek i¢in,

sayida noktadan erismek miimkiin olmus, kullanicti  olabilecek saldirt tiirlerini iyi incelemek ve anlamak

sayilart binleri hatta milyonlar1 bulmustur. Bilgi  gerekir.

sistemlerine ve bu sistemler tarafindan islenen verilere

yonelik giivenlik saldirilar1 hizla artmaktadir. Bu  Dikkate alinan tehditlerin tiimiine karsi etkin bir

gelismeler sonucunda ortaya cikan bilgi giivenligi koruma olmadan, bir bilgi sistemi veya agmin

ihtiyaci ve kavrami hayati 6nem kazanmistir. herhangi bir boliimii, saldirilara veya yetkisiz
aktivitelere karsi agik olabilir. Bdyle bir durumda

Veri gizliligi ve biitiinliigiine karst saldirilar ciddi, ve  yonlendiriciler, anahtarlar ve ana bilgisayarlara

giderilemeyecek kayiplara yol agabilir. Gilivenlik  profesyonel korsanlar, rakip sirketler veya sirket

duvarlari, yedekleme vb. olagan 6nlemler alinmig olsa  ¢alisanlart tarafindan miidahale edilebilir, biiyiik

da organizasyonlar saatlerce veya giinlerce ¢alisamaz  zararlara neden olunabilir.

duruma getirebilir. Saldirinin diizeyine ve risk edilen

bilgilerin tlirine bagl olarak, saldirilar degisen
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2. BILGI GUVENLIGI, SALDIRILAR VE BiR
SENARYO

Giiniimiizde bilgisayar giivenligi ve ag giivenligi,
beraberce  bilgi  giivenligi  kapsaminda  ele
almmaktadir. Bilisim sistemlerinin ve bu sistemler
tarafindan islenen verilerin, biitiinligiini, gizliligini ya
da kullanilabilirliligini tehdit eden her tiirlii eylem ve
hareketlere giivenlik saldirisi denir. Yetkisiz veya kotii
niyetli kisilerin, bilgi sistemlerinden yararlanmalari,
bilgi c¢almalari, gizli bilgilere ulagmalari, kayith
verilere ulagip onlar1 kullanmalari, degistirmeleri,
bozmalari, silmeleri, bilgiye yetkili erisim ve
kullanim1 engellemeleri, ve benzeri zarar verici
eylemler, bilgi giivenligine karsi degisik tiir saldirilart
olusturur. Bunlarin yaninda ariza, kaza ve dogal
afetler de bilgi giivenligini tehdid eder. Bilgi giivenligi
tiim bunlara kars1 sistemi her an yetkili kullanima agik
ve kontrol altinda tutmak ve bilgiyi korumak igin
alinan 6nlem ve yapilan ¢alismalar1 kapsar.

Bir baska deyisle bilgi giivenligi bilginin gizliligini,
biitinliigiinii  (integrity), erisilebilirligini, kaynagin
dogrulugunu, ve zamansal iliskileri giivence altinda
tutmak etmektir. Sayisal imza da kaynak dogrulugu
kavramimin genis kapsami iginde yer alir.

Bilgi giivenligi hem disaridan, hem de igeriden
yapilabilecek gilivenlik saldirilarma karst duyarl
olmak zorundadir. Genellikle literatiir ve piyasadaki
Onlemler dis saldirilara kars1 gelistirilmigtir. Giivenlik
duvarlari, virlis tarayicilar, sifreli mesajlagsma gibi
teknikler =~ disaridan  gelen  saldirillara  karsi
tasarimlandigindan i¢ kaynakli saldirilara karsi etkin
olmayabilir. ~ Organizasyon igerisinden yapilan
saldirlar, daha =zor farkedilmeleri ve daha zor
onlenebilmeleri nedeniyle daha zarar verici olabilirler.
Birgok bilinen yontem i¢ saldirilara kars1 yetersizdir.

Bilgi sistemlerine basarili niifuz sonucu, giivenlige
yonelik, ozellikle zaman bombasi, mantik bombasi
veya daha heniiz antiviriis programi olmayan degisik
bir viriis, sistemlere bulagtiginda, sorun viriis tarama
programlar1 ile ¢oziilemeyebilir. Virlis etkisini
gosterdiginde her sey bitmis zarar gerceklesmis
olabilir.

Bilgi giivenligine yonelik tehditler olarak; virisler,
kurtguklar, Truva atlari, mantik bombalari, tuzak
kapilari, yetkisiz erisim saldirilar, pasif dinleme
saldirilar, sosyal miihendislik, bakteriler, mesaj
igeriginin aciga ¢ikartilmasi, trafik analizi, kimlik
degistirme, tekrarlama, mesaj igeriginin degistirilmesi,
hizmet engellemesi ve parola saldirillar1 sayilabilir.
Bilgi giivenligine yonelik tehditler hakkinda ayrintili
bilgi i¢in bakimiz [ 13 ].

Bilgi giivenlik araglari olarak; sifreleme, antiviriis
yazilimlari, giivenlik duvarlari, mesaj dogrulama,

sayisal imza, 6zel sanal aglar, vekil sunucular, saldir
tespit sistemleri vb araglar kullanilmaktadir.

Bu yazida onerilen teknik, bir tiir mesaj dogrulama
teknigi olmakla birlikte, uygulandiginda programlarin
ve dosyalarin biitiinliigiinii giivence altina alan, onlara
truva ati veya benzeri virlislerin bulagsmadigini
kanitlar. Tipik olarak sdyle bir senaryo i¢in bir 6nlem
olusturur.

Iceriden kétii niyetli ancak uzman bir kullanici bir
dosyaya veya programa, zaman bombasi veya mantik
bombasi tiirii bir truva ati yerlestirebilir. Bulagmis
program, truva ati aktif olmadigi siirece normal
calisacak, herhangi bir anormallik goriillmeyecektir.
Bu program hesap makinast gibi ¢ok kullanish bir
program olabilir. Truva ati aktive olup harekete
gecince de artik ¢ok geg olacaktir. Truva ati aktif hale
geldiginde saldirganlar sisteme tuzak kapilart ile
ulasabilir, bu sayede gizli bilgileri ¢alabilecekleri gibi
silebilir, degistirebilir ve hatta sistem kontroliinii ele
gegirebilirler.

Bu truva atina kars1 bir anti viriis programi var olabilir
veya olmayabilir. Onemli olan, antiviriis programi
olmasa bile bulagiklik durumunu, truva at1 (yani viriis)
harekete gegmeden bulmaktir. Her an “kullandigimiz
bu program orijinal halinde midir yoksa biitiinliigii
bozulmus mudur ?7” sorusuna kesin yanit verebilmek
gerekir. Bu yazida anlatilan g¢alisma ozellikle bu
senaryo ve soruyu konu etmektedir.

3. MESAJ DOGRULAMA VE OZCUK
FONKSiYONLARI

Mesaj veya dosya veya herhangi bir veri setinin ilk
Ozgilin halini korudugu, eklenti, eksiltme veya hig
degisiklige ugramadigi giivencesi verilmesi, genelde
mesaj dogrulamasi (authentication) olarak bilinir. Bu
amagla mesaj dogrulama kodu (MAC, message
authentication code) kavrami ve algoritmalari
gelistirilmistir. Mesaj dogrulama kodu (Message
Authantication Code - MAC), gizli anahtar kullanimi
ile mesajin bir fonksiyonu olarak hesaplanan ve
mesaja eklenen bir koddur. Bu yodntemde, sabit
uzunluktaki bir kod mesaja eklenir. Mesaj iizerinde
herhangi bir degisiklik yapilmaz ve mesajla birlikte
iiretilen bu kod gonderilir. Uretilen bu kod mesaj
dogrulama kodu olup, mesajdan iretilmis sabit
biiyiiklikte bir koddur. Biiyiikliigii genelde ¢ok
kisadir. MAC elde etmenin bir yolu, verinin bir
yetkilinin sayisal imzasini tagimasidir.

Dosya, resim, metin, mesaj gibi veri bloklarmin
Ozglinliiglini korumasmin diger bir yolu da, 6zciik
fonsiyonlar1 kullanilmasidir. Ozciik fonksiyonlar,
herhangi uzunluktaki bir dosya, resim, metin, mesaj
gibi veri bloklarini belirli bir 6zciik algoritmasina tabi
tutarak, sabit uzunlukta sayisal bir 6zciik degeri iireten
fonksiyonlardir. Herhangi uzunluktaki bir dosya,
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resim, metin, mesaj gibi veri seti 6zciikk fonksiyonu
girdisi olabilir. Ancak ¢ikti 6zciik degeri sabit
uzunluktadr.

Ozciik algoritmalar1 sonucu ortaya ¢ikan dzciik degeri,
mesajin sayisal bir parmak izidir. “Bugiin hava ¢ok
iyi” gibi bir ifadenin Ozciik degeri “h7tfd8Fr”
olabilecegi gibi, bilgisayarimizdaki “resim.gif” gibi
bir resim dosyasinin 6zciik degeride “a8jkdi0” gibi
bir deger olabilir. Ozciik fonksiyonu ile olusan 6zciik
degeri anlamsiz bir bilgidir. Ozciik fonksiyonlar1 tek
yonlidiir. Bir diger deyisle girdi verildiginde c¢ikti
tektir ve kolayca bulunur. Ancak bir 6zcik degeri
verildiginde fonksiyon ters calistirilip onu iretmis
olan girdi bulunamaz. Ayrica girdideki en kiiglik bir
degisiklik ¢iktiy1 oldugu gibi degistirir.

Ozciik fonksiyonlarmin 6ncelikli kullanim alani,
kazaen, kasit olmadan olusmus hatalarin farkina
varmaktir. {letisim veya depolama hatalar1 gibi dogal
nedenlerden, veya yetkisiz bir iglem sonucu olusmus
hatalardan dolay1 igerigi degismis bir veri setinin
dogrulamasi Onceden ve sonradan alinacak 6zciik
degerlerinin karsilagtirmasi ile yapilabilir. (Sekil 3.1.).

OZCUK DEGERI

VERI BLOGU (370K

Sekil 1. Dosya, resim, metin, mesaj gibi veri
bloklarinin 6zciik algoritmasina
tabi tutulmasi islemi

Bir veri blogunu dogrulamanin, yani iletim sonucu,

yetkisiz erisim ve depolama hatalar1 vb. gibi
sebeplerden dolay1 igerigin degismediginin
kanitlanmasi, veri blogunun o6nceden bir 6zciik

degerini yaratmakla baglar. Mesajin 6zciik degeri, alici
tarafindan tekrar dretilir. Eger iki deger esitse
dogrulama saglanmustir.

Iyi bir 6zciik fonksiyonunun temel o6zellikleri olarak
sunlari sayabiliriz.

1. Ozciik algoritmasi, her hangi bir uzunluktaki veri
setinde ¢alisabilmelidir.

2. Cikt1, yani 6zciik degeri sabit uzunlukta olmalidir.
Bu uzunlugun veya ozciik degeri uzayimizin yeterli
bliyliklikte olmasi uygulama durumuna gore ve
asagidaki kosullarin yerine getirilmesi i¢in zorunludur.
Ornegin 6zciik degerinin 128 bit olmas1, (dzciik
uzaymm 2'*  olmasi) yeterli goriilebilir. Bazi
uygulamalarda bunun 160, 192 veya 256 bit olmasi
istenebilir.

3. Verilen herhangi bir girdi degeri x i¢in, 6zciik
deggeri H(x) kolayca hesaplanabilmelidir.

4. Ogzciik algoritmalarindan elde edilen &zciik
degerinden, orjinal veriyi elde etmek miimkiin
olmamalidir. Tek yon 6zelligi olarak tanimlanabilen
bu o6zellik enformasyon teorisine gore genelde
kendiliginden olusur.

5. Bir mesaj M ve dzciik degeri H (M) verildiginde,
ayn1 6zciik degerini veren bir baska mesaj M’ kolayca
bulunamaz. HM) = H(M”) iliskisini saglayacak M’
bulunamaz demek, algoritmik yolla veya makul bir
zamanda bulunaz demektir. Geriye kalan tek yol kaba
kuvvettir.

6. Aymi Ozcik degerini veren iki ayri mesaj
bulunamaz. Ayni bigimde bunun algoritmik bir yolu
yoktur. Tek yolu olan kaba kuvvetin de yeterli
zamanda yanit verecegi siiphelidir.

Yukardaki iyi Ozciik algoritmasi olma kosullarini
yerine getiren bazi algoritmalar ortaya ¢ikarilmis ve
standart sayilabilecek kullanima girmislerdir. Bunlara
ornek olarak SHA-1 (Secure Hash Algorithm-1), MD2
(Message Digest 2), MD5 (Message Digest 5) gibi
algoritmalar gosterilebilir.

Ozciik fonksiyonlari, elektronik postalar, elektronik
fon transferi, yazilim dagitimi, veri saklanmasi, veri
biitiinliigli garantisi, veri kaynagi dogrulamasi, Web
giivenligi kapsaminda oturum dogrulama (session
authentication), dosya sistemi biitiinliik kontroli (File
System Integrity Checking), mesaj dogrulama, IP
giivenligi (IP  Security) ve sayisal imza da
kullanilmaktadir.

4. SHA-1 OZCUK ALGORITMASI

Amerika Birlesik Devletleri Hiikiimeti, Federal Bilgi
Islem Standartlar1 Yayimlari’ndan (Federal
Information Processing Standarts Publications - FIPS)
birisi olan “FIBS PUB 180-1” numarali yayim, SHA
Ozciik algoritmasmin (FIPS 180) teknik olarak
yeniden gozden gegcirilip diizeltilmis bir siirlimii olup,
SHA-1 o6zciik algoritmas1 hakkinda teknik bilgi
vermektedir (http://www.itl.nist.gov).

Sayisal imza standarti (Digital Signature Standart -
DSS) geregince, SHA-1 0Ozciik algoritmasi, hem
gonderici ve hem de alic1 tarafindan , sayisal imzay1
hazirlamak maksatli ve dogrulama maksatli olarak
kullanilabilir. SHA-1 algoritmasi, verilen bir mesajin
Ozciik degerini hesaplar. Bu degere karsilik gelen bir
mesajin veya veri blogunun bulunmasi veya ayni
mesaj Ozcik degerini iiretecek iki farkli mesajin
bulunabilmesi olas1 degildir. SHA-1 6zciik algoritmast
ile ilgili bilgilere “http:// www.itl.nist.gov / fipspubs
/ fip180-1.htm” kaynagindan ulagmak miimkiindiir.

Bu yazida, SHA-1 algoritmasinin, arkasindan sayisal
imza uygulamasi gelmese de anahtarli bir uygulama
ile mesaj biitinliigli amacina hizmet edebilecegi
gosterilmektedir.
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5. ANAHTARLI OZCUK DEGERI YONTEMI

Giivenlik agisindan bakildiginda tek bagina bir 6zciik
algoritmasi igerden uzman saldirtya karsi koymakta
yetersiz kalir. Cilinki organizasyon i¢i kullanimdaki bir
Ozcik fonksiyonunu uygulamast bu kotii niyetli
uzmana da acgiktir. Bu uzman sisteme bir truva ati
koyduktan sonra yeni 6zciik degerlerini iiretebilir ve
degistirebilir. Burada agiklanan anahtarli 6zciik
metodu bu sakincanin Oniine gegmektedir. Anahtarli
Ozciik Yontemi 6zetle su sekilde calismaktadir.

Normal olarak 6zciik fonksiyonlari, veri bloklarim bit
bazinda okumakta ve Ozciik fonksiyonunun calisma
algoritmasina gore ozciik degeri liretmektedirler. Bu
yontemde ise veri bloklar1 yine okunmaktadir. Ancak
okunan bu veri bloklarinin Ustiine, anahtar olarak
belirlenen yeni bir blok eklenmektedir. Eklenen ve bu
uygulamada 512 bitten olusan bu veri blogu, sistem
giivenlik sorumlusunun rassal bir bigimde {irettigi,
tahmin edilemeyen, sadece kendisinin istedigi ortamda
sakladigi, anahtar olarak nitelendirilebilecek bir veri
blogudur (Sekil 4.1.).

| — Birblek
(512 bit)

— Veri Blogu — Veri Blogm

T

Ozciik Degeri Anahtarh Ozciik Degeri

Sekil 2. Ozciik degeri ve Anahtarl 6zciik degeri

SHA-1 algoritmasi analizlerinden, mesajdaki herhangi
bir degisikligin 6zciik degerini tamamen ve tahmin
edilemeyecek bigimde degistirdigi, O6zcilk degerine
bakarak geri doniigiimiin (mesajdaki degisikligi
bulmanm) miimkiin olmadig1 bilinmektedir. Bu
durumda anahtar olarak eklenen 512 bit blok, dzciik
degerini tahmin edilemeyecek bicimde degistirecektir.
Ozciik anahtarinin  uzunlugu 512bitten kiigiik de
olabilir. Ancak &zciik uzunlugu olan 160 bitten kiigiik
olamaz ve bu degerin kiigiik olmamasinda yarar
vardir.

Kot niyetli bir saldirgan, mesajda bir degisiklik
yaparsa, dogrulama icin kullanilan 6zciik degerini de
degistirmek zorundadir. Eger Ozclik degeri diiz
(anahtarsiz) hesaplaniyorsa uzman bir i¢ saldirgan
degistirdigi mesaja uyan Ozciikk degerini de dogru
olarak hesaplayabilir ve boylece mesaj degisikligi
aciga ¢ikmaz. Ancak 6zclik hesaplanmasinda anahtar
kullanilirsa ve bu anahtar sadece giivenlik
sorumlusunda bulunursa, o zaman kotii niyetli kisi

degistirdigi mesaj i¢in dogru 6zciik degerini iiretemez
ve yaptigr degisiklik ilk kontrolde farkedilir. Kotii
niyetli kisinin anahtar1 dogru tahmin etme olasilig1 2
*12 dir. Anahtarli 6zciik degerini dogru tahmin etme
olasigi da 2% dir. Bu degerler hemen hemen tiim
uygulamalarda yeterli giivenlik saglarlar. Yapilan
uygulamada anahtar degeri 512 bit alinmig olsa da,
giivenlik agisindan bu deger 160 bit tistiinde herhangii
bir uzunlukta olabilir.

Tipik anahtarli 6zciik degeri uygulamasi sdyledir:

Sistem ydneticisi veya sistem giivenlik sorumlusu,
sadece kendinin sahip oldugu 512 bit uzunlugunda bir
rastgele bit dizisi olusturur. Ozcilk anahtari
diyebilecegimiz bu dizi, bir kiigiik “flash memory”
veya bir disket ilizerinde bulunabilir. Ama sistemde
baskalarinin okuyabilecegi bir yerde bulunamaz.
Sorumlu kisi, biitiinliigii garanti altina alinmak istenen
her veri pargast (dosya, vb.) i¢in bir anahtarli 6zciik
degeri iiretir ve bunlar saklar. Degismemesi gereken
bu veri pargalari i¢in istenen zaman araliklari ile yine
anahtarli 6zciik degeri iiretir. Eger onceki anahtarl
Ozciik degeri ile yeni deger ayni ise veri biitiinliligii
devam etmektedir. 1ki deger degisikse veri
biitiinliligi bozulmustur.

Bu uygulamanin bir baska yarar1 da antiviriis programi
henuz bulunmayan zaman veya mantik bombalarina
karsi etkin olmasidir. Bilgilere bilinen tip viriisler
bulagtiginda ¢6ziim miimkiin olurken, daha heniiz
antiviriis programi olmayan degigik bir wviris
bulastiginda, ¢Oziim konusunda problem
bulunmaktadir. Anahtarlanmis 6zciik degeri ile bu
problem de asilmaktadir. Heniliz imzasi tespit
edilmemis virlis veya belli bir zamanda aktif olmak
lizere sisteme bulagmis zaman bombasi, orijinal veriye
ait olan anahtarli 6zciik degerinin degismesine neden
olacagindan ilk kontrolde ortaya ¢ikacaktir.

6. SONUC VE DEGERLENDIRME

Bilgi giivenliginin vazgecilmez unsurlarindan ilki,
bilgi biitlinligii ve bunun dogrulamasidir. Bilgi
biitiinliigiinii bozacak i¢ ve dis saldirilara karsi
antivirlis programlari, diiz 6zciik degerleri veya klasik
yontem diyebilecegimiz Mesaj dogrulama kodu
(Message Authantication Code — MAC) yontemi
kullanilabilse de, bu yontemler bazi durumlarda
yetersiz kalabilmektedir. Ciinkii antiviriis programlar1
yanliz bilinen viriislere karsi etkilidir. Diiz 6zciik
degerini ise igerideki saldirgan da iiretebilir ve sistemi
aldatabilir. Klasik yontem olan MAC ise, RSA benzeri
bir yontemle imza gerektirdiginden dolay1 ¢ok zaman
almakta ve performansi diisiirmektedir. Bu sorunlara
karsi  anahtarli  Ozciik  degeri  uygulamasi
Onerilmektedir.

Normalde o6zciik fonksiyonlari, veri bloklarini bit
bazinda okumakta ve &zciik fonksiyonunun caligma
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algoritmasina gore 6zciik degerini elde etmektedirler.
Anahtarli 6zciik yonteminde ise, yine veri bloklari
okunmaktadir. Okunan bu veri bloklarinin istiine,
anahtar olarak belirlenen bir blok, yani 512 bit olan bir
veri blogu eklenmektedir. Eklenen ve 512 bitten
olusan bu veri blogu, tamamen rassal iiretilen sadece
kullanicinin  bildigi ve istedigi ortamda sakladigi,
anahtar olarak nitelendirilebilecek bir veri blogudur.
Boylece biitiinliigii giivence altina alinmak istenen
verilere 2 diizeyinde bir giivenlik saglanmis olur.

Organizasyon igerisinden yapilan saldirilar sonucu,
hem veriler ve hem de bu verilere ait diiz 6zcik
degerlerini  degistirmek  miimkiin  iken, bu
anahtarlanmis 6zciik degeri i¢in gecerli degildir. Bu
tip saldirilarda, ayni verilere ait daha Onceden
hesaplanmig anahtarlt ozciik degerleride
degiseceginden dolayi, degisiklik fark edilebilecektir.
Burada dikkat edilmesi gereken nokta, anahtarlanmis
Ozciik degerinin sadece anahtar sahibi olan sistem
giivenlik sorumlusu tarafindan {iretilebilecegidir.
Fakat, verilere ait diiz Ozcik degeri ise, Ozcik
algoritmasina sahip olan igeriden kotii niyetli kullanict
tarafindan da kolaylikla dretilebilir. Ayni sekilde,
organizasyon disarisindan birileri bilgi sistemlerine
niifuz etmeyi basararak verilerde ekleme, silme, vb.
degisiklikleri yaparsa, sistem yoOneticisi tarafindan
daha onceden hesaplanmig anahtarli 6zciik degerleri
de  degiseceginden  dolayi,  degisiklik  fark
edilebilecektir. Bu ¢alisma ile ilgili daha ayrmtili bilgi
icin bakiniz [1]
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