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TERORLE MUCADELEDE iSTIHBARATIN ROLU

Intelligence and its Role in Combating Terrorism

Mutlu Koseli”

Ozet

Bu calismanin amaci terdrle miicadele icin istihbaratin
onemini vurgulayarak modern istihbaratin terdrle miicadele
icin gereklerinin neler oldugunu ortaya ¢ikartabilmektir. Calisma
terorizmin giin gegtikce artan tehdit boyutunu ortaya koyduktan
sonra, terorle basarili miicadele edebilmek icin gerekli olan iyi
istihbaratin nasil olmasi gerekti§ine vurgu yapmaktadir.
Calismada terore karsti mutlak basar1  icin istihbarat
kabiliyetlerinin arttirilmasi gerektigi vurgulanmis, ancak bunu
yaparken de temel hak ve 6zgiirliiklere zarar vermeyecek bir yol
izlenmesi gerektigi tizerinde durulmustur.
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Abstract

his study emphasizes the role and importance of intelligence

in combating terrorism and demonstrates the requirements of
modern intelligence in combating terrorism. This article shows
that the absolute success against terrorism requires strong
intelligence capabilities and this should be done according to
democratic frame work. This study also demonstrates the
increasing threath from terrorists with their adaptation to the
recent developments and try to give some advises on how good
intelligence should be.
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Giris

Teror tehdidinin diinyada kendisini daha siddetli hissettirdigi son yillarda
ilkeler tehdidin kendilerinden uzak durabilmesi icin aktif ve pasif pek
cok yonteme bagvurmuslar ve bunlar i¢in de biit¢elerinden 6nemli oranda
paylar ayirmiglardir. Normal polis ve kolluk giiclerinin klasik yontemlerle
teroriin iistesinde gelemeyecekleri ve miicadele icin genis finans
kaynaklari, insan kaynaklari, ileri diizeyde istihbarat toplama ve analiz
kabiliyeti gerektirdigi  goriilmiistiir. Terorle miicadelede kolluk
kuvvetlerinin icra ettikleri klasik miicadele yontemlerinin yetersiz
kalmasiyla kollugun da istihbarat taktiklerini kullanmasi gerektigi
yoniinde diisiinceler agirlik kazanmis ve kolluk gii¢leri bu yonde yeniden
yapilanmiglar ya da bazi iilkelerde sadece i¢ giivenlikle ilgilenen giivenlik
istihbarat1 tegkilatlar1 ortaya cikmistir. Bunun yaninda geleneksel
istihbarat teskilatlar1 da soguk savas donemi miicadele ettikleri diismanin
son yillarda degistiginin farkina vararak ortaya cikan yeni tehditlerle
miicadele edebilecek sekilde yapilanmaya baslamiglardir. Burada
giinlimiiz i¢in var olan tehdidin niteliginin iyi bir sekilde tanimlanmas1 ve
buna gore de istihbaratin ne gibi ihtiyaglarinin var oldugunun
belirlenmesi gerekmektedir. Terorle miicadelede 6nemli bir rolii olan
istihbaratin giiclendirilmesi yoniinde degisik tartismalar mevcut olmakla
birlikte yapilan ¢alismalar heniiz istenilen boyutta degildir. istihbaratin
faaliyetleri gizli oldugu i¢in akademisyenlerin bu konudan hep uzak
kalmasinin ve gereken 6nemi vermemelerinin de bunda rolii vardir. Bu
gibi nedenlerden dolayr giiniimiize kadar istihbaratin basarilarindan cok
basarisizliklar terorle miicadeledeki roliiniin anlagilmasina neden olmus
ve mevcut tehdide karst iyi yapilanmamis bir istihbaratin ne gibi biiyiik
felaketlere yol acabilecegi diinyada pek cok can kaybiyla neticelenen
olaylardan anlasilmistir.

Basarisizlarin tekrar etmemesi icin istihbarat tegkilatlar1 sik sik
kendilerini yenilemektedir. Ciinkii bu teskilatlarin kabiliyetleri, personel
kalitesi ve bilgileri basariya ulagabilmeleri i¢in ¢ok Onemlidir, bundan
dolayida istihbarat tegkilatlar1 her zaman cagin gerektirdigi yeterlilikte
olmalidir. Istihbaratin elinde bulundurdugu cok ozel ve gizli tekniklerle
sahip oldugu biiyiik giicii temel insan haklarimi ihlal etmeden en iyi
sekilde kullanabilmesi de 6nem kazanmaktadir. Bu caligmanin amaci var
olan terdr tehdidinin tim yonleriyle ortaya konularak mevcut tehdidi
onlemek iizere istihbaratin roliinii ortaya koyabilmek ve bu amacla
mevcut literatiirde yer verilen hususlara da deginerek politika
tireticilerine yol gosterebilecek tavsiyelerde bulunmaktir.
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Istihbaratin en onemli ©zelliklerinden birinin gizlilik olmasindan
dolay1 bu alanda da yapilmis calismalarin sayist olduk¢a kisithdir.
Ozellikle istihbarat alaninda yazilmis eserler belirli bir zamana kadar
genellikle yasanmis hatiralar ve komplo teorilerinden ibaret eserlerden
olugmaktayken son zamanlarda istihbaratin akademik alanda daha ¢ok
yer almasiyla birlikte teorik calismalar ortaya cikmmstir ancak heniiz
yeterli goriilmemektedir (Goodman, 2007). Bu durum Tiirkiye agisindan
daha da olumsuzdur. Teror konusunda 6zellikle son otuz yilda pek ¢ok
vatandasini kaybetmis milyarlarca dolarlik maddi kayba ugramis bir iilke
olmasina ragmen teror ve bunu 6nlemeye yonelik stratejileri ortaya koyan
calismalar hem sayica yetersiz, hem de konu hakkinda gercekgi ¢oziimler
onermekten uzaktir. Bu ¢alisma, bahsedilen probleme belirli bir 6l¢iide
¢Oziim sunabilecegi diigiiniildiiglinden énemli goriilmektedir.

Istihbarat alanmmin gizliligi ve ihtiya¢ duyulan verileri temin etmenin
zorlugu anket ve benzer yontemlerle veri toplamanin neredeyse imkansiz
olmasi da nicel caligmalar1 ortaya koymay1 zorlastirmaktadir. Bu nedenle
belirtilen yontemlerle yapilabilecek caligmalar daha sonraki caligmalara
birakilmistir. Bu ¢alisma 6zellikle Avrupa ve Amerika kaynakli eserleri
iceren literatiiriin taranmasindan olusmaktadir. Oncelikli olarak
istihbaratin tanimi ve var olan tanimlara yoneltilen elestiriler ortaya
konulacak, ardindan mevcut terér tehdidi degisik boyutlariyla
incelendikten sonra bu tehditle miicadele edebilecek istihbarat
yapilanmas1 hakkinda literatiirde yer alan calismalarin sentezi
yapilacaktir.

1. istihbaratin Tanim ve Rolii

En genel tanimlariyla istihbarat bilginin toplanmasi ve kullanima hazir
hale getirilmesi olarak  goriilmektedir.  Istihbarat;  faaliyetleri
yonlendirmek {iizere Onceden bilinmesi gereken her tiirli konu ile
ilgilenmektedir (Warner, 2007). Bu tanimiyla hayli genis bir alana hitap
eden istihbaratin farkli tanimlarini gérmek miimkiindiir. Bu farklilik,
tanimlayanlarin istihbarat kavramina bakislar1 ve kendi ilgi alanlarina
gore istihbarati algilamalarindan kaynaklanmaktadir.

Milli  Istihbarat Teskilat1 tarafindan istihbarat su sekilde
tammlanmaktadir: “Istihbarat ham bilgilerin islenmesi sonucu iiretilen
bir bilgidir. Bir baska ifadeyle istihbarat teknigi teskilati ve faaliyet
itibariyle mevcut olmast lazim gelen organlari ve konulart icine alir. Bu
nedenle istihbarat planlama, arastirma, deliller toplama, cesitli akli ve



54 | Polis Bilimleri Dergisi: 11 (2)
[

ilmi metotlarla onlart degerlendirip bir sonuc istihsal edip, kullanma
faaliyetlerini icine alan bir manaya sahip bulunmaktadir” (Milli
Istihbarat Teskilat1, 2009).

ABD Savunma Bakanligi Askeri Terimler Sozliigii’'nde (2008): 1)
Yabanci devletler ya da bolgeler hakkinda toplama, isleme, analiz ve
degerlendirme isleminden gecen bilgilerin {iretilmesi safhasidir. 2)
Rakipler hakkinda gozetleme, arastirma, inceleme, analiz sonucu elde
edilen bilgi ve tecriibeler olarak ifade edilmistir. CIA tarafindan ise;
istihbarat etrafimizdakilerle ilgili politika yapicilarin karar vermelerini
kolaylastiracak bilgi ve on bilgi olarak ifade edilmektedir (Warner, 2007).

Baktigimiz pek ¢ok tanimda istihbaratin organizasyonel varligindan
cok, bilgi on plana ¢ikmaktadir, ancak istihbarat onu iireten ve kullanan
teskilatlardan olustugundan dolayi, tamimlarda teskilatlara da yer
verilmesi gerekmektedir (Warner, 2007). Istihbarat teskilatlarimn ortak
bir ozelligi olan gizli calismalar1 hususu da tanimlarda belirtilmesi
gerekir. Bu nedenle Abram Shulsky (2002) gizliligi; istihbaratin en
onemli parcalarindan biri ve istihbarati diger entelektiiel faaliyetlerden
ayirt eden bir husus olarak ifade etmektedir. Warner (2007) da ayni
sekilde gizlilik olmadan istihbaratin olmayacagim belirterek, bir bilgi
toplama faaliyetinde gizlilik yoksa bunun istihbarat olmayacagim ifade
etmistir. Istihbarat bir miicadelenin daha yogun ve kural tanimayan bir
boyuta ¢ikmasiyla, daha gizli ve daha gayretli bir sekil almasina netice
vermektedir. Hatta dyle kritik boyutlara ulasmaktadir ki iilkelerin hayatta
kalma veya yeryiiziinden silinmelerine de netice verebilmektedir. Bu
nedenle gizlilik istihbaratin vazgecilmez bir unsuru olmustur. Ancak tam
basari i¢in sadece gizlilik yetmemektedir. A¢ik kaynaklar olarak da tabir
edilen kaynaklarin da etkili bir sekilde kullanilmas1 gerekmektedir.

Istihbarat klasik olarak teknik, insan kaynakli ve acik kaynak
istihbarat toplama tekniklerinden faydalanmaktadir. Bu ii¢ kaynagin hep
birlikte kullanilarak her birine gerekli ©Onemin verilmesi iyi bir
istihbaratin  ortaya ¢ikmasina netice verecektir. Ozellikle teror
orgiitlerinin tarzlarina baktigimiz da bunu c¢ok iyi gorebilmek
miimkiindiir. Bu tarz ¢ok gizli bir yapilanmaya sahip olan, polis
taktiklerine karsi taktikler gelistirmis gruplarla yapilacak miicadele cok
dikkatli ve ©zel usiilerle olmalidir. Istihbarat yontemleri bunu
saglayabilecektir (Sims, 2007).

Michael Warner (2007) istihbarati; “Glivenilir kaynaklara dayanan ve
etkili yontemlerle, devlet gorevlileri tarafindan devlet igin toplanan,
yabancilarin iizerine odaklanan (genellikle, yabanci sahislar, sirketler,
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vb.) bir bilginin tiretilmesi ve dagitilmasi ile ilgili olan siire¢ olarak ifade
etmektedir. Bu tanima paralel olarak pek cok insana gore istihbarat karar
vericiler i¢in saglanan bilgiler olarak anlagilmaktadir ve ¢cok genis olan bu
tanim is adamlarindan politikacilara kadar herkesi kapsamaktadir (Gill,
2006). Istihbarat ulusal politikalara ve ulusal giivenlige hizmet etmekte
ve bunlara yonelik tehditlere karst alinacak O©nlemlere yardimci
olmaktadir. Ayn1 zamanda sistemli bir sekilde bilgi toplanarak ilgili
devlet kuruluslar tarafindan kullanilabilecek hale getirilmesi olarak da
tanimlanmaktadir. Bunun yaninda politika iireticiler istihbaratin nerelerde
yeterli oldugu ve nerelerde de eksik kaldigi hakkinda geri doniisiim
yaparak gelismesine de yardimei olmalidir (Sims, 2006).

Mark Lowenthal’in (2002) tamimina gore ise; istihbarat politika
ireticiler icin saglanan bilgi ve bunun islenmesinden daha genis bir
anlami vardir. Lowenthal’a gore: “Ulusal giivenlikle ilgili ¢cok ozel talep
edilerek toplannusg, analiz edilmis ve politika iireticilere saglanmis bilgi”
ifadeleriyle “bu siirecin istihbarata karsi koyma yontemleriyle giivenlik
altina alimmast ve kanuni otoritelerin talebiyle operasyonlar
diizenlenmesinin” de tanimda yer almasi gerektigi belirtilmektedir.
Lowenthal istihbaratin pek cok o©nemli seyi ifade edebilecegini
belirtmektedir: Devletler tarafindan kanuni kuruluslar1 vasitasiyla; bir
ilkedeki eli silah tutan erkek niifus sayisi, bir iilkedeki hava durumu,
parlamento {iiyelerinin yaslari, gibi degisik bilgiler de istihbarata konu
olabilir. Hangi bilginin istihbarat olarak siniflandirilabilecegi
hususundaki karmasay1 asmak icin “istihbarat, istihbarata karsi koyma
teknikleri ile korunan bilgilerdir’ diye de tarif edilebilmektedir.

Istihbarat’in tanimi icerisinde gizli operasyonlarinda olmasi gerektigi
yine tamimlar iizerine yapilan caligmalarda vurgulanan hususlardandir.
Lowenthal’in tarifine gére operasyonlardan da bahsedilmesinin en dnemli
sebebi ise istihbarat teskilatlarinin kolluk giicleri ile bir arada isbirligi
icerisinde caligmalarinin zorunlulugundan kaynaklanmaktadir.

Istihbarat bir hizmettir ve karar vericiler istihbarat siirecinin bir
parcast degiller, onu kullanan kimselerdir. Aslinda karar vericiler
istihbarat destegi gerektiren kritik islerde kritik kararlar1 verme gibi
onemli rolleri vardir. Bu noktada istihbarat tarih boyunca devletlerin
ellerindeki giicii katlayan bir husus olmustur (Kahn, 2006). Her ne kadar
istihbarat devlet politikalar iizerinde etkisi olsa bile; politika iireticileri
kararlarin1 aralarinda istihbaratin da oldugu pek cok degisik faktorleri
degerlendirerek verirler. Karar vermede kendi degerlendirmeleri,
ideolojileri, ellerindeki diger kaynaklar1 da etkili olmaktadir.
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Istihbarat  reformlarinin  iyi isleyip islemedigi, istihbaratin
fonksiyonunu daha iyi yerine getirip getirmedigiyle Olciilebilir. Buda
istihbaratin karar vericilerin daha iyi kararlar vermesine netice verecek
bilgi destegini verip veremedigi, bunun neticesinde de daha iyi politikalar
tretilip iiretilemedigiyle de oOlgiilebilir (Wirtz, 2006). Burada
degerlendirilmesi gereken farkli hususlarda bulunmaktadir. John Ferris
(2003) bu hususlari belirtirten; istihbaratin bir gii¢ olmadig: ancak eldeki
giiclerin yonlendirilmesi i¢in, ya da birilerine etrafin1 tanimasi, elindeki
giicli nasil ve kime kars1 kullanacagin1 gosterebilecek bir ara¢ oldugunu
ifade etmektedir. Istihbaratin kalitesi veya ortaya koymus oldugu bilgi ne
olursa olsun bunu degerlendirenlerin, politik liderlerin ve bunlarin
istihbaratin degeri ve sinirliliklart hakkindaki 6n yargilarinin etkili oldugu
bir gercektir.

Istihbarat rakip ya da catisma icinde olan taraflarin birbirleri hakkinda
bilgiler toplamasi, analize tabi tutmalar1 ve ilgili yerlere dagitmasi
stirecini icermektedir. Normal bilgi ve istihbarat farkina bakacak olursak
da, rakip lizerine avantaj saglayabilmek icin bilgilerin toplaniyor olmasi
burada belirleyici olmaktadir. Genellikle bu gizli bilgilerin ele
gecirilmesindeki ama¢ var olan bir miicadeleyi kazanmaktir. Bilgi
avantaji iki tiir elde edilmektedir; rakibinden daha iyi bilgiye sahip
olunmalidir, ya da rakibin karar verme siirecini etkileyecek inkar, bozma,
aldatma ya da sasirtma gibi faaliyetlerde bulunulmalidir. fkinci gruptaki
faaliyetler counter intelligence olarak da bilinen istihbarata kars1 koyma
faaliyetlerini ifade etmektedir. Bu ayn1 zamanda rakibin sizin hakkinizda
neleri bilmek istediklerini de bilmeyi, sonrasinda da bunlar1 kullanarak
rakibin, yanlis yonlendirilmesi, engellenmesi, sasirtiimasi ve tamamen
yenilgiye ugratilmasini icerir. Ayni zamanda sizin tarafinizda rakibinizin
bilgi alabilecegi kaynaklarin da korunmasini ve rakibinizin bu bilgileri
alarak avantajli konuma ge¢mesinin engellenmesini de icermektedir
(Sims, 2007).

Tamimlardan anlagilacagi gibi istihbaratin genis bir faaliyet alam
oldugu goriilmektedir. Tiim bu anlatilanlarina baktigimizda istihbarat
bilginin toplanmasi, analiz edilmesi ve karar verme mekanizmalarina
dagitilmast sonucu karar verme organlari {izerinde etkili oldugu
goriilmektedir (Caparini, 2002).

Bir istihbarat teskilati bagimsiz bir iilkenin, toplumun giivenligi ve
menfaatlerinin korunmasi ile ilgili en temel taglarindan biridir (Caparini,
2002). Vatandaglar iilkede diger kamu kuruslardan beklenilen gibi, bir
istihbarat tegkilatindan da benzer sekilde cabuk sonuca ulasma, etkililik,
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iyi yonetim ve toplumun rizasin1 kazanabilmesini beklemektedir.
Neticede istihbarat teskilatlar1 toplumun goziinde yaptiklari faaliyetlerde
hakli goriilmeleri, etkili bir sekilde ¢alismalar1 ve kanunlar cercevesinde
verilen yetkiyi kullanirken de kamuoyunca giivenilir addedilmeleri
beklenmektedir (Shulsky, 2002).

Pek cok ilkede istihbarat teskilatlarinin hangi tehditlere karsi
calisacaklart kanunlar tarafindan belirlenmistir. Bu tarz tehditler,
casusluk, sabotajlar, terdrizm, yikicit faaliyetler, yabanci devletlerin,
organizasyonlar1 ya da vatandaslarin illegal faaliyetleri ve niyetlerine
karg1 faaliyetler olarak nitelenebilir. Bunun yaninda istihbarata karsi
koyma (counter intelligence) faaliyetlerinde de bulunmaktadirlar.
Istihbarat teskilatlar1 ortiilii operasyonlarda da bulunmaktadir. Ornegin
gizli bir sekilde baska hiikiimetleri, bagka devletlerin kurumlarini
etkileme ve yonetme seklinde ortaya ¢ikabilir (Born, 2002).

Istihbaratin ne oldugunu anlatirken ayn1 zamanda ne olmadigindan da
bahsetmekte fayda vardir. Istihbarat; baskalarmn gizli bilgilerini gizli
yollarla elde etme olarak tanimlansa da (Davies, 2004), her zaman
gizlilik olarak anlagilmamasi gerektigi de savunulmaktadir (Dupont,
2003). Bununla birlikte istihbarat sadece giivenlikle ilgili de degildir
(Gill, 2006; Warner, 2006). Bilgi toplama sadece devletler tarafindan
degil, ayn1 zamanda spor takimlari, sirketler vb. organizasyonlara da pek
cok avantajlar saglamaktadir. Ancak bunlar1 da istihbarat olarak
nitelendirmek konusunda tartismalar vardir (Gill, 2006).

Istihbaratin hangi gorevleri yerine getirmesi gerektigini Gill (2006) su
sekilde ifade etmektedir:

»Ozellikle herhangi bir catismadan 6nce konuyla ilgili degisiklik
meydana getirme ihtimali olan noktalar1 tespit etmek,

» Devlete karar verme konusunda yardimci olacak bilgiler saglamak,
» Ulke ve vatandaslarin1 korumak ve giivenligi saglamak.

Buna paralel olarak ifade edilen bir husus da krizlerde istihbarattan
neler beklendiginin bilinmesidir. Bu durumlarda istihbarattan beklenen
dort fonksiyon vardir. Birincisi; kriz 6ncesi durumlarin degerlendirilmesi
ve potansiyel tehlikelerin izlenebilmesi, saldirilarla ilgili gelismis bir
uyart sistemlerinin olmasi, kriz boyunca geleneksel istihbarat
teknikleriyle destekte bulunulmasi, son olarak da kriz sonrasinda ortaya
cikan durumun iyi bir sekilde incelenebilmesi ve degerlendirebilmesi
(Scott & Hughes, 2006).
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Ayn1 sekilde herhangi bir terdr ve baskaldiri hareketini
engelleyebilmenin en Onemli yolu yiiksek kalitede bir istihbaratin
saglanabilmis olmasindan gecmektedir (Kruys, 2007).

2. Terorle Miicadele istihbaratin Rolii

Teror bir diismandan ziyade bir ara¢ olarak karsimiza ¢ikmaktadir. Ancak
bu araci kullanan diismanlar da kendileri hakkinda pek cok seyi yaptiklari
faaliyetlerle gostermektedirler. Yaptiklar1 eylemlere baktigimizda ne
kadar zalim olduklari, taktik ve stratejilerinin ne oldugu hakkinda fikir
edinebiliriz. Ayn1 zamanda terorii ara¢ olarak kullananlar terdrle elde
ettiklerini diger yoOntemlerle elde edebileceklerinden daha karl
gostermektedirler. Demokrasiler terdristlere daha iyi organize
olabilmeleri ve daha rahat faaliyet gosterebilmeleri igin bir ortam
saglamaktadir, ancak bu ortam kendileri icin de Onemli Olciide bir
dezavantaj olusturmakta ve teroristlerin demokratik iilkelere zarar verme
riskini de arttirmaktadir. Boyle bir diigmanin iistesinden stratejik bir
sekilde gelebilmenin yolu, amagclarin1 iyi anlamadan, faaliyetlerini ve
olusumlarini iyi takip edebilmekten ge¢mektedir. Bu tarz bir diismanla
miicadele edebilmek icin taktik olarak galip gelmek, katilimlar
engellemek, hareket kabiliyetlerini sinirlamak, onlarin galip gelmelerini
engellemekle olur. Bir diismani yenebilmenin birinci sarti onu
bulabilmekten gectigi herkes tarafindan kabul edilebilecek bir gercektir.
Miicadele ettiklerinizin neler yaptiklari, neler planladiklarinin bilinmesi
gereklidir ve gerektiginde de yakalanmalart miimkiin olmalidir. Bunlarda
ancak iyi bir istihbaratla miimkiin olabilmektedir (Sims, 2007).

Gectigimiz yillarla giiniimiizii kiyasladigimizda ter6ér tehdidinin
degistigini ve daha da tehlikeli bir hale geldigini gormekteyiz. Her iilkede
ki terdrle miicadelenin tek ve net ¢éziim verecek bir recetesi yoktur. O
yiizden her terdr sorununu kendi sartlarinda degerlendirebilmek gerekir,
clinkil cok agir1 tepki gostermek ve yetersiz tepki vermek her ikisi de
kendine gore problemler dogurabilecektir.

En biiyiik teror saldiris1 olarak kabul edilen ve tiim diinyanin terdriin
gercek tehlikesini hissettigi 11 Eyliil 2001 saldirilarinda istihbarat
teskilatlarinin en ufak bir uyar sinyali dahi vermemeleri gostermektedir
ki, teror orgiitleri takip edilmeleri zor hedeflerdir. Bu saldirinin ardindan
inceleme yapan ABD istihbarat komisyonunun kanaatine gére ABD
istihbarat camias1 bu tarz bir terér eylemini engellemek i¢in ne iyi bir
organizeye sahipti ne de yeterli donanima sahipti (Best, 2003).
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Terdristlerin  organizasyonlarinin desifresi, yerlerinin belirlenmesi,
irtibatlarinin aciga cikartilmasi, planlariin desifre edilmesi, istihbarat
teskilatlar1 icin oldukca gayret sarf etmelerini gerektiren bir alani
olusturmaktadir. Bunun yaninda disg iilkelerden gelen tehditler,
uyusturucu gibi diger tehditlerle de ugrasmak zorundadir (Best, 2003).
Tehditlerin sezilmesinde istihbaratin rolii 6zellikle son zamanlarda daha
iyi anlagilmis goriilmektedir.

Terorle miicadelenin iki ana kolu vardir ve istihbaratin her ikisinde de
rolii bulunmaktadir. Birincisi anti-ter6rizm digeri ise counter terdrizm
olarak ifade edilmektedir. Anti-ter6rizm ortada heniiz tehdit yokken de
islemesi gereken bir siirectir ve teror tehlikesinin minimuma
indirilebilmesi i¢in alinabilecek pasif taktikleri igerir. Counter-terdrizm
terorii ortadan kaldirmak icin ortaya konulan saldirgan tedbirler olarak
tarif edilebilir.

Counter terérizm alaninda ki istihbarat diger alanlardaki istihbarata
gore ve askeri miicadele yontemleri ile politik miicadele yontemlerine
gore farklidir ve ¢ok daha zor bir gorevdir. Istihbarat teskilatlarinda bu
tarz tehditlerle ugrasan insanlarin hayatlar1 daima tehlike altindadir.
Ancak diger taraftan etik ve ahlaki kurallar da g6z Oniinde
bulundurulmasi gereken hususlar olarak karsimiza ¢ikmaktadir (Karmon,
2002). Yirmi birinci ylizyilda ortaya c¢ikan yeni tehditlere kars1 istihbarati
onemli gorevler beklemektedir. Globallesme ile birlikte gelen
problemlerin ortaya cikarttig1 yeni sug cesitleri ve kitle imha silahlarinin
olusturdugu tehdidin ciddiyeti istihbarat teskilatlarinin  Onemini
arttirmaktadir (Karmon, 2002).

Yukarida belirtilen her iki terérle miicadele yonteminde de istihbaratin
degisik kategorilerinin roliinii incelemekte fayda vardir. Terdrle miicadele
istihbarat1 agagida belirtilen ii¢ kategoride incelenebilir (Kruys, 2007);

Stratejik: Bu tiir istihbarat teror orgiitlerinin organizasyonel yapilari,
amaclari, hareket tarzlari, kaynaklari, silah ve patlayicilar, dis
kontaklariyla ilgili bilgilerin ele gecirilmesi olarak ifade edilmektedir.

Psikolojik istihbarat: Teroristlerin yaptiklar1 propagandalarin en
detayina kadar bilinmesi ve karst propaganda olarak nelerin
yapilabilecegi konusunda devletlerin kendi psikolojik savaslarini
yiiriitebilmeleri anlamina gelmektedir. Ornek olarak organizasyonda
liderlerin roliiniin bilinmesi, eleman kazanma yontemlerinin ve bunlari
yaparken kullandiklar1 propagandanin bilinmesi verilebilir.
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Stratejik ve taktik istihbarat anti-terérizm de kullanilabilecek
yontemler iken taktik istihbarat ise counter-terérizm de kullanilan
istihbarat olarak tanimlanabilir.

Taktik istihbarat: Bu 0zel bir hareket planiyla ilgilidir. Bu ayni
zamanda Onleyici istihbarat olarak da ifade edilmektedir. Devletlere
diismanlarinin  mevcut saldir1 planlarimi  bozmalarimi saglar. Taktik
seviyede yapilan istihbarat (actionable intelligence) diismanin farkinda
olmak ve diisman tarafindan planlanan saldirilarin zamaninin ve yerinin
Ogrenilebilecegi istihbarat olarak tanimlanmaktadir. Taktik istihbarat ayn1
zamanda diismanlarin kapasiteleri, sinirliliklari, zayif yonleri hakkinda
taktik  operasyonlarda  fayda  saglayacak  istihbarat  olarak
tanimlanmaktadir (Kruys, 2007). Terorle miicadele edebilmek icin de
kolluk ve istihbarat teskilatlarn ©zel taktikler gelistirebilmeleri
gerekmektedir. Teror networku ile bas edebilmek icin bu ¢ok dnemli bir
husustur ve bunu gerektiren diger bir neden de terdriin uyusturucu ve
silah kacakciligi gibi diger sug¢ cesitlerine de bulagsmis olmalarindan
gelmektedir. Bu nedenlerle gizli operasyonlar, elektronik ve yaya
takipler, ajan kullanma gibi 6zel taktiklere bagvurmalar1 gerekmektedir
(Kruys, 2007).

Buraya kadar ortaya cikan tanimlara gore istihbaratin dis tehditlere
yonelmis faaliyetler ya da dis politika ve savunma politikalarinin
meydana getirilmesinde bir vasita olarak goriilsede bazilar1 da istihbaratin
i¢ giivenlikteki rolii tizerinde durmaktadirlar. Herman (1996) istihbaratin
dis tehditlere yonelik olabilecegi, i¢ tehditlerle ilgilenen kurumlarin
istthbarat mi1? Yoksa polis fonksiyonumu icra ettikleri hususunda
tartigmalarm oldugunu ifade etmistir. Istihbarat daha onceleri genellikle
dis kaynaklardan gelen tehditlere yonelik oldugu i¢in iilkelerin istihbarat
teskilatlar1 da faaliyetlerini bu yonde yonlendirmekteydiler. Diger yandan
1960’lardan Once terdrizm toplumdaki diizene ve asayise kars1 bir tehdit
olarak algilanmig ve toplumun korunmasi ve kontrol edilmesi ve teror
faaliyetlerinin aragtirilmasi polisin normal kolluk faaliyetleri arasinda
goriilmiistiir. Hindistan gibi iilkelerde Ingiliz modeli polis yonetimi
izlenmig ve polis terdre karsi istihbarat toplama, muhtemel eylemleri
onleme ve arastirmadan da sorumlu tutulmustur. Silahli kuvvetler ve
istihbarat servisleri terdrle miicadelede yedek giic ya da destek giigleri
olarak algilanmislardir (Raman, 2004). Pek cok iilkede kolluk gii¢leri
terorle miicadelede oncelikli role sahip olarak goriilmekte ve istihbarat
teskilatlar1 i¢ glivenlik sorunlart ile ilgilenmemekteyken giliniimiizde
tehdidin boyutu, yonii ve seklinin degismesiyle terdr, uyusturucu,
organize suclar gibi farkl tehditler ortaya cikmis ve ic giivenlige yonelen
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bu tehditlerle miicadelede istihbarat yontemlerinin kullanilmasi giindeme
gelmistir. Bununla birlikte de giivenlik istihbarati kavrami gelismis ve
pek cok iilkede giivenlik istihbarati teskilatlar1 kurulmustur.

1960’lardan itibaren teroriin karakterinin degismesiyle, terorle
miicadele, dolayisiyla da istihbaratin rolii degismeye baslamistir. Buna
paralel olarak istihbaratin siirdiirmeye calistigi miicadelede bir takim
problemler ortaya cikmistir. Bu calismada problemler; terdriin eskiye
oranla daha tehlikeli boyuta ulasmasi, oOrgiitleri desifre etmenin ve
orgiitlere sizmanin zorlugu, terdr Orgiitlerinin yapisinin desifresinin
zorlugu, teknolojinin teror Orgiitleri tarafindan etkili bir sekilde
kullanilmasi olarak goriilmektedir.

2.1. Terorle Miicadelede Istihbaratin Karsilastigi Problemler
2.1.1. Teroriin Daha Tehlikeli Bir Boyuta Ulagmasi

Bazi iilkelerin terorii diger iilkeler tizerindeki emellerine ulagsabilmek i¢in
bir strateji olarak kullandiklarini gdormek de miimkiindiir. Dolayisiyla
teroriin, orgiitlerin insanlar1 kandirmak ic¢in kullandiklari, baz1 sosyo-
ekonomik, etnik problemlerin ortaya cikarttigi bir sorun olmasindan &te,
bir takim {ilkelerin digerleri {izerinde yiiriittiikkleri gizli bir faaliyet
olabilecegi gercegi ortadadir. Bu durum bir teror orgiitiine karsi verilen
miicadelenin zorluguna ek olarak iilkelerin belirtilen faaliyetlerin
karmagikligiyla da ugragmalar gerekliligini ortaya koymaktadir.

Terorizm eskiye oranla daha da tehlikeli ve oldiiriicii bir boyut
kazanmistir. Rehin almalardan, ucak kacirmalara, patlayicilardan, intihar
saldirilarina kadar giivenlik ve istihbarat teskilatlarinin iistesinden
gelmeleri gereken problemler artmistir.

Bununla birlikte modern silahlarin teroristler tarafindan cok kolay elde
edilebiliyor olmasi isin tehdit boyutunu daha da ciddilestirmistir. Terorist
eylemlerde kitle imha silahlar1 kullanilmasi ihtimalinin artmasi ve
yaptiklart eylemlerde daha fazla magdur birakmalari, yine olayin
boyutlarim1 degistiren ve istihbarat teskilatlarinin iglerini zorlagtiran
onemli hususlardan biri olmustur.

2.1.2. Orgiitleri Desifre Etmenin ve I¢lerine Sizmanin Zorlugu

Gecmis terdr olaylarinin drneklerine bakildiginda da 6rgiit mensuplarinin
topluma adapte olduklar1 ve kolayca fark edilemedikleri goriilmektedir
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(Sims, 2007). Teroriin, istihbaratin diger ilgi alanlarina goére daha ¢ok
O0zen gosterilmesi gerektiren bir alan olmasinin nedeni ise terdr
organizasyonlarinin hiicrelerden olugsmasi, bir ag seklinde organize olmus
olmalar1, kendilerini toplumdan ayirmalari, ¢ok gizli ve detayli planlar
yaparak ani saldirilarda bulunabilmeleri, diismanlarinin farkina
varamayacaklar1 yapilarda faaliyet gostermeleri gibi hususlar sayilabilir.
Bu ozellikleriyle orgiitler toplumun icerisine girip, saldiracaklar
hedeflerini secip, gerekli hazirliklarint yaparlar ve saldir1 i¢in en uygun
zamani beklerler. Bu sekilde organize olmus ve network olusturmus
orgiitlerle de miicadele ederken giiclii bir istiharat yapilanmasi
olusturulmasi gerekmektedir (Sims, 2007).

Teror orgiitleri kendi basarisizliklarindan cikarttiklarr derslerle bir
sonraki adimda basarisizliga ugramamak icin hareket tarzlarim da
degistirmektedirler. Ornegin; son zamanlarda polisin terdr orgiitlerine
kars1 basarilt olarak siirdiirdiigli operasyonlarinda teknik imkanlarin ¢ok
etkili bicimde kullanilmis olmasiyla terdr orgiitleri tedbir olarak ya
modern iletisim yontemlerini kullanirken daha siki tedbirler almakta ya
da alternatif iletisim yontemleri kullanmaktadirlar (Raman, 2004). Pek
cok terdr orgiitiiniin hiicrelerden olusmasi, kendilerini iyi gizlemeleri ve
giivenlik giiclerinden gelebilecek saldir1 ve takiplere karsi tedbirlerini
almis olmalari, istihbaratin terdrle miicadeledeki gorevini 1iyice
zorlastirmaktadir (Velerie, 2002). Iyi istihbarat terorle miicadeledeki ilk
savunma hattidir, ancak terdr orgiitlerinin karmagik yapisi bu miicadeleyi
zorlastiran hususlardandir. ABD ulusal giivenlik komisyonunun (The
U.S. Comission on National Security) hazirladig1 rapora gore; istihbarat
birimleri insan kaynakli istihbarata daha fazla 6nem vermeli ve devletin
degerleriyle giivenlik gerekleri arasinda dengenin korunmasina da 6nem
gostermelidirler (Velerie, 2002).

2.1.3. Teknolojinin Terore Etkisi

Modern iletisim yontemlerinin herkes tarafindan kullanilabilecek sekilde
yayginlagsmast ve teknolojinin sundugu diger imkanlarin da terdristler
tarafindan kullanilmaya baslamasiyla teror orgiitleri tiim iilkelerin ortaya
koydugu giivenlik tedbirlerini asabilmektedir. Yeni teknoloji ayni
zamanda terdrle miicadeleyi de zorlastirmaktadir. Ornegin; silah
teknolojilerindeki  gelisme, saldirilarin  en  korkung  sonuclarla
neticelenmesine neden olmaktadir, genleriyle oynanmis biyolojik
sistemlerin toksinleri ve niikleer maddelerin de herkes tarafindan
ulagilabilir hale gelmesi tehlikenin boyutunu arttirmistir (Sims, 2007).
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Glivenlik giiclerinin kendi ellerindeki teknolojileri hem de ozel
sektoriin kullandig1 teknolojileri terdrle miicadelede onemli bir avantaj
saglamasi nedeniyle bunlarin sabote edilmesine yonelik siber saldirilarin
yapilmasi tehlikesinden bahsedilmektedir (Sims, 2007).

Bu kadar biiyiik bir tehlikenin verecegi zararlardan sakinmanin en
onemli yollarindan biri de zamaninda bu tehdidin haberini alabilmek ve
tehdit ortaya ¢ikmadan yok edebilmektir, ancak belirtilen tehlikelere gore
istihbarat teskilatlarinin gorevlerinin ne olacagi ve ¢ok genis bir alanda
tehdit olusturan terdristlere karsi nasil karsi koyacaklari sorusunun
cevabini aramak gerekmektedir.

2.2. Terore Karsi Nasil Bir Istihbarat

Tiim bunlarin sonunda normal polis ve kolluk giiclerinin klasik
yontemlerle terdriin iistesinde gelemeyecekleri ortaya ¢ikmis, bununla
miicadele i¢in genis finans kaynaklari, insan kaynaklari, ileri diizeyde
istihbarat toplama ve analiz kabiliyeti gerektirdigi goriilmiistiir. Yeni
teror tehditleri hem ulusal hem de uluslararasi boyutta daha farkli bir
istihbarat yapis1 gerektirmektedir. Richard A. Best, Jr.’e gore (2003)
istihbarat teskilatlar1 terorle etkili miicadele edebilmek icin bazi
kabiliyetlere sahip olmalar1 gerekmektedir. Bu cercevede bakildiginda
uluslararas1 kaynaklar incelendiginde terorle miicadelede nasil bir
istihbaratin olmasit gerektigi hususunda derlenen bilgilere ¢alismanin bu
boliimiinde yer verilmistir.

2.2.1. Insan Kaynakl Istihbarata Onem Verilmesi

Teknik ve acik kaynaklardan elde edilebilecek bilgilerin degeri
tartigmasiz Onemini korumaktadir, ancak bu yollarla terér Orgiitleri
hakkinda ¢ok detayli bilgileri elde etmek, planlarini desifre etmek her
zaman miimkiin olmayacaktir. Insan Kaynakli Istihbarata da Elektronik
Istihbarat kadar 6nem vermek terdrle miicadelede istihbaratin etkililigini
arttiracaktir (Koseli, 2003). Diger yollarla elde edilemeyecek bilgileri
saglayabilecek bir yontem olan istihbarat elemanlari, muhbir gibi insan
kaynakli istihbaratlarla oOrgiitlerin en gizli planlari hakkinda bilgi
toplamak miimkiin olabilecektir. Bu nedenle istihbarat teskilatlar1 terérle
miicadelede basariyr yakalayabilmek i¢in insan kaynakli istihbarat
toplamaya daha da 6nem vermelidirler.
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Best’e (2003) gore de terdrle miicadelede basar1 biiyiik oranda insan
kaynakli istihbarata (humint) dayanmaktadir. Bilgi edinebilmek icin
muhbirlerden  yararlanmak diger bilgi toplama yOntemleriyle
kiyaslandiginda en az maliyeti olan kaynak olarak varsayilmaktadir.
Ancak hem en tehlikeli ve hem de en zor olanin da yine insan kaynakli
istihbarat toplamak oldugu da bir gercektir. Hatalar oOliimlerle
neticelenebilir ve tim kamuoyunun olumsuz bakacagi skandallar ortaya
cikabilir (Best, 2003).

2.2.2. Zamaninda Haber Alinabilmesi

Istihbarat ihtiya¢ duyulan haberin kaynaktan toplanabilmesinin yaninda
bu isin zamaninda yapilabilmesini de igerir. Ornegin; biyolojik bir
tehlikenin 6nceden haber alinabilmesiyle en azindan tehlikeye maruz
kalma ihtimali olan kitlenin asilanmasi saglanarak can kaybi minimuma
indirilebilecektir.

Genel resme bakildiginda da goriilen, tiim kaynaklardan toplanan
bilgilerin yerinde ve zamaninda degerlendirilmesi halinde bir degeri
oldugudur. Bir teror eyleminin hazirlik safthasi da uzun siire almakta hatta
yillara yayildig1 goriilen orneklerle de karsilasilmaktadir. Istihbarat
operasyonlar1 da genellikle uzun dénem caligmalardan olugmaktadir ve
sonuclart hemen elde edilmeyebilir. Ancak uzun siiren bu calismalar
orgiitlerin tiim faaliyetlerine vakif olma avantajin1 verdiginden yapilacak
her tiirli faaliyeti bilme imkami saglamakta, bdylece de terdristlerin

planlarina karsi zamaninda miidahale edebilme avantajin1 vermektedir
(Riley vd., 2005).

2.2.3. Akademik Alanlarin Istihbarata Katkisi

Akademik caligmalarin diger devlet faaliyetlerinde oldugu gibi daha iyi
bir performans icin istihbarat teskilatlarina saglayabilecegi avantajlarin
farkina varilmasi 6nemli goriilmektedir.

Ornek olarak; teréristlerin ideolojileri, doktrinleri ve stratejileri
hakkinda calismalar yapilmasi, bu calismalar neticesinde de istihbarat
teskilatlarinin faaliyetlerine yol g0sterici sonuglar ortaya koyacak,
miicadelenin yoniiniin ve atilacak adimlarin neler olacaginin belirlenmesi
hususunda 6nemli katkilar olabilecektir. Ozellikle stratejik istihbarata yol
gosterebilecek pek cok husus akademik calismalara konu olabilecektir.
Yine, organizasyonel ac¢idan mevcut problemlerle daha iyi miicadele
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edebilecek nasil bir yapinin meydana getirilmesi gerektigi de ortaya
konarak, miicadele eden organizasyonlarda yapilmasi gereken
degisiklikler en dogru sekilde gerceklestirilebilecektir.

2.2.4. Yeterli ve Yetenekli Personelin Istihdam Edilmesi

Terorle miicadele daha yiiksek oncelik gerektirdigi gibi daha fazla insan
ve finans kaynagi ve daha iyi egitilmis ¢ok yoOnlii sahislarin istthdamini
da gerektirmektedir. Ornegin 1999°da Tiirk Polisi tarafindan yapilan
basaril1 bir operasyonla agir darbe alan ter6r orgiitii Hizbullah’tan ele
gecirilen pek c¢ok dijital belge ve Orgiitiin arsivini bunlar
degerlendirebilecek yeteri kadar yetismis personel bulunmasi sayesinde
cok cabuk desifre edilip, en verimli bicim de kullanilabilmistir (Karmon,
2002).

2.2.5. Miicadelenin Demokratik Yollarla Yapilmasi

Teroriin hedefi sadece belirli bir bolge ya da gruptan ziyade tiim
toplumdur, ancak demokrasilerde tiim topluma yonelmis teror tehdidi ile
miicadele, terdr Orgiitlerinin  faaliyetlerini demokratik  yollarla
engellenmesini de gerektirir. Soguk savastan kalma taktiklerle miicadele
yeterli degildir (Sims, 2007). Demokratik yollarla miicadele aslinda isi
kolluk ve istihbarat teskilatlart agisindan zorlastiriyor gibi goériinse de
burada masum vatandaslarin olumsuz etkilenmesinin de Oniine gec¢ilmis
olur. Zaten terdriin acimasiz saldirilarindan etkilenen halk birde
demokratik olamayan miicadelenin ve miicadele eden birimlerin keyfi
davraniglarinin getirdigi olumsuzluklarla daha da kétii etkilenmemis olur.

2.2.6. Isbirligi

Klasik ulusal istihbarat teskilati modeli teroriin ortaya ¢ikan yeni yiizii ile
miicadele etmekte yetersiz kalmaktadir. Kurumlar arasi bilgilerin
paylagilmasi da terdre karsi yiiriitillen miicadelenin etkisini arttirmaktadir.
Istihbarat teskilatlar1 arasinda isbirligi de bu paralelde ele alinmalidur.

Elbette uluslararasi igbirliginin de rolii unutulmamalidir. Bolgesel ya
da kiiresel igbirligi seklinde terodrle miicadeleye katki saglayacak her tiirlii
igbirligine 6nem gosterilmelidir. Ciinkii globallesmenin, diinya iizerindeki
etkisinden faydalanan terdr orgiitii tiyeleri faaliyetlerini bir iilke ile sinirlt
tutmayip baska iilkelere karsi da tehdit olusturmaktadirlar. Faaliyet
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gosterdikleri tilkelerde bulamadiklari egitim, lojistik, silah, eleman temini
gibi bazi1 imkénlar1 baska iilkelerden saglayabilmektedirler. Bunun
yaninda El-Kaide gibi birden c¢ok iilke icin tehdit olusturan terdr
orgiitlerinin de ortaya cikarabilecegi potansiyel tehlikeler, hali hazirda
orneklerini gérmiis oldugumuz ¢ok kanli eylemlerden de anlasilmaktadir
(Karmon, 2002).

Daha 1iyi igbirligi ortamlarinin gelistirilebilmesine zemin hazirlayacak
uluslararast1 hukukun da ortaya c¢ikartilmasi bir gereklilik olarak
goriilmektedir. Bununla hem insan haklar1 alaninda gerekli kistas
belirlenmis olacak, hem de iilkelerin terdre karsi almalan gerekli
tedbirlerin standartlar1 belirlenmis olacaktir (Karmon, 2002).

Uluslar arasi istihbarat igbirliginin {i¢ yonii vardir: Egitim alaninda
igbirligi, kendi topladigi istihbarati diger teskilatlarla paylagsmak ve
istihbarat toplanmasi i¢in ortak operasyonlarin yapilmas: (Raman, 2004).
Teskilatlar arasinda ortak egitim faaliyetlerinin diizenlenmesinin ¢ok
olumlu neticeler verdigi de goriilmektedir. Ortak istihbarat operasyonlari
hakkinda ise hala pek cok teskilatin sikiyetleri bulunmakta ve
teskilatlarin buna karsi bir direnci oldugu da ifade edilmektedir. Bunun
baslica sebepleri arasinda terériin degisik iilkelerce farkli algilanmalarinin
olmasi yer almaktadir. Ornegin; bazilari tarafindan 6zgiirliik savasgist
olarak algilanan kisiler, digerleri tarafindan ise terdrist olarak
algilanabilmekte ve devletlerin bu konudaki politikalar1 birbirlerinden
farklilik gostermektedir (Raman, 2004).

Terorle miicadele kolluk ve istihbaratin ¢cok yakin isbirligi yapmasini
da gerekli kilmaktadir. Bazi teroristler yakalanip adaletin karsisina
cikarilmast  gerekirken, bazilariyla askeri metotlarla bas etmek
gerekmektedir. Son yillarda bu iliskilerin arttirilabilmesi icin c¢abalar
oldukga yogunlagmustir.

2.2.7.Istihbarat  Teskilatlarimn ~ Gelisen ~Sartlara Gore Kendini
Yenileyebilmesi

Istihbarat teskilatlar1 yiiriittiikleri faaliyetlerde kendi yetersizliklerinin
farkindadirlar ve bilgi eksikliklerini gorebilmektedirler. Disaridan
goriilmemekle birlikte teskilatlar yetersiz kaldiklar1  durumlarda
kapasitelerini ve performanslarini arttirmak icin gayret gostermektedirler.
Bu amagla gelisen teknolojiyi adapte edebilmek icin ¢alismakta, daha
kabiliyetli yetenekli insanlar1 biinyelerinde istihdam etmekte ve mevcut
personelini de gelisen ihtiyaclara gore yetistirmektedir. Bunlarin yaninda
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farkli iilkelerin teskilatlar1 da birbirlerine egitimlerde yardim ederek
gelismelere daha kolay adapte olmalarimi saglamaktadir. Istihbarat
teskilatlarinin kendi ¢abalar igerisinde daha fazla bilim adami miihendis
veya teknoloji ile ilgili alanlarda istihdam saglanabilmektedir (Raman,
2004). Tiim bu gayretlerle gelisen diinyaya ¢ok cabuk ayak uyduran ve
bunun sundugu tiim imkénlar1 igledikleri vahseti arttirabilmek icin
kullanan teror Orgiitlerinin faaliyetlerini durdurabilmeyi amaclayan
istihbarat tegkilatlarinin da her acidan kendilerini yenileyebilmeleri
gerekmektedir. Yenilik deyince ilk akla gelen teknolojiye adapte
olabilmenin yaninda yeni yonetim sekillerine, organizasyon tarzlari da
dahil olmak iizere her agidan gelisen sartlara uyum saglamak onemli
goriilmektedir.

2.2.8. Istihbarat Analizi

[stihbarata mana katacak olan “istihbarat analizi” de terérle miicadelede
kritik bir 6neme sahiptir, bu nedenle istihbarat teskilatlar1 bu kabiliyeti
gelistirebilecek planlar1 yaparak uygulamaya gecirmelidir. Bu konu
ozellikle biiylik istihbarat basarisizliklarinin  ardindan  giindeme
gelmektedir. Daha iyi analizlerin yapilabilmesi i¢in analizcilerin egitimi
konusu 6nemli goriilmektedir. Geleneksel kaliplarin disinda diisiinebilen,
teroristlerin neler diisiindiigiinii bilecek insanlarin istihdam edilmesi ve
yetistirilebilmeleri de 6nemlidir (Raman, 2004).

Terorle miicadele de istihbarat faaliyetleri Onemli oranda analiz
kabiliyeti gerektirmektedir. Bunun icinde degisik alanlarda uzmanlar,
farkli dilleri anlayabilen personellere, cok veriyi degerlendirip gelismis
analizler yapabilecek sahislara ihtiyag vardir. Istihbarat ve kolluk
iligkilerinin daha yakin bir cercevede yiriitiilmesi, teknik istihbarata
gereken onemin verilmesi gerekmektedir.

Terdriin tiim diinya icin artan tehdit boyutunun karsisinda yukarida
bahsedilen istihbarat tegkilatlarinin yapmasi gerekenler Avrupa Teror
Faaliyetlerine Kars1 Ozel Arastirma Yontemleri Uzmanlar1 Komitesi (The
European Committee of Experts on Special Investigation Techniques in
Relation to Acts of Terrorism) tarafindan da benzer sekilde tavsiye
verilmistir. Bahse konu komisyonun tavsiye ettigi terérle miicadelede
istihbaratin kullanmasi gereken taktikler su sekilde siralanmaktadir:
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» Gizli sorugturmalari da igeren gizli operasyonlar,

» Gizli operasyonlarda kullanilabilecek ortiilii sirketler,

» Ajan ya da istihbarat eleman1 gibi insan kaynakli istihbarat,
» Elektronik gozlemler,

> Telefon, fax, e-mail de dahil olmak iizere iletisime miidahale
edilmesi,

» Arabalarin, evlerin ve bilgisayarlarin aranmasi,
» Sinir tesi takipler,
» Ajan provokatorlerin kullanilmasi (Kruys, 2007).

Ozel arastirma yontemlerinin de standartlarin belirlenebilmesi igin
Avrupa Teror faaliyetlerine karsi 6zel arastirma yontemleri uzmanlari
komitesinde asagidaki prensipler ele alinmistir;

» Telefon dinlemeye miisaade eden kanunlarda, telefonu dinlenecek
kisilerin kategorileri yani hangi suclar icin ve ne kadar siire icin
dinleme yapilabilecegi belirtilmelidir.

» Normal aramalar hakim karar1 gerektirmelidir,

> Ozel verilerin kaydedilmesi siki kanunlar gerektirmelidir, kimlerin
ulagabilecegi ve nasil denetlenecegi belirtilmelidir.

»Su¢ faaliyetlerine sizan ve pasif olarak su¢ organizasyonlarini
gozleyen polislerin su¢lularin haklarini ihlal etmemelidirler.

»Polisler ajanlarinin ya da istihbarat kaynagi olarak kullandiklar
sahislarin kimliklerini desifre etmemelidirler (Kruys, 2007).

Buradan anlasilacagi gibi istihbaratin Onemini kavrayan Avrupa
Biriligi iilkeleri teroérle miicadelede istihbaratin saglayabilecegi faydadan
maksimum istifade edebilmek ic¢in istihbarati belirli bir standarda
cikartabilmek amacli bu tavsiyeleri ortaya koymuslardir. Bu standartlarin
ortaya konulmasi gosteriyor ki Avrupa Birligi iilkelerince; terdrizm,
politik, ekonomik ve kamu diizenine karsi bir tehdit olarak goriilmeye
baglamasiyla yeni tedbir arayiglarina gidilmistir. Bu amagla iyi bir
yonetim, terdrii ortaya cikaran sebeplerin teshisi, daha iyi fiziksel
tedbirler alinmasi, daha iyi polislik ve daha iyi toplum iliskileri, daha iyi
bir terdrle miicadele politikasinin gelistirilebilmesi i¢in kaginilmaz
gorilmiistiir.
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Sonug¢

ABD’de istihbarat teskilatlarin sadece gorev alanlarimi genisletebilmek
izere giivenlik tehditlerine organize suclar, uyusturucu, illegal gog, gibi
yeni bagliklar ekledikleri elestirisi yapilmaktayken 11 Eyliil saldirilariyla
goriiliiyor ki tehdit algilamalarinda bir uzlasma saglannus ve istihbarat
orgiitlerinin 6nemi kamuoyunda daha iyi anlasilmistir. ABD Kongresi
Ulusal Terorle Miicadele Komisyonunca da “iyi istihbarat terirle
miicadelede en iyi silahtir’ ifadesi kullanilmaktadir (Karmon, 2002).
Gerek diplomatik yollar, gerek politik, gerek de askeri yollarla yapilacak
terdr miicadelesinde iyi istihbarata ihtiya¢ duyulmaktadir.

21. yy. da istihbarat mesakkatli bir is olarak karsimiza ¢ikmaktadir ve
sosyal ve teknolojik degisikliklere ayak uydurmasi gerekmektedir.
Istihbarat terorle hem taktik olarak hem de stratejik olarak miicadele
edebilmelidir (Karmon, 2002). Hiikiimetlerin de terore kars1 etkili
politikalar1 olmasi gereklidir ¢iinkii hiikiimetler ve politik liderlerin de
benimsedigi kapsamli, iyi diizenlenmis politikalar olmadik¢a terdr
gelecekte de tehdit olarak siirecektir ve teroriin var oldugu bir cografyada
istihbaratin da var olmasi, iyi teskilatlanmas1 gerekmektedir (Scott, &
Jackson, 2004).

Istihbarat teskilatlar1 gelisen teknolojiye ayak uydurmali, personelini
secerken egitirken cagin gereklerine uymalidir. Gelisen teknolojiye
ragmen insan kaynakli istihbaratin 6nemini kiigiimsememelidir ve gerek
teknik, gerek acik kaynaklar gerek de insan kaynakli istihbarata 6nem
vermeli hepsinin kendine gore avantajlarindan faydalanmalidir. istihbarat
teskilatlarinin  terdristlerinin  planlariyla ilgili zamaninda haber
alabilmeleri de ©nemli hususlardan biridir. Istihbarat teskilatlarinin
caligmalarim  yonlendirmek ve kendilerine farkli bakis acilan
kazandirmalarina netice verebilecek akademik alanlarin istihbarat
katkisin1 da g6z ardi etmemek gerekmektedir. Daha iyi istihbarat igin
yeterli ve yetenekli personelin istihdam edilmesi gerekmektedir.
Istihbarat toplarken bunun demokratik yollarla yapilmasi da gereklidir.
Hem diger istihbarat teskilatlariyla hem de kolluk teskilatlariyla olan
igbirligi, istihbaratin performansinin artmasi ve toplanilan bilgilerin en
faydali sekliyle kullanilabilmesini saglamaktadir.
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