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An Analysis of the Interception of Communications

as a tool in the Fight against Terror and
Organized Crime Groups in Turkey
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Ozet

Bu galisma, Tiirkiye’de terér ve organize su¢ orgiitleriyle mii-
cadele amaciyla kullanilan iletisimin denetlenmesi yontemini
ele alip incelemektedir. Ozel haberlesme hiirriyeti ve gizliligi
diger temel hak ve hiirriyetler gibi devletin yasama, yiiriitme ve
yargl erklerine karsi Anayasal koruma altina alinmistir. Ancak,
haberlesme 6zgiirliigii smirsiz ve mutlak dokunulmaz degildir. Av-
rupa Insan Haklar1 Mahkemesinde (AIHM), Sozlesmenin 8nci
maddesi haberlesme Ozgiirliigiinii bir hak olarak giivence altina
almakla birlikte, devletlerin kendi egemenlik alanlar1 iginde kisile-
rin haberlesme Ozgiirligiine dokunamamasinin kesin ve sinirsiz
olmadigma énemle vurgu yapmistir. Tirkiye’de 1999 yilina kadar
olan donemde iletisimin denetlenmesi tedbirini agik bir sekilde dii-
zenleyen herhangi bir kanun ve kanun hiikmii yoktu. Bu tedbir o
donemlerde 1412 sayili Ceza Muhakemeleri Usul Kanununun
(CMUK) 91nci maddesi yorumlanmak suretiyle uygulaniyordu.
Ancak, ATHM nin bu konuda vermis oldugu kararlar dikkate alin-
mak suretiyle Tiirkiye’de adli ve 6nleme amach yasal mevzuat bu
hususlara tam uygun olarak diizenlenmistir. Bu baglamda, Tiirki-
ye’de iletisimin denetlenmesi tedbiri anlagilir ve ayrintili bigimde
ilk 6nce 1999 yilinda ¢ikarilan 4422 sayili Cikar Amach Sug Or-
giitleriyle Miicadele Kanunu ve son olarak 5271 sayili Ceza Mu-
hakemesi Kanunu (adli amagli) ve 5397 sayili Bazi Kanunlarda
Degisiklik Yapilmasma Dair Kanun ile (énleme amagh) AIHM
kriterlerini karsilayacak sekilde yeniden diizenlenmistir. Giinii-
miizde bu tedbirin, terér ve organize suglarla miicadelede énemli
basarilar ortaya koydugu ¢ok agik bir sekilde goriilmektedir.
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Abstract

his article aims to investigate the use of the interception of

communications as a tool in the fight against terror and organ-
ized crime in Turkey. Confidentiality and freedom of private
communications as other basic rights and freedoms is under the
protection of the Constitution against state’s legislature, executive
and judiciary powers. However, freedom of communications is not
unlimited and absolute inviolable. At the European Court of Hu-
man Rights (ECHR), with the Article 8 of the Convention, free-
dom of communications guaranteed as a right and it is strongly
emphasized that avoiding interfering people’s freedom of commu-
nications in their own sovereignty is not unlimited and absolute. In
the period until 1999, there wasn’t any clearly regulated law or
provision of law about measure for interception of communica-
tions in Turkey. In those times, this measure was applied through
the interpretation of Article 91 of No.1412 Criminal Procedure Act
(CMUK). However, considering the decisions taken by ECHR in
these issues, legal regulations with judicial and prevention pur-
poses has regulated in accordance with these issues. In that regard,
at first, measure of interception of communications clearly and
comprehensively regulated in the Law No0.4422 on Combat
Against Interest-Oriented Criminal Organizations issued in 1999 in
Turkey and lastly reorganized as meeting the criteria of ECHR,
Criminal Procedure Act No. 5271 (criminal targeted use) and Law
on Amendments to Some Laws No. 5397 (prevention targeted
use). It has been clearly said that this technical approach has an
important impact on the fight against terror and organized crime.

Key Words: Interception of Communications, Telephone Tap-
ping.

Giris

Yasadis1 telefon dinlemelere iligkin haberler 6zellikle son aylarda kamu-
oyunun dikkatini ¢ekmekte ve biiyiik ¢apli endiselere neden olmaktadir.
Bagbakan Erdogan’in telefonlarmin yillardir yasadisi bir sekilde dinlen-
diginin ortaya ¢ikmasi, kamuoyunda taninan veya kamu ve 6zel sektdrde
onemli konumlarda bulunan bazi kisilere ait 6zel telefon goriismelerine
ait ses kayitlarinin internette yayinlanmasi, bazi hakim ve savcilarin tele-
fonlarinin Adalet Bakanlhigi miifettislerinin talebi ve yetkili hakim karar1
ile dinlenmesi, Ergenekon olarak bilinen ¢ok kapsamli dava siireci igeri-
sinde bazi kamu ve 6zel kurum ve kisilerin devletin iist diizey yetkilileri-
nin, ig adamlariin, yargit mensuplarinin ve diger birgok kisinin 6zel go-
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rismelerini yasalara aykir1 bir sekilde dinlemeleri ve kaydetmeleri, son
olarak da Adalet eski Bakanlarindan Seyfi Oktay’in yargida devam eden
davalarn etkilemek ve bazi yargi mensuplarinin yer degisikligi ve yiiksel-
melerini temin etmek amaciyla yargiya miidahale ettigi yoniindeki iddia-
larin yasal yollarla yapilan telefon dinlemeler sonucu ortaya ¢ikarilmasi,
bu konunun 6nemini, gizemini bir kez daha gozler 6niine serdi, ayni za-
manda bu konudaki tartismalar1 da beraberinde artirdi. Diger taraftan,
kimilerinin bunu firsat bilerek 1srarli bir sekilde, asil sorun olusturan yasa
dis1 dinlemeleri bir kenara birakarak, sanki lilkede herkes dinleniyormus
ve kamu gorevlileri alabildigince yasadisi dinlemeler yapiyormus gibi bir
ortam olusturmaya c¢aligsmasi da dikkat ¢eken ayr1 ve ilging bir husus ola-
rak giindemi mesgul etti.

[letisimin denetlenmesi 6nemli ve etkili bir sugla miicadele yontemi-
dir. Su¢ sorununa teknolojik yaklagimin bir alt unsuru olan bu ydntem
cercevesinde ortam dinleme olarak bilinen teknik araglarla izleme ile
telefon dinleme birbirinden farkli iki ayr1 yontemdir. Diinya’daki biitliin
giivenlik ve istihbarat kuruluslar: belirli yasal dlgiiler igerisinde bu yon-
temleri kullanmaktadir. Bunlarin yani sira bu yontemlerin gerek kamu
gorevlileri gerekse bireyler ve yasadisi bazi orgiitlenmeler tarafindan
yasadis1 yollarla gergeklestirildigi de goriilmektedir.

Bu makale, terdr ve organize sug Orgiitleriyle miicadelede etkin bir
yontem olarak kabul edilen iletisimin denetlenmesi uygulamasimi kap-
samli bir sekilde ele alip incelemeyi amaglamaktadir. Bu ¢ergevede ilk
once bu teknik tedbirin kavramsal icerigi ve kapsami agiklanacaktir. Da-
ha sonra, gegmisten gilinlimiize kadar olan siirecteki uygulamalara esas
olusturan hukuki durum incelenecektir. Bu sekilde, giiniimiizdeki mevcut
durum da ortaya konulma suretiyle gelinen asamanin daha iyi degerlendi-
rilmesi saglanmaya c¢aligilacaktir. Tiirkiye’deki iletisimin denetlenmesi
tedbiri uygulamalarinda ¢ok 6nemli bir yere sahip olan Telekomiinikas-
yon lletisim Baskanliginin yapis1 ve rolii ayrica ele alinmak suretiyle
mevcut sistemin daha iyi anlasilmasina ¢alisilacaktir. Son olarak ise bu
uygulamalarin terér ve organize suglarla miicadeledeki etkisi degerlendi-
rilecektir.
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1. iletisimin Denetlenmesi Kavrami ve Kapsamu

Iletisimin denetlenmesi, telekomiinikasyon yoluyla gergeklestirilen
her tiirlii iletigimin tespiti, dinlenmesi, kayda alinmasi1 ve sinyal bilgile-
rinin degerlendirilmesi islemlerini igine alan bir iist kavrami ifade etmek-
tedir. Bu anlamda iletisimin denetlenmesi tedbiri her tiirlii telefon, telgraf,
teleks, faks, telsiz ve internet gibi iletisim araclarini kapsamakla birlikte,
kamuoyunda ¢ogunlukla telefon dinlemesi olarak algilanmakta, bilinmek-
te ve tartigmalar bu ¢ergevede yapilmaktadir. Giiniimiizde faks ve telsiz
gibi cihazlar genelde siirlt kullanim alanina sahip iken sabit ve cep tele-
fonlar1 hemen herkes tarafindan yogun olarak kullanilmaktadir. Ayrica,
olagan ve yaygm iletisimin telefonlar yoluyla yapilmasi nedeniyle, bu
tedbir uygulamada sabit ve cep telefonlar1 iizerine yogunlasmistir. Bu
yonil itibariyle, iletisimin dinlenmesi ve tespiti dendiginde hemen herkesi
ilgilendirmesi ve yaygin olmasi nedeniyle akla hemen telefon dinleme
gelmektedir. Telefon dinleme; telefon yoluyla yapilan haberlesmenin
teknik yollarla dinlenmesi ve kaydedilmesidir (Geleri, 1996).

Tiirkiye’de “Iletisimin dinlenmesi ve tespiti” kavramu ilk defa 1999
tarihli ve 4422 sayili Cikar Amagl Sug Orgiitleriyle Miicadele Kanunuyla
birlikte kullanilmistir. Daha sonra, 4422 sayili kanunun 2004 yilinda yii-
rirliikten kaldirilmasiyla birlikte bu tedbir 2004 yilinda ¢ikarilan 5271
sayili Ceza Muhakemesi Kanunu (CMK) ve PVSK ek md. 7’de degisiklik
yapan 2005 tarihli 5397 sayili kanun ile yeniden diizenlenmistir. 5271
sayili CMK’da “iletisimin denetlenmesi” iist baslhigi kullanilmistir. Denet-
leme kavrami iletisimin tespiti, dinlenmesi, kayda alinmasi ve sinyal
bilgilerinin degerlendirilmesi islemlerini igermektedir.

Iletisimin denetlenmesinde iletisimin dinlenmesi, iletisimin kay-
dedilmesi, iletisimin tespiti, sinyal bilgilerinin degerlendirilmesi ve
mobil telefonun yerinin tespit edilmesi onemli yer tutmaktadir. Bu
baglamda iletisimin denetlenmesiyle ilgili bu kavramlar1 tanimlamakta
yarar bulunmaktadir (Yo6netmelik, 2007: Mad.4):

> lletisimin dinlenmesi ve kayda alinmasi; telekomiinikasyon yo-
luyla gerceklestirilmekte olan konugsmalarin dinlenmesi ve kayda
almmmasi ile diger her tiirli iletisimin uygun teknik araglarla din-
lenmesi ve kayda alinmasina yonelik islemleri,
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> lletisimin tespiti; iletisimin icerigine miidahale etmeden, iletisim
araclarmin diger iletisim araglariyla kurdugu iletisime iliskin
arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit edilmesine
yonelik islemleri,

» Teknik araglarla izleme; Ceza Muhakemesi Kanununun 140.
maddesinin birinci fikrasinda sayilan suglar dolayisiyla yapilan
sorusturmalarda, sugun islendigine iliskin kuvvetli siiphe sebep-
lerinin bulunmasi ve baska suretle delil elde edilememesi halinde
stipheli veya sanigin kamuya acik yerlerdeki faaliyetleri ve isye-
rinin teknik araglarla izlenmesi, ses veya goriintii kaydinin alin-
mas1 iglemlerini,

» Sinyal bilgisi; Bir sebekede haberlesmenin iletimi veya faturala-
ma amaciyla islenen her tiirli veriyi,

> Sinyal bilgilerinin degerlendirilmesi; iletisimin icerigine miida-
hale niteliginde olmayip yetkili makamdan alinan karar kapsa-
minda sinyal bilgilerinin iletisim sistemleri {izerinde biraktig1 iz-
lerin tespit edilerek, bunlardan anlamlandirilan sonuglar ¢ikar-
mak {izere gergeklestirilen degerlendirme islemlerini,

» Mobil telefonun yerinin tespit edilmesi: Siipheli veya samigin ya-
kalanabilmesi i¢in, hizmeti veren ilgili operator tarafindan baz is-
tasyonlar1 kullanilmak suretiyle bahse konu mobil telefonun ye-
rinin tespit edilmesini, ifade etmektedir

Iletisimin denetlenmesinde teknik olarak dinleme yapilacak goriis-
meler O6nce kaydedilmekte ve daha sonra bu uygulamay1 gerceklestiren
birimin gorevlileri tarafindan dinlenmekte, gerekli diger siiregler isletil-
mektedir. Bazen de, istisnai olarak, anlik bilginin énem tasidig1 6zel ve
acil operasyonlarda TIB elde ettigi kayitlar1 dakikalar igerisinde tedbiri
talep eden birime aktarmakta, s6z konusu birim de kayit sonrasi dinleme
yapmaktadir. Yani, giiniimiiz uygulamasinda aninda canli dinleme miim-
kiin degildir. Dinleme ve yazili hale doniistiirme, dnceden yapilan kayit-
lar iizerinden olmaktadir.
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2. Ozel Hayatin Gizliligi ve Haberlesme Hiirriyeti

Iletisimin denetlenmesi, bireyler arasi uzak haberlesmeyi saglayan tele-
fon, faks, elektronik posta vs. gibi iletisim araglarinin gizlice dinlenmesi-
ni ve bu dinlemelerin kayda alinmasi suretiyle ihtiya¢ duyulan bilgilere
ulagsmay1 hedefler. Bu teknigin 6ncelikle kisinin haberlesme 6zgiirliigiine
miidahale niteligi tasidig1 acik bir gercektir.

Ozel haberlesme hiirriyeti ve gizliligi diger temel hak ve hiirriyetler
gibi devletin yasama, yiiriitme ve yargi erklerine karsi Anayasal koruma
altina alinmigtir. Anayasanin, 6zel hayatin gizliligi ve korunmasi ile ilgili
boliimiiniin 22/1’inci maddesinde; “Herkes haberlesme hiirriyetine sahip-
tir. Haberlesmenin gizliligi esastir” seklindeki diizenlemeyle haberlesme
Ozgirliigii koruma altina alinmig ve Ongoriilen giivencelerden, ayirim
yapilmaksizin biitiin kisilerin yararlanacagi kabul edilmistir.

Maddedeki “haberlesme” kavrami genel bir ifadedir. Bu kavram sz
konusu hiirriyetin teknolojik gelismeye paralel olarak dinamik bir bigim-
de korunmasini amaglamaktadir. Maddedeki gizlilik ilkesi, liglincii kisile-
rin merak alani disinda tutulan varlik ortami olup, her bireyin haberles-
mesine disaridan yapilabilecek miidahalelere karst mahremiyeti ifade
etmektedir. Kisinin, bu gizliligin sagladigi koruma alanindan yararlana-
bilmesi i¢in, duygu, diisiince ve tutumlarini diledigi kisilerle ve istedigi
vasitalarla paylasmasi, diger bir deyisle kamuya kapali olarak gercekles-
tirdigi haberlesmeyi giliven icinde yiiriitebilmesi gerekir (Kaboglu,
1994:165-168).

T.C. Anayasasinin 4709 Sayili Kanunla Degisik 20/1’inci Maddesi:
“Herkes 0zel hayatina ve aile hayatina saygi gosterilmesini isteme hakki-
na sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz” de-
mek suretiyle haberlesme Ozgilirligiinii 6zel hayatin gizliligi kapsam
icerisinde degerlendirmektedir. Bu yiizdendir ki yeni CMK siipheli veya
saniklarin konutlarinin gizli bir sekilde teknik aracglarla izlenmesini ya-
saklamistir. Dolayisiyla, iletigimin dinlenmesi vasitasiyla elde edilen
bilgiler ister ceza muhakemesinde kullanilsin, ister bu bilgiler vasitasiyla
baska bilgilerle baglant1 kurulsun veya hi¢ kullanilmasm, dinleme ve
tespit yoluyla, kiginin haberlesme 6zgiirliigiine miidahale yapildig1 gerge-
gini degistirmez.
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Kisilerin sahip oldugu “haberlesme 6zgiirliigii” ve bu haberlesmenin
gizliligi herkese kars ileri siiriilebilir olmakla beraber sinirsiz da degildir.
Anayasanin 22/2°nci maddesinde:

Milli giivenlik, kamu diizeni, su¢ islenmesinin dnlenmesi,
genel saglik ve genel ahlakin korunmasi veya baskalarinin
hak ve ozgiirliiklerinin korunmasi sebeplerinden biri veya
birkagina bagli olarak, usuliine gére verilmis hakim karari
olmadikga; yine bu sebeplere bagl olarak gecikmesinde sa-
kinca bulunan hallerde de kanunla yetkili kilinan merciin
yazili emri bulunmadikea; haberlesme engellenemez ve giz-
liligine dokunulamaz. Yetkili merciin karar1 yirmi dort saat
icinde gorevli hakimin onayma sunulur. Hakim, kararmi kirk
sekiz saat icinde agiklar; aksi halde karar kendiliginden kal-
kar. Istisnalarin uygulanacagi kamu kurum ve kuruluslari
kanunda belirtilir.

Hiikmii yer almaktadir. Bu maddede belirtilen sebeplere bagl olarak,
Anayasanin 13’ilincii maddesinde belirtilen sartlar1 tagiyan bir kanunla,
haberlesme 6zgiirliigiine miidahale edilebilir, kisitlamalar getirilebilir. Bu
temel dayanak cergevesinde, belirli yasal kosullarin olusmasi halinde
diger tlkelerde oldugu gibi Tiirkiye’de de hakim karari ile haberlesme
Ozgiirligine miidahale edilebilmektedir.

3. Gegmisten Giiniimiize Tiirkiye’de fletisimin Denetlenmesi

3.1. 1412 Sayili Ceza Muhakemesi Kanunu Déneminde Iletisimin De-
netlenmesi

Bu donemde telefonla yapilan haberlesmenin denetlenmesi konusundaki
diizenleme 1412 sayili Ceza Muhakemeleri Usul Kanununun 91’inci
maddesi ve Posta Isletme Rehberinin 4. maddesinden ibaretti. Bu do-
nemde doktrinde, adli amagl telefon dinlemelerin 1412 sayili CMUK nin
postada el koymaya iligkin 91. maddesindeki “sair mersule” kavraminin
kiyas veya gelistirmeci yorum yoluyla uygulanarak yapilabilecegi diisii-
niiliiyordu ve uygulamada da bu yola gidilmekteydi. S6z konusu Kanu-
nun 91’inci maddesinde “Samiga gonderilen mektuplar ve sair mersule ve
telgraflarin posta ve telgrathanede zapti caizdir.... ” seklinde diizenlenen
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postada el koymaya iligkin hiikiimlerin, “kiyasen” telefon dinleme baki-
mindan da uygulanabilecegi diisiincesinde olanlar vardi (Yurtcan,
2000:350). Telefon Isletme Rehberinin 4. Maddesi: “Mahkeme karar1 ve
acik hallerde CMUK ’un 92. maddesindeki kayit ve sartlarla konugmalarin
kim tarafindan dinlenecegi tesekkiiliimiize yazili olarak bildirilmek sure-
tiyle C. Savcilarinin verecekleri kararlar tizerine telefon konusmalari s6zii
edilen ilgililer tarafindan dinlenebilir. C. Savcilar tarafindan verilmis bu
kararin Hakim tarafindan tasdik edilmis olup olmadig: arastirilir. Ug giin
zarfinda karar tasdik olunmadigi takdirde miiteakip konusmalar dinletil-
mez.” Hilkmiinii tastyordu. Bu bakis agisina “gelistirici yorum” yoluyla
ulasanlar da bulunmaktaydi. Bu donemde gerceklestirilen telefon dinle-
melerde de s6z konusu kanun maddesi temel dayanak olarak kullanilmis-
tir.

Aslinda, 4422 sayili yasadan 6nceki donemde kiyas ya da gelistirme-
ci yorum yapilmasi suretiyle mevcut yasal diizenleme bakimindan tele-
fonla yapilan iletisimin denetlenmesi miimkiin degildi. Anayasanin 22.
Maddesinde diizenlenen “haberlesme &zgiirliigiiniin” smirlandirilmasi
icin “kanunda a¢ik hiikiim” bulunmasi gerekliligi ongoriilmekteydi. Bu
baglamda, 4422 sayili yasanin yiiriirliige girmesinden once Tiirk huku-
kunda yasal olarak telefonlarin dinlenmesine iliskin hi¢bir agik hiikiim
bulunmamaktaydi. Bu acidan da bu tedbire basvurulmasi yasal olarak
miimkiin degildi. Nitekim, AIHM’nin Tiirkiye aleyhine vermis oldugu
Mehmet Sirin Agaoglu karar1 da bu yondedir. Mehmet Sirin Agaoglu
davasi iletisimin denetlenmesi tedbiri ile ilgili olarak Tiirkiye aleyhine
acilan ve 6 Aralik 2005 tarihinde Tiirkiye’nin aleyhine sonuglanan bir
davadir (Ding, 2006:53-55). Davanin konusu sudur; Istanbul polisi 20
Eyliil 1991 tarihinde Istanbul’da bir kamyonda yurtdisina cikarilmak
iizere hazir bulunan kirk dort paket uyusturucu madde ele gegirir. Konuy-
la ilgili yapilan sorusturma kapsaminda, aralarinda Mehmet Sirin Agaog-
lu’nun da bulundugu ¢ok sayida kisinin telefonu hakim karariyla dinlenir.
Yapilan yargilamada Agaoglu, B.K. adli bir kisi ile yapmis oldugu tele-
fon gorlismelerinin kayitlarma dayanarak suclu bulunur ve 18 yil hapis
cezasina carptirtlir. Karar daha sonra 26 Aralik 1994 tarihinde ilgili Yar-
gitay Ceza Dairesince onanarak kesinlik kazanir (Zaman, 2005).

Agaoglu, yapmig oldugu telefon goriismelerinin CMUK’un 91 ve
92nci maddeleri kapsaminda polis tarafindan gizlice dinlendigini ve kay-
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dedildigini, ancak bu maddelerdeki mektup, telgraf ve diger iletilere el
konulmasina iliskin hiikiimlerin, telefonlarin dinlenilmesine olanak tani-
madigin1 ve hakkindaki mahkeme kararinin, dinleme baslatildiktan bir
giin sonra alindigini belirterek hakkinda verilen bu karar1 1995 yilinda
AIHM’ne gétiiriir (Ding, 2006:55-56).

Mahkeme, Oncelikle bagvurucunun telefon konusmalarmin dinlenil-
mesinin haberlesme 06zgiirligiine kesin bir miidahale olduguna isaret
ederek; yalnizca bir yasanin varligimin bu tedbire bagvurmak igin tek
basina yeterli olamayacagini, diger taraftan CMK’nun 91 ve 92nci mad-
delerindeki hiikiimlerden iletisimin denetlenmesi yetkisinin agik ve net
bir sekilde anlasilamayacagini, halbuki bu tedbire yetki veren hiikiimlerin
acik olmasi gerektigini belirtmistir (Taskin, 2008:240-244). Mahkeme
ayrica, keyfiligi onleyebilmek i¢in, bu konudaki diizenlemelerin; telefon-
larin hangi gerekgelerle, nasil dinlenebilecegini, dinleme siiresini, karar
verecek makami da i¢ine alan ayrintili giivenceleri kapsamasi gerektigine
vurgu yapmustir (Ding, 2006:56). Mahkeme, sonug olarak, yapilan telefon
dinlemelerin yasal herhangi bir dayanaginin bulunmadigina ve bu neden-
le de s6zlesmenin 8nci maddesine aykirilik olusturduguna karar vermistir
(Coksezen, 2010).

3.2. 4422 Sayih Cikar Amach Sug Orgiitleriyle Miicadele Kanunu
(CASOMK) Dineminde Iletisimin Denetlenmesi

Tiirkiye’de ¢ikar amach orgiitlii su¢ gruplariyla miicadele igin ¢ikarilan
4422 Sayih Cikar Amacli Su¢ Orgiitleriyle Miicadele Kanunu
(CASOMK)) ile, belirli suclar acisindan da olsa iletisimin dinlenmesi ve
tespiti konusu yasal denetim altina alinmis, bir 6lgiide bu konudaki huku-
ki bosluk doldurulmaya ¢alisilmistir. Ayrica 4422 sayili kanunun 16’nc1
maddesindeki hilkkme goére, kanunda diizenlenen bilgi toplama teknikleri-
nin, sartlar olustugunda terdrle miicadele kapsamina giren suglarda da
uygulanacagi hilkkmii yer almistir.

Bu kanunun, iletisimin dinlenmesi veya tespiti baslikli 2°nci madde-
sinin ilk fikrasinda:

Kanunda belirtilen suglar1 isleme veya bunlara istirak yahut
islendikten sonra faillere her ne suretle olursa yardim veya
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aracilik veya yataklik etme kuskusu altinda bulunan kimsele-
rin kullandiklari telefon, faks ve bilgisayar gibi kablolu, kab-
losuz veya diger elektromanyetik sistemlerle veya tek yonlii

sistemlerle alinan veya iletilen sinyalleri, yazilari, resimleri,
gOriintli veya sesleri ve diger nitelikteki bilgileri, dinlenebilir
veya tespit edilebilir.” hiikmii yer almistir.

Bu Kanuna gore, ancak sug isleme yahut suca istirak veya yataklik
etme kugkusu altinda bulunan kimseler hakkinda bu hiikiim uygulanabi-
lecektir. Dinlemenin ancak kuvvetli belirtilerin varligi halinde, bagkaca
bir tedbir kalmamigsa yapilabilecegi, baskaca bir tedbir ile deliller elde
ediliyor veya fail belirleniyor ise dinleme veya tespit karar1 verilemeye-
cegi de yine ikinci maddede hilkme baglanmistir.

Bu maddenin kabul ettigi bir bagka temel esas da: “Baska bir tedbir
ile failin belirlenmesi, ele ge¢irilmesi veya su¢ delillerinin elde edilmesi
miimkiin ise o zaman iletisimin dinlenmesine veya tespitine hakimin ka-
rar verememesidir.” Buna ceza usulii hukukunda “ultima ratio”, “basvu-
rulabilecek en sonuncu arag olmasi” denilir. Yani hakim &yle bir durum
tespit edecek ki, olayda telefonun dinlenmesinden baska ¢are olmayacak-
tir. Bunun i¢in de, sliphe konusu ¢ok iyi irdelenmeli ve siipheyi kuvvet-
lendiren bulgular neticesinde iletisimin dinlenmesine izin verilmeli, failin
eyleminin belirlenip ortaya ¢ikarilmasi bakimindan bu tedbire bagvur-
maktan baska care kalmamis olmalidir. Bu, 6zel hayata ve haberlesme
hiirriyetine miidahaleyi men eden AIHM ve Anayasa hiikiimleri bakimin-
dan, maddenin getirmis oldugu teminatlardan birisidir (D&nmezer,
2002:9).

Iletisim dinlenmesi ve tespiti kararmin uygulanmasi kapsaminda yer
alan en yaygin ve basit telefon dinleme, hakim kararini telefon sirketine
vermek ve kararin gereginin yerine getirilmesini istemek seklinde yapil-
maktaydi. Boylece telefon sirketi, dinlenmesi istenen telefon numarasinin
bir hattin ilgili giivenlik biriminin kullanimina (dinlemesine) agmaktay-
du
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4. Giiniimiizde Iletisimin Denetlenmesi

Iletisimin denetlenmesi tedbiri giiniimiiz Tiirk hukuk sisteminde 5271
sayili Ceza Muhakemesi Kanunu (CMK) ve 5397 sayili Baz1 Kanunlarda
Degisiklik Yapilmasina Dair Kanun ile diizenlenmistir. 5271 sayilit CMK
ile adli amach iletisimin denetlenmesi; 5397 sayili “Bazi Kanunlarda
Degisiklik Yapilmasma Dair Kanunla”, 2559 sayili PVSK ek md. 7’ye,
2803 sayili Jandarma Tesgkilat, Gorev ve Yetkileri Kanunu ek md 5’e ve
2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat: Ka-
nunu md. 6’ya ek hiikiimler getirilerek onleyici/istihbarat amacl telefon
dinlemeler yasal ¢er¢eveye oturtulmustur.

4.1. Adli Amach Iletisimin Denetlenmesi

Iletisimin denetlenmesi tedbiri, Avrupa Birligi uyum siireci cercevesinde
2001 yilinda Anayasada yapilan temel hak ve ozgiirlikleri genisletici
degisiklikler sonrasi, Avrupa Birligi mevzuati ve Avrupa insan Haklar
Mahkemesi Kararlar1 da géz 6niinde bulundurularak Tirk Hukuk siste-
minde yeniden ele almmuistir. Bu baglamda, o giinkii 1412 sayili CMUK
ve 4422 sayili Cikar Amagh Sug Orgiitleriyle Miicadele Kanununu yiiriir-
liliikten kaldirilarak yerine 2004 yilinda 5271 sayili yeni Ceza Muhake-
mesi Kanunu kabul edilmistir. iletisimin denetlenmesi 5271 sayili Ceza
Muhakemesi Kanununun 135, 136, 137 ve 138nci maddelerinde yeniden
diizenlenmistir. CMK’nun 135/1. maddesinde; “Bir su¢ dolayisiyla yapi-
lan sorusturma ve kovusturmada, su¢ islendigine iligkin kuvvetli siiphe
sebeplerinin varligi ve baska suretle delil elde edilmesi imkaninin bulun-
mamast durumunda, hdakim veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisimin karariyla siipheli veya samgin telekomiinikasyon
yoluyla iletisimi tespit edilebilir, dinlenebilir, kayda alinabilir ve sinyal
bilgileri degerlendirilebilir. Cumhuriyet savcist kararimt derhdl hdakimin
onayma sunar ve hakim, kararini en ge¢ yirmi dort saat icinde verir.
Stirenin dolmasi veya hakim tarafindan aksine karar verilmesi halinde
tedbir Cumhuriyet savcist tarafindan derhdl kaldirilir”. Denilmek sure-
tiyle bu tedbirin temel ger¢evesi ortaya konmustur.

ABD diinyada telefon dinlemenin hukuka uygun olup olmadig: ko-
nusunun tartisildigr ilk tilkedir. Amerikan Yiiksek Mahkemesi bu yonte-
min Amerikan Anayasasmin 4’{incli ek maddesine (Tanilli, 1976) aykir1
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bir sekilde 6zel hayatin gizliliginin ihlal ettigine 1928 yilinda goriilen
Olmstead V. United States” davasinda karar vermis ve telefonlarin gizlice
dinlenmesini hukuka aykir1 bulmustur (Yenisey, 2002:64). O tarihlerde
ABD Anayasasinda 6zel haberlesme hiirriyetine iliskin agik bir diizenle-
me bulunmamaktayd: ve Anayasanin 4. Ekinde de sinirsiz arama yapil-
masi1 yasakti. Amerikan Yiikksek Mahkemesi Anayasanin bu hiikmii uya-
rinca 6zel hayatin ve konugsmalarm gizliligini korumaya yonelik kararlar
vermistir. Bu karar ve gelismeler ABD kanun koyucularmi telefon dinle-
menin kosullarini daha acgik bir bigimde diizenleyici yasal mevzuati hazir-
lamaya sevk etmistir. Haberlesmenin dinlenmesi, 1968 yilinda ¢ikarilan
“Su¢ Kontrolii ve Giivenli Sokaklar Kanunu” (Title III Omnibus Crime
Control and Safe Streets Act) ile diizenlenmistir (Savas ve
Mollamahmutoglu, 1995:634). ABD’deki sistem sadece elektronik vasi-
talar yoluyla yapilan haberlesmeyi degil ayn1 zamanda karsilikli konus-
malarm dinlenmesini de diizenlemistir (igel ve Yenisey, 1994).

Almanya’da adli amacgh dinleme ile, ulusal giivenlik ve Onleme
amagli dinleme birbirinden ayrilmistir (Gokgen, 1994:197). Almanya’da
daha once yasal dayanagi olmayan iletisimin dinlenmesi, Alman Anaya-
sasinin 10’uncu maddesinin 2’nci fikras1 geregince ¢ikarilan 13 Agustos
1968 tarihli Mektup, Posta ve Telekomiinikasyon Gizliliginin Sinirlan-
mas1 hakkindaki Kanunla yasal c¢er¢eveye oturtulmustur (Saglam,
1975:110-115). Alman Anayasasmin 24 Haziran 1968 tarihli yasa ile
degistirilen 10’uncu maddesi; mektup, posta ve telekomiinikasyonun
gizliliginin ihlal edilemeyecegi ve sinirlamalari ancak yasayla konulabi-
lecegi hiikmiinii tasimaktadir. Ozgiir anayasal diizeni, Federasyonu ve
iilkenin varligi ile giivenligini korumay1 amagclayan sinirlamalara ihtiyag
ve gerek duyulmasi halinde ise yasa ile; ilgili kisinin sinirlamalardan
haberdar edilmemesini ve mahkemeler vasitasiyla hukuki yola bagvurma-
nin yerine, halkin temsilcileri tarafindan atanan temsilciler ve yardimci
temsilcilerin yakin gézetimini igeren bir sistem konulmasini dngorebile-
cegi hilkkmii yer almaktadir (Dogru, 1997). Bu degisiklik ve yeni yasa
hakkinda Alman Federal Anayasa Mahkemesine agilan iptal davasi, ya-
samn bir hilkmii disinda reddedilmistir. Iptal edilen hiikiim ise, amacin
tehlikeye diismedigi hallerde dahi ilgiliyi durumdan haberdar etmemeyi
ongormekteydi (Saglam, 1975).
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Ingiltere’de iletisimin dinlenmesi 25.07.1985 tarihinde yiiriirliige
girmis olan Iletisimin denetlenmesi (Interception of Communications
Act- ICA) isimli kanunla diizenlenmistir. Bu kanun 2.8.1984 yilinda Av-
rupa Insan Haklar1 Mahkemesinin “Malone” olayi ile ilgili olarak, Ingil-
tere’yi tazminat 6demeye mahkiim etmesi iizerine ¢ikarilmistir. Bu kanu-
na gore; milli giivenlige iliskin ¢ikarlarm korunmasi, agir suclarin iglen-
mesinin Onlenmesi ve kovusturulmasi ve iilkenin ekonomik refahinin
giivence altia alinmasi amagclariyla iletisimin denetlenmesi tedbiri uygu-
lanabilir (Soziier, 1997:92-93).

Fransa’da uzun yillar boyunca iletisimin denetlenmesi konusunda
yasal bir diizenleme yapilmamigtir. 1991 yili 6ncesine kadar telefon din-
lemeleri; usul yasasmin 81’inci maddesindeki “Sorgu yargici, yasaya
uygun olmak kosuluyla, yargicin gergegi bulmasina yardim eden her tiirlii
delil ve bilgi edinmeyi kullanir” hitkmii ile, ayn1 yasanin 151’inci madde-
sinde 6ngoriilen ve sorgu yargicinin kararma dayanilarak kollugun, Fran-
sa Telefon idaresi memurlarinin yardimiyla telefon dinlemesi yapabilme-
sine imkan saglayan hiikmiine gore yapilmaktaydi. Temel haklar1 koru-
maktan, yeterli denetimi saglamaktan yoksun ve keyfi miidahalelere im-
kan vermeye uygun olan bu yetersiz diizenleme Yargitay Ictihatlariyla
doldurulmaya calisilmaktaydi (Coskun, 2000:180-185). Fransa’da telefon
dinlemeye iliskin 6zel diizenlemeye gidilmesi geregi, Avrupa Insan Hak-
lar1 Mahkemesinin Fransa’nin mahkiimiyeti ile sonuglanan 24.4.1990
tarihli Kruslin/Fransa kararina dayanmaktadir.

Fransiz Parlamentosu, 10.07.1991 tarihinde ¢ikardigi 646 Sayili ka-
nunla Fransiz Ceza Usulii Kanununa, iletisimin dinlenmesi hususunu
diizenleyen 100/1-7 maddeleri eklemistir. Bu kanunun yiiriirliige girmesi
ile birlikte 26 Eyliil 1991 tarihinde yayimlanan bir genelgeyle de bu degi-
siklige agiklik kazandirilmistir. Giivenlik dinlemeleri de bu yasanin 2’nci
basligi altinda yasal temele oturtulmustur (Goger, 1997-1998:168).

1.10.1991 tarihinde yiiriirliige giren bu kanunla, telefon ve faks gibi
bireysel haberlesme araglarinin nasil denetlenecegine iliskin kosullar
diizenlenmektedir. Bu kanuna gore 6zel haberlesmenin denetimi, milli
giivenligin ve kamu diizeninin korunmasi, suglarin énlenmesi ve aydinla-
tilmas1 nedenleriyle gergeklestirilebilir. Boylece s6z konusu tedbir, hem
onleme hem de ceza yargilamasi amaglariyla bagvurulan bir tedbir olmak-
tadir (Coskun, 2000).
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4.2. Onleme Amach Iletisimin Denetlenmesi

Tirkiye’de 2004 yilinda ¢ikarilan 5271 sayili yeni CMK sadece adli
amacli telefon dinlemeyi diizenlemis, bu durumda istihbarat/Gnleme
amagli dinlemelerin ayr1 bir kanunla diizenlenmesi zorunlu hale gelmistir.
Bu siirecte uzun siire istihbarat amagli dinlemeler yapilamamis, bu neden-
le de ozellikle terdr ve organize sucglarla miicadelede ¢ok ciddi sorunlar
yasanmustir. Bu sorunu ve yasal boslugu gidermek amaciyla 03.07.2005
tarihli ve 5397 sayili “Baz1 Kanunlarda Degisiklik Yapilmasina Dair Ka-
nun” ile 2559 sayili Polis Vazife ve Salahiyet Kanunu’nun (PVSK) ek 7.
maddesine bazi fikralar eklenirken, 2803 sayili Jandarma Tegkilat, Gorev
ve Yetkileri Kanunu’na Ek Madde 5 eklenmis, ayrica 2937 sayili Devlet
Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu’nun 6. madde-
sinde baz1 degisiklikler ve eklemeler yapilmistir. Bu yolla, iletisimin 6n-
leme amagli denetlenmesi yetkisi diizenlenmis, bdylece Onleyi-
ci/istihbarat amacl telefon dinlemenin de yasal dayanagi olusturulmustur.

5397 sayili kanunla diizenlenen onleyici amagh iletisimin denetlen-
mesi tedbiri, bazi yonlerden CMK’da yer alan adli amagh diizenlemeler-
den farkliliklar tasimaktadir. Yeni CMK’da, adli amagl telefon dinleme
karar1 i¢in bir sugun islendigine dair kuvvetli belirtiler ve baska surette
delil elde etme imkani olmamasi sartlar1 aranirken 5397 sayili kanunda
bu hususlara iliskin herhangi bir sinirlayici hitkiim bulunmamaktadir. Bu
kanunda, telefon dinlemesi i¢in hakim karar1 yine temel kural olarak be-
lirtilmis ancak gecikmesinde sakinca bulunan hallerde ise, 24 saat i¢inde
hakim onayr alinmak sartiyla, Emniyet Genel Miidiirii veya Istihbarat
Dairesi Bagkaninin (PVSK ek md.7), Jandarma Genel Komutani veya
Istihbarat Baskanmin (JTGYK ek md. 5) ve MIT Miistesar1 veya yardim-
cisinin (DIHMITK md. 6) yazili emriyle bu tedbire bagvurulabilinecegi
hiikkmiine de yer verilmistir. 5397 sayili kanun, Anayasa, AIHS hiikiimleri
ve AIHM igtihatlar1 ¢ercevesinde Tiirk hukuk sisteminde énemli bir bos-
lugu doldurmustur.

ABD’de uluslararasi giivenlik, terérizm ve casusluk ile ilgili dnleyici
amacli dinlemeler D1s Giivenlik Istihbarat Yasasma gore yapilmaktadir.
Bu tiir dinlemelere yine bu yasayla olusturulan 6zel bir mahkeme tarafin-
dan izin verilmektedir. Dinlemelerde siire 30 giindiir ve gerekli hallerde
her defasinda 30 giin siireyle uzatilabilmektedir. Avukat ve rahip gibi
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koruma kategorisinde bulunanlarin dinlenmesi yasaktir. Ayrica dinleme-
den sonra orijinal kayit ve ¢oziimlerin mahkemeye teslim edilmesi zorun-
lulugu vardir (Coskun, 2000:160-162).

Almanya’da 13 Agustos 1968 tarihli Mektup, Posta ve Telekomiini-
kasyon Gizliliginin Sinirlanmas1 hakkindaki Kanuna gére Alman Anaya-
sasini Koruma Makamlar1 ile Alman Istihbarat Teskilat;; demokratik
temel diizeni tehlikelere kars1 korumak gibi amaglarla, dnleyici olarak
haberlesmenin denetlenmesi tedbirine basvurabilirler (Soziier, 1997:89).
Bu baglamda séz konusu kanun; mektup ve postanin acgilabilecegi ve
incelenebilecegi, kisa mesajlarin okunabilecegi, telefon konusmalarimin
dinlenebilecegi ve kaydedilebilecegi tedbirlerini getirmistir. Ancak bu
Onlemlere, devletin baris ve giivenligine, demokratik diizene, dis glivenli-
ge ve miittefik silahli kuvvetlerin giivenligine karsi islenecek suglarda
veya boyle bir sugun islenecegine dair emarelerin varligi halinde bagvuru-
labilecegi de hilkkme baglanmistir. Yani bu yasada, ulusal giivenlik ¢erge-
vesinde uygulanacak “Onleme dinlemeleri” diizenlenmistir (Dogru,
1997).

Alman Polis Kanunlar1 sug¢ dncesi “Onleme dinlemesi” yapabilmesi
konusunda polise de yetki vermektedir. Federal yapiya sahip olan Al-
manya’da, biitiin Federe Devletlerin uygulamalarinda bir érneklik sagla-
mak amaciyla hazirlanan Cergeve Polis Kanununun 8¢ maddesi, 12 Mart
1986 tarihinde degistirilmistir. Bu dogrultuda olmak iizere, Schlezwig,
Holstein ve Saarland gibi eyaletlerin polis kanunlari; kisinin hayati tehli-
kede ise, bu tehlikeyi 6nlemek veya ortadan kaldirmak icin kaginilmaz
oldugu hallerde, Baden- Wiirttemberg Polis Kanunu ise; devletin giiven-
ligi agisindan ortaya ¢ikan ve halen mevcut olan bir tehlike vukuunda,
evin i¢indeki karsilikli konusmalar dahil, biitiin haberlesmelerin dinlen-
mesi konusunda polise yetki vermislerdir (Kunter ve Yenisey, 2000:111).

Fransa’da lletisimin Denetlenmesine iliskin 646 sayil1 yasamn 2’nci
basligi 6nleme amagli dinlemelerin temel esaslarini belirlemistir. Bu dii-
zenlemeye gore; Fransa’min ulusal giivenligi, Ekonomik ve bilimsel po-
tansiyelinin 6nemli unsurlarmin korunmasi, Sug¢ orgiitlerinin kurulmasi
ya da terdr faaliyetlerinin 6nlenmesi i¢in gizli dinleme yapilabilir. Dinle-
me emri, Bagbakan tarafindan ya da onun 6zel olarak bu konuda gorev-
lendirecegi hiikiimet lyelerinden birisi tarafindan yazili olarak verilir.
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Emrin siiresi 4 aydir, ancak sartlar devamm halinde bu siire yenilenebilir.
Bu dinlemelerin 6ngériilen amaca ve usule uygun yapilip yapilmadig
“Glivenlik Miidahalelerini Denetleme Ulusal Komisyonu” ismi altinda
kurulan bagimsiz bir idari kurum tarafindan denetlenir (Coskun,
2000:188).

5. Teknik Araclarla izleme

Telefon dinlemeden farkli olan teknik araglarla dinleme uygulamada ve
kamuoyunda daha ¢ok “ortam dinleme” olarak bilinmektedir. Iletisimin
dinlenmesi ve tespitinin 6nemli bir diger unsuru, alt uygulama alanidir.
Bu faaliyet arag, isyeri veya agik alanlarda kisiler arasinda yapilan ko-
nusmalarin dinlenmesi ve kaydedilmesi suretiyle yerine getirilir. Ayrica
hedef sahus, {lizeri, araci veya yaninda tagidigi bir esyasi lizerine yerlestiri-
len sinyal gonderici cihazlarla izlenebilmekte, yeri tespit edilebilmekte ve
ayn1 zamanda hareketli olarak dinleme ve kayit yapilabilmektedir (Er-
dem, 2005). Bu tedbir Tiirkiye’de ilk defa 1999 tarih ve 4422 sayili Cikar
Amacli Sug Orgiitleriyle Miicadele Kanunu (CASOMK) ile yasal diizen-
lemeye kavusmustur. CASOMK nun 3. maddesinde bu tedbir “gizli iz-
leme” baghig: altinda diizenlenmisti. Bu madde ile tedbir: “bu kanunda
ongoriilen suglart islediklerinden kusku duyulanlarin mesken, ikametgah,
isyeri veya kamuya acik yerlerdeki her tiirlii faaliyetleri teknik aracglarla
gizli olarak Gzetlenebilir, ses ve goriintli kaydina alabilir.” Seklinde
diizenlenmisti.

Bu kanunun 1 Ocak 2005 tarihinde yiiriirlikten kalkmasiyla birlikte
5271 sayili yeni CMK’da “teknik araglarla izleme” basligiyla md. 140°da
yeniden diizenlenmistir. Bu maddede yazili “suglarin islendigi hususunda
kuvvetli siiphe sebepleri bulunmas1 ve bagka suretle delil elde edileme-
mesi halinde, slipheli veya sanigin kamuya agik yerlerdeki faaliyetleri ve
isyeri teknik araclarla izlenebilir, ses veya goriintii kaydr alinabilir” de-
nilmek suretiyle teknik araglarla izleme tedbirinin yasal ger¢evesi belir-
lenmistir. Ancak burada, maddenin Snci fikrasinda 4422 sayili
CASOMK ’dan farkli olarak “bu madde hiikiimlerinin kisinin konutunda
uygulanamayacagr” hilkkmiine de yer verilmistir. Yani, bu diizenleme ile
artik bundan sonra, maddede sayilan suglar1 igledikleri konusunda kuv-
vetli sliphe sebepleri bulunan siipheli veya saniklarin 6zel hayatlarmin
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gizliligi, aile mahremiyeti maksimum derecede koruma altina alinmakta,
bu kisilerin mesken ve ikametgdhinda hakim karariyla dahi teknik arag-
larla gizli izleme yapilamayacaktir.

5397 sayili kanun, bu kanuna gore onleyici amagla “iletisimin tespi-
ti” tedbirine bagvurulabilecek suglarin 6nlenmesi amaciyla Emniyet ve
Jandarmanin teknik araclarla izleme yapabileceginden s6z edilmektedir.
Ancak bunun i¢in mutlaka “hakim kararr” alinmasi sarttir. Ancak, kamu-
ya acik alanlarda kullanilan MOBESE gibi sistemlerle yapilan 6nleyici
amagla teknik araclarla izlemeler i¢in ayrica hakim karari alma zorunlu-
lugu bulunmamaktadir. Bu genel igerikli ve kamuya agik alanlarda yapi-
lan uygulamanin yasal dayanagi PVSK’nun EK 7/1.maddesidir. Bu mad-
deye dayali olarak ve tamamen “emniyet ve asayisi saglamak” amaciyla
gerceklestirilen teknik araglarla izleme uygulamalar1 hukuka aykiri degil-
dir.

6. Telekomiinikasyon iletisim Baskanhg

2005 yilinda ¢ikarilan 5397 sayili “Bazi1 Kanunlarda Degisiklik Yapilma-
sina Dair Kanunla Tiirkiye’de iletisimin denetlenmesi faaliyetlerinin tek
elden yliriitilmesini saglamak ve denetlemek iizere Telekomiinikasyon
Kurumu (yeni ad: ile Bilgi Teknolojileri ve Iletisim Baskanlhgi) biinye-
sinde, kurum baskanma dogrudan bagl Telekomiinikasyon iletisim Bas-
kanlig1 (TiB) adli yeni bir birim kurulmustur.

Bu kurumdan 6nceki donemlerde her giivenlik birimi, hakim kararimi
alip ilgili telefon sirketiyle dogrudan iletisim kurarak dinlemeyi kendisi
yaptyordu. Tiirkiye’de o6zellikle 90’1 yillardan itibaren MIT, Emniyet,
Jandarma ve Genelkurmay gibi kurumlarin yasadisi, keyfi telefon dinle-
meleri yaptig1 yoniinde endige ve iddialarin olmasi ve bu kurumlar ara-
sinda koordinasyon ve denetimi saglayacak bir yapimin bulunmamasi
nedeniyle boyle bir kuruma ciddi anlamda ihtiya¢ duyulmustur (TBMM
Tutanak Dergisi, 2005). Bu uygulamada iilke genelinde kimin, kimi, na-
sil, ne zaman ve ne kadar siire ile dinleme yaptig1 konusunda ortak, tam
ve dogru bir bilgiye ulasmak pek miimkiin degildi. Bu yeni diizenleme ile
birlikte, iilkedeki iletisimin denetlenmesi tedbirinin dagimikligini gider-
mek, yasadisi uygulamalar1 énlemek ve bu yondeki faaliyetleri tek elde
toplamak amaglanmustir.



90 | Polis Bilimleri Dergisi: 13 (2)

TiB’in kurulmasiyla birlikte “Telekomiinikasyon Yoluyla Yapilan Ile-
tisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kay-

da Alinmasina Dair Usul Ve Esaslar Ile Telekomiinikasyon Iletisim Bas-
kanligimin Kurulus, Gérev Ve Yetkileri Hakkinda Yonetmelik” Basbakan-
lik tarafindan hazirlanarak yiiriirliige konmustur (RG, 2005). Y 6netmelik,
gerek 5397 sayili kanun (6nleyici/istihbarat amacli) ve gerekse 5271 sayi-
li CMK’da (adli amacli) belirtilen iletisimin denetlenmesi tedbirinin usul
ve esaslari ile TIB’in gérevlerini diizenlemistir.

S6z konusu Yénetmeligin 17nci maddesi TIB’in gérevlerini belirle-
mistir. Ilgili kanun ve yonetmelik uyarmca Tiirkiye’de iletisimin denet-
lenmesi tedbiri tek bir merkezden, Telekomiinikasyon iletisim Baskanlig
(TiB) tarafindan yiiriitiilmektedir. Ancak bu durum, Tiirkiye’deki biitiin
dinlemelerin sadece tek bir merkezden ve TIB tarafindan yapildig1 sek-
linde anlasilmamalidir. Kendisinin telefon dinleme yetkisi bulunmayan
bu kurum sadece dinleme yapacak kurumlarin hakimden aldiklar1 kararla-
rin hukuka uygunlugunu denetlemek, herhangi bir aykirilik gérmedigi
durumda dinleme yapacak kurum ile ilgili operator arasindaki koordinas-
yonu saglamakla gorevlidir.

TIB, dinleme yapacak birim ile dinlenilecek iletisim aracinin hizme-
tini saglayan kurum (operator) arasinda yer almaktadir. Buna gore, Emni-
yet, Jandarma ve MIT mahkeme kararin1 aldiktan sonra artik dogrudan
ilgili operatore (Turkcell, Vodafone, Avea, Tiirk Telekom vs.) gitmemek-
te, bunun yerine TIB’e basvurmakta, diger islemleri de TiB yerine getir-
mektedir.

TIB basta olmak iizere biitiin operatorler ve ilgili giivenlik ve istihba-
rat kuruluslar iletisimin denetlenmesi kapsaminda yer alan faaliyetleri
miimkiin kilacak her tiirlii teknik alt yapiyr kurmus durumdadirlar. Mah-
keme karar1 ¢ercevesinde bu operatorlerden alinan her tiirlii bilgi, belge
ve kayitlar TIB araciligiyla bilgi giivenligi kriterlerine uygun olarak din-
leme yapan ilgili kurumlara aktarilmakta ve arsivlenmektedir.
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Sonuc¢

Tirkiye’de iletisimin denetlenmesi tedbiri evrensel degerlere, uluslar
arasi standartlara, BM, AB, AIHS ve AIHM kararlarina uygun olarak
acik ve kapsamli bir bigimde ilk dnce 1999 yilinda ¢ikarilan 4422 sayili
Cikar Amacli Sug Orgiitleriyle Miicadele Kanunu ve son olarak 5271
sayili Ceza Muhakemesi Kanunu (adli amagl) ve 5397 sayili Baz1 Ka-
nunlarda Degisiklik Yapilmasina Dair Kanun ile (6nleme amagli) diizen-
lenmis, amacinin disinda kullanilmasini 6nleyici, kullananlar1 da cezalan-
dirici yasal tedbirler de beraberinde getirilmistir.

Iletisimin denetlenmesi tedbiri sucla miicadelede énemli ve etkili bir
yontemdir. Yapmus oldugu yasadisi faaliyetleri polisin ortaya ¢ikarmasini
Onlemede, ortaya ¢ikmasi durumunda ise kendi suglulugunu ortbas etme-
de yetenekli olan bir suc¢luyu veya suglu grubunu ele gecirebilmek igin
islenen suglarm ¢ok daha ilerisine niifuz etmek ve teknik yontemler kul-
lanmak gerekir. Organize ve teror Orgiitleriyle miicadelede geleneksel
sorusturma tedbirlerinin belirli sinirlar1 bulunmaktadir. Bu uygulamalar
ile izlenen kisilerin gittikleri yerler ve goriistiikleri kisiler tespit edilmesi-
ne ragmen yapilan faaliyetlerin, gdriismelerin ve toplantilarin igerigini
bilmek ve yargilama asamasinda bunlarla ilgili deliller ortaya koyabilmek
pek miimkiin olmamaktadir. Bu tedbir, karsilasilabilecek zorluklar1 ve
engelleri agsabilmenin en etkili yollarindan biridir.

Iletisimin denetlenmesi yoluyla asil suglularm yami sira (ve gereksiz
bir sekilde) ¢ok sayida masum insanin da 6zel hayatina miidahale edildigi
sikca ileri stiriilmektedir. Sunu agikca belirtmek gerekir ki; genel anlamda
giivenlik kuvvetlerinin yetkileri azaldig1 dlgiide kisilerin temel hak ve
hiirriyetlerinin arttigim ortaya koyan hi¢ bir somut delil ve aragtirma bu-
lunmamaktadir. Ayni sekilde, bu tedbirin uygulanmamasi veya ileri dere-
cede smirlandirilmast halinde kisi hak ve ozgiirliiklerinin artacagini dii-
sinmek de hatali olacaktir. Tam tersi, boyle bir tedbirin olmamas1 veya
ileri derecede sinirlandirilmasi halinde; temel hak ve 6zgiirliiklerin, ken-
dilerini hig bir siyasi, hukuki, toplumsal veya etik kontrole tabi gérmeyen
acimasiz ve otoriter su¢ sebekelerinin agik tecaviizlerine daha kolay bir
sekilde maruz kalmasi sonucu ortaya ¢ikacaktir. Sayisiz adam 6ldiirme,
yaralama, cebir ve siddet kullanmak suretiyle taniklari susturma, terdr
eylemleri yapma, orgiitsel yap1 i¢inde sug isleme, zorla para toplama gibi
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eylemleri gergeklestiren gozii donmiis organize sug ve terdr Orgiitlerinin
bu tiir yasa dis1 faaliyetleriyle miicadele edebilmek i¢in yasal ¢ercevede
gercgeklestirilen iletisimin denetlenmesi tedbirine ¢ok biiyiik bir ihtiyac ve
gereklilik bulunmaktadir.

Iletisimin denetlenmesi tedbirinin farkl1 sekil ve dlgiiler igerisinde bu
tedbiri uygulayan kisiler tarafindan kétiiye kullanilabilmesi miimkiindiir.
Ancak, ¢ok sinirli ve istisnai olgiiler iginde bu tiir suiistimallerin olmasi
s0z konusu olabilir. Hakim karari ile ger¢eklestirilen bu tedbirin amacinin
disinda kullanildigina dair somut herhangi bir delil bulunmamaktadir.
Ozellikle, yeni 5271 sayili CMK 5397 sayili Kanun ve buna bagl olarak
kurulan TIB ile birlikte bu tiir suiistimaller ve yasa dis1 yonelimler adeta
sifir seviyesine ¢ekilmistir.

Tiirkiye’de herkesin dinlendigi yoniindeki iddia ve sdylentilerin ger-
cekle ilgisi bulunmamaktadir. Béyle bir uygulama hukuken, teknik ve
pratik acidan ve iilkenin gercekleri ¢ercevesinde miimkiin degildir. Higbir
seyin gizli kalmadigi, en gizli ve mahrem olarak kabul edilen bilgi, belge,
oda ve kapali kapilarin bagimsiz yargiya, denetime agik hale geldigi gii-
niimiizde higbir kisi, grup, kurum ve irade bu tiir bir uygulama yapma
yetkisini, hakkini ve cesaretini kendinde géremez. TIB araciligiyla 2006
yilinda 29.133, 2007°de 38.646, 2008’de 41.772 ve 2009°da 32.852 din-
leme gerceklestirildi. Bu say1 ve niifusa dayali oran Avrupa iilkelerinden
daha fazla degil. Kald1 ki, Tiirkiye’nin 25 yildir miicadele ettigi PKK ve
genel anlamda terér sorunu ve organize suglar dikkate alindiginda dogru-
dan telefon dinleme sayisina dayali karsilastirma ve analizlerin yapilmasi
da pek saglikli olmayacaktir. Higbir Avrupa iilkesi bu anlamda basta teror
olmak tizere, Tirkiye’'nin iginde bulundugu sorunlar yumag: ile kars
karstya bulunmamaktadir. Bu yoniiyle, isin 6zii itibariyle dogrudan diger
iilkelerle karsilastirma yapmak ¢ok dogru bir degerlendirme yontemi
olmayacaktir. Ayni sekilde, bu yonteme dayali olarak elde edilen sonug-
lar da ¢ok saglikli olmayacaktir. Goriildiigii iizere toplumda herkesin
dinlenmesi gibi bir durum séz konusu degil. Zaten bu pratik olarak da
miimkiin degil. Bir (1) 6zel egitimli personelin giinde normal olarak 7
kisiyi dinleyip bunlarla ilgili islemleri yerine getirebildigi dikkate alindi-
ginda birakin 70 milyonu, 10 milyon kisiyi dinlemek icin bile yaklasik
1,3 milyon personel istihdam etmek gerekir ki bu da akil almaz bir olasi-
lik ve durumdur.



Tiirkiye'de Terér ve Organize Suglaria Miicadelede lletisimin Denetlenmesi | 93

Burada sorun, dinleme yetkisi olmayan kisilerin maddi ¢ikar basta
olmak tizere farkli nedenler ve yontemlerle yasadisi dinlemeler yapmasi-
dir. Gizli baz1 seyleri 6grenme, dinleme arzusu adeta bir viriis gibi insan-
lar arasinda yayilmaktadir. Yasal diizenlemeler ve uygulamadaki dene-
timlerde goriilen yetersizliklere teknolojik cihaz ve yontemlerle piyasa-
larda ulasabilme kolayligi da eklenince is adeta ¢igirindan ¢ikma derece-
sine gelmektedir. Bu ¢ilginliga dur diyecek yasal ve teknolojik tedbirlerin
getirilmesi herkesin 6zel hayatina saygi gosterilen bir yasam alanina sa-
hip olmak agisindan biiyiik nem tagimaktadir.

Ergenekon sorusturmasi kapsaminda ortaya ¢ikan bazi bilgi ve belge-
ler, tilkeyi darbenin esigine getirmek, kisisel ¢ikarlar ve diger amaglar
icin orgiitlii bir sekilde yasa dis1 dinlemeler yapildigini ortaya ¢ikarmustir.
Diger taraftan son zamanlarda, bir GSM sirketinin yetkilisi ve ¢alisanlari
ile medyanmin i¢inden olan eski sporcu ve yorumcu Ridvan Dilmen’ in de
aralarinda bulundugu bir grubun isadamlari, sanatgilar, sporcular ve diger
miisteriler i¢in para karsiliginda yasa dis1 telefon dinlemeler yapip kayit-
lar1 bu miisterilere verdikleri iddialarina iliskin gelismeler iizerine adi
gecen siipheliler hakkinda sorusturma baslatildi. Burada hedef kisiler
genelde esler, sevgililer, rakipler ve aralarinda anlagsmazlik bulunan kisi-
ler olmustur. Bu dinlemelerin yasal dinlemeler ile hi¢bir ilgisi bulunma-
maktadir ve su anda Tiirkiye’de asil biiyiik sorun burada yatmaktadir. Bu
nedenle, enerji, teknoloji, kanunlar ve profesyonel uygulamalar bu soru-
nun giderilmesi iizerine odaklanmalidir.

Telefon dinlemeler yoluyla sadece suga iliskin degil masum ve 6zel
konusmalar1 da gizlice dinlenmekte ve kaydedilmektedir. Bundan kagis
miimkiin degil. Telefon goériismeleri once kaydedilmekte daha sonra gii-
venlik personeli tarafindan dinlenerek yazili hale getirilmektedir. Bu per-
sonelin, konugmalar icerisindeki suga iligkin hususlar1 ve goriismeleri
ayirt edebilmesi i¢in bunu yapmasi kaginilmazdir. Ancak bu dinlemeleri
sadece bir veya iki kisi yapmakta, baska ve ozellikle de yetkisiz kisilerin
bunlara ulasmasi miimkiin olmamaktadir.

Telefon yoluyla yapilan bir konugma, dogrudan yiiz ylize yapilan ko-
nusmaya nazaran vasitall bir haberlesme niteligi gosterir. Kisinin biitii-
niiyle hakim olamadigi ve kontrol edemedigi araglarla yiiriittiigii haber-
lesmenin vasitali ve agik olmasi, bu tiir haberlesmeyi mutlak dokunulmaz
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olmaktan ¢ikarmaktadir. Kisi bu tiir haberlesmelerde, biitiintiyle hakimi-
yeti altinda olmayan bir teknik araca giivenmektedir. Bu alanda getirile-
cek genis ve etkili bir hukuki korumaya ragmen, baskalarmin 6zel haber-
lesmeye iligkin bilgileri edinmesi biitiiniiyle 6nlenemez. Bu, herkes igin
gecerli bir husustur. Bu tiir teknik bir haberlesme aracini kullanan kisi,
maalesef, bagkalarinin bu haberlesmeye miidahale edebilecegi riskini de
hesaba katmak durumundadir. Nitekim, bu ylizdendir ki, kamuda, &6zel
sektorde ve is diinyasinda lst diizey, 6nem arz eden konumlarda bulunan
kisiler bu ve benzeri “telekulak™ olaylarma karsi teknolojik tedbirler al-
mak zorunlulugunu hissetmektedirler. Giiniimiiz ve gelecekteki teknoloji-
lerin dogasi geregi bu gergek hicbir zaman goz ardi edilmemelidir.
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