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KAMU ALANINDA BIiLGINIiN INTERNET iLE SUNUMU
VE ONUNDEKI TEHLIKELER: AMERIKAN ORNEGI

The Provision of Knowledge in Public Sector via the Internet and its Risks: USA Example

Giiven SEKER*
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& (Network) iletigim sistemleri diinya ¢apinda devletler ve is alemi igerisinde iletigim-

de operasyonel kontrolde ve isbirlik¢i yapida gelismektedir. Ozellikle birincil arag ola-
rak interneti iceren bu sistemlere giivenme artigtadir. Bu durum devletler ve onlarin 6zel te-
sebbiisleri icin karmagik teknikler ve siyasi gorevleri iceren, tehlikeli ¢aligmalar devam
ederken bir saldir1 olsa bile, bilgi varliklarin1 koruma ve garantisini saglama gorevi verir.
Devletlerin kendi kritik araclari ve bilgilerini korunmasi ve yapilan saldirilara karsilik ve-
rebilmesi teknolojik meydan okumanin yani sira, yasal konularda siber diinyada bircok cog-
rafik ve yasal simirliliklar yiiziinden miimkiin goriinmemektedir.

Bu yiizden agdaki tehlikeleri (sistem kiricilik, sosyal miihendislik, kuvvetli darbe, vb.)
bilerek, devletin bilgi sistemi ile ilgili hukuk ve diger alanlarda bilginin vatandaslara biling-
li sunumuna yonelik caligmalar yapilmalidir.

Anahtar Kelimeler: Bilgi, Bilgi Sistemi, Ag, Hukuk, Bilisim Sugu.

etworked information systems are being rapidly adopted by governments and

businesses worldwide to improve communications, operational control, and —
ultimately — competitiveness. Reliance on these systems, especially where the Internet
exists as the primary infrastructure, is likely to increase. It gives a complex technical and
political task for nations and their commercial enterprises to protect information assets and
ensure that critical operations continue even if attacked. Governments to give an answer to
attacks for safeguarding information and critical infrastructures. Besides the technological
challenges, the legal issues involved as they cross multiple geographical and legal
boundaries.

For that as we know Networks risks (hacking, social engineering, whacking, etc), we
have to make special work goverment knowledge system in law and other field about
present knowledge consciously to citizen.
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Giris

Yiizyilimiz artik internet ve bilgi izerine yogunlagmis, insanlarin ¢alisma alanla-
rinda sunduklar yenilikler ile kapilarini yeni elektronik diinyaya agmaktadir. Bu
durum kamu sektoriiniin ¢agdas diinyada siirdiiriilebilirligi i¢in bilgi ve bilginin
sunumu noktasinda araglarini yeniden gézden gegirip bu yeni olusuma ayak uy-
durma zorunlulugunu ortaya ¢ikarmaktadir. Calismamiz bu alanda 6ncii ve en ile-
ri sistemlere sahip Amerikan 6rnegini literatiir taramasina dayali olarak ortaya
koymay1 ve bir model sunmay1 amaglamaktadir.

Bilgi ve Internet

Network (ag) iletisim sistemleri, dolayis1 ile internet diinya capinda devletler ve
is diinyas1 i¢inde, iletisimde operasyonel kontrolde ve isbirlik¢i bir yapida gelis-
mektedir. Ulkeler i¢in 6nemli bilgilerin korunmasi can alic1 hayati bir iglemdir.
Diinya pazarinin biiylimesi ve iilkeler arasi iligkilerin artmasi bu 6nemi arttirmak-
tadir (CERT Coordination Center, 1999).

ikinci olarak Amerika basta olmak iizere tiim diinyada internet ile izl ve
cografik durumunuza bakilmaksizin sanki ayni odadaymigsiniz gibi, kurumlarin
icine girilebilir duruma gelmistir (Widdison, 1997:144). 11 Eyliil’den sonra ice-
riden gelen terdr eylemi, Amerikan halkinda, terdrle miicadelede e-devlet’in
(elektronik devlet uygulamalar1) kritik bir rol alacagina olan inancini artmigtir.
Devlet daireleri, federal devlet ile eyaletler arasindaki iletisimin ve koordinasyo-
nun artmasi ile e-devlet teroristlerin yakalanmasinda devlete daha fazla gii¢ vere-
cektir gibi bir kan1 olugsmustur. Tabi ki bu noktada Amerikan halkinin ¢ogu kisi-
sel bilgiler ve kimlikler ile ilgili bilgilerin devlet internet sistemlerinden ¢alinabi-
lecegi endisesini de tasimaktadirlar. Nitekim bu konu ile ilgili yapilan arastirma-
da; e-devletin baslangici degil de, e-devletin nereye kadar gidecegi ile ilgili olan
bilgiler ortaya ¢ikmis ve bunlar asagida belirtilmistir (Hart, 2002: 1-2).

1. Halk e-devletin terérizm ile miicadelede yardimci olacagina inanmaktadir.
Halkin yiizde yetmisi federal ve yerel devlet kuruluslarina koordinasyon
ve eylem agisindan e-devletin yardimci olacagim diistinmektedir. Yine
halkin yiizde doksani e-devlet sisteminde bilginin degisimi ile devlet tara-
findan terdristlerin ve suglularin yakalanmasinin kolaylagacagina inan-
maktadir. Yiizde elli ikisi ise herhangi bir biiroya ya da hizmete bizzat git-
mektense, on-line devlet servislerini tercih edeceklerini belirtmislerdir.
Amerikalilarin yaridan fazlasi (yiizde elliyedisi) terérizme karst miicade-
lede on-line gizliliklerini feda etmeye hazir oldugunu belirtmektedir.

2. Halk, e-devletin vatandas devlet arasinda kritik bir rol oynadigini belirt-

mektedir. Nitekim Amerika’ da istatistiksel olarak internet kullanim1 ayni
diizeyde iken e-devlet uygulamas: artmaktadir.
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3. Halk devlet sistemlerine de izinsiz girme ve saldirilardan endise duymak-
tadir. Halkin yiizde altmig dordii, sistem kiricilarin (hackers) devlet siste-
mine girecegine dair bir endige tasimaktadir.

4. Amerikan halki e-devlet ile devletin vatandasi kolaylikla dinledigini ve
vatandasa hesap verdigini belirtmektedir. 2000 yilinda yiizde ellidort olan
bu goriig, 2001 yilinda yiizde altmis iki olmugtur. E-devlet ile vatandaglar
yiizde altmis alt1 oraninda seslerini ve fikirlerini kongreye ulastirabildik-
lerini, 6dedikleri vergilerin bdylelikle takipcisi olabildiklerini belirtmekte-
dirler (Hart, 2002:2).

Artik on—line olarak sistemlerin kurulmasi ve insanlarin bu dogrultuda hizmet
yapisin1 devletten ister duruma gecirmesi devletlerin bu noktada daha ¢ok ¢aba
sarf etmesini gerektirmektedir. Sistemlere yonelik internette saldirilar yapilmak-
ta ve bunlara kargt savunma ¢ok zor olmakta, saldirganin kimligi belirleneme-
mektedir. Diinyadaki bilgi teknolojisinin ve bilgisayar giivenliginin genel duru-
munun gelisebilmesi i¢in uluslar arasi isbirligi gerekmektedir. Ciinkii paylasilan
riskler, paylasilan sorumluluklart beraberinde getirmektedir. Bu sorumlulugu ta-
styan uluslarin ortak cabalari ile bilginin ve teknolojinin depolanip transfer edile-
bilmesi i¢in uygun bir ortam meydana getirilebilir.

Yeni ylizy1lda organizasyonlar bilgi yonetiminde insan zihnindeki bilgide hic-
bir kayba ugramadan daha iyi orgiitsel mekanizmaya ulagmak icin c¢aba sarf et-
mektedir. Alan Weber “Yeni ekonominin teknoloji icerisinde olmadigi, mikro-
yongalarin ya da global telekomiinikasyon aginda (network) bile olmadigini bu-
nun insan zihninde oldugunu” belirtmistir (Akt., Perton, 2000a). Bilgi yonetimi
yaklagiminin adaptasyonunda ii¢ biiyiik kuvvet etkilidir; globallesme, rekabet ve
yeni teknolojiler. Bu temel teorinin arkasindaki yapi elbette ki bilgidir. Bilgi yo-
netiminin temel amaci da; entelektiiel kapasitenin etkin ve verimli olarak yapilan-
dirtlmasidir. Bu noktada da bilgisayarlar bilginin diizenlenmesi, siniflandirilmasi
kolay erisilir olmasini saglamaktadir. Bilgisayarin kolay erisilir olmasi ag (net-
work) ile birbirine ulagmas1 ve bunun maliyetinin diisiik olmasi, bilginin daha ko-
lay paylasimina yol agmistir. E- posta (e-mail), grup haberlesmeleri, kapali aglar
(Intranet) ve internet, insanlara teknolojik araclari sunan bilgiyi mesafe sinir1 ta-
nimadan paylastiran araglardir. Sunu unutmamak lazimdir ki gizli kalmus bilgile-
ri ileten bu yapilar, yeni teknolojiler ile bilgi degisimi i¢in olusturulmus iletigim
sistemlerdir (Akt., Perton, 2000a). Organizasyon degisimi ile gelen kiiltiirel degi-
simde, bilgiyi sadece istifleyen degil, onun degerini bilerek paylasan ve deger ka-
zandiran organizasyonlar bilgi yonetiminde kritik basariy1 yakalayacaktir. Bilgi
gercekte eger faydali olamiyorsa hi¢bir anlam tagimaz. Bu vizyona sahip kurum
ve kuruluglar bilgiyi gii¢ olarak kullanabileceklerdir.
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Devletlerin kendi ulusal giivenligi ve varligini ilgilendiren araclarin, bilgileri-
nin korunmasi ve yapilan saldirilara karsilik verebilmesi siber diinyada cografik
ve yasal siirliliklar gibi bircok nedenden dolayi zor goriinmektedir.

Ornegin Amerikan, 63 Nolu Bagkanlik Emir Direktifinde (kritik altyapr ile il-
gili beyaz kagit') “Hassas durumlarda eger gerekiyorsa esnek davranarak devlet
sisteminde olusturulacak evrimsel yaklasim ile resmi ve 6zel sektor arast igbirli-
8i ile yerel ve ulusal giivenligin korunabilecegi... Federal Hiikiimetin global
problemlerin ¢oziimiinde uluslar arasi igbirligi icin cesaretlendirmesi gerektigi”
belirtilmektedir.

Polisler acisindan ve diger bircok acidan internet ve siber diinyanin yeni bir
karakol alani oldugu mutlaktir. Yargilamanin milli ve politik sinirlart oldugu gi-
bi, fiziksel diinyada dijital bilgi altyapisinin merkezi bir noktasi da yoktur. Bu tip
saldirilara sadece teknolojik agidan cevap verme zor oldugu gibi, diger kabul
edilmis metotlar ile pratikte polisin cevap vermesi zor olmaktadir ve bu durum
polisi etkisizlegtirebilecektir.

Uluslar aras1 bilisim sugu olaylari ile ve bu olaylar ile ilgili koordinasyon i¢in
gerekli olan temel teknigin ilk basamagi; kurbanin bulundugu durumu ayrintili
aciklayan rapor hazirlamasi, o durumda uyarilarin ve gosterilen hedefin tespit
edilmeye ¢alisilarak toplumun bu konuda bilgilendirilmesi, teknik tehlike durum-
larinin belirlenmesi, a¢iklarin 6nceden bilinmesi, siber saldirganlarin iz ve delil-
lerinin takip edilmesi 6nemli noktalardir. Bu konu agagida detaylandirilacaktir.

Global altyapida bir olay oldugunda bu olayi ele alabilmek icin, global koor-
dinasyon merkezi, uluslar arasi1 zaman alan1 koordinasyon merkezi, ulusal koor-
dinasyon merkezleri gibi olusumlara ihtiya¢ bulunmaktadir (CERT Coordination
Center, 1999). Giiniimiizde boyle orgiitlenmelerin yapilabilmesi, bu orgiitiin ma-
li acidan desteklenmesi, kontrol ve yonetiminin kimlerde olacagi, organizasyo-
nun yapist, kiiltiirel, cografik, engeller ortaya ¢ikabilecektir. Fakat yine de konu-
nun 6nemi ortadadir. Bu durumda yapilabilecek en iyi sey bu konu ile ilgili ulu-
sal orgiitlerin bir koordinasyon i¢inde 6zel sektoriin de konunun icine gekilmesi
ile olusturulacak birliktelikler ile miicadele etmektir (Perton, 2000:1-13).

Internet ve Global Calisma Alam Yaklasim

Internet ve bilgi giivenligi profesyonellerinin belirttigi ve yedi yillik aragtirmala-
rin gosterdigi sonuglara bakildiginda; teknolojinin sadece bilgisayar saldirilar ile
miicadele etmek i¢in yeterli olmadigi bunun yaninda 6zel sektor ve kamu sekto-
rii arasinda bir ortakliga ihtiya¢ bulundugu anlagilmaktadir. Ayrica geleneksel
yaklasimi birakip profesyonel bir yap1 ortaya koymak gerekir. Ornegin; bir rgii-
tiin i¢inden gelen tehdit, disaridan gelen ¢cogunlukla bir oyun olarak olusan teh-
ditten daha ciddi ve 6nemlidir.

1 White Paper (Beyaz Kagit): Bir kurumun durumunu, felsefesini, hizmetlerinde, iirtinlerinde kullandig1 yontemle-
ri, teknolojileri aciklayan makale tiirii diiz yazilara verilen ad.
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FBI’1n daha onceki operasyonlarini yoneten yonetici yardimcisi (EAD Exe-
cutive Assistant Director) Bruce J. Gebhardt yilda bir kere yayinlanan FBI rapo-
runda “devlet ve 6zel sektor arasinda bilisim - terdristlerine yonelik oncelikli mil-
li altyapr saglayan yonetme ve iglem birimlerinin giivenligini saglamada ortakli-
ga ihtiyac bulunmaktadir. Simdi daha oncesine oranla devlet ve 6zel sektor, bili-
sim giivenligi kavraminda milli hayati altyapi ile ilgili, bilisim terdristlerine kar-
st bilgiyi paylasarak ve birlikte ¢alisarak koruma faaliyeti icine girmelidir” goriis-
lerini ortaya koymaktadir.

Nitekim Amerikan sistemi bu birlikte ¢aligma gerekliligini cok onceden gore-
rek gerekli kurumsal yapilanmalari olusturmustur. Bilgisayar Giivenlik Enstitiisti
(CIS) 1974 yilinda bilisim giivenligi profesyonelleri tarafindan San Fransisko’da
kurulmusg bulunan danigma birimidir. Diinya ¢apinda binlerce {iyesi olan degisik,
genis capli bilgi veren ve kanun adamlarina egitim veren, kamu ve 6zel orgiitle-
re bilginin korunmasi ile ilgili olarak yardim eden bir orgiittiir. FBI’da su¢ olarak
ekonomik altyapr sistemlerine ve biiyiik bilgi sistemlerine zarar verebilecek sahis
veya gruplara yonelik olarak FBI’1in merkezinde Milli Altyapi1 Koruma Merkezi-
ni (NIPC) ve Bolgesel Bilgisayar Sistemlerine Yonelik Saldirtyr Onleme Ekibi
adinda Amerika’nin tiim bolgelerinden secilmis memurlardan yapilanmig tegkilat
olusturulmustur. NIPC Federal Devlet Daireleri ve Ozel Endiistri ile birlikte mil-
li altyapiya yonelik saldirilar ile miicadele etmek ve devletin yonetim mekaniz-
masinin bu alanda etkinligini saglama amagh olarak diizenlenmigtir’. Bolgesel
Bilgisayar Sistemlerine Yonelik Saldirtyr Onleme Ekibi, Bilgisayar Dolandirici-
1181 ve Kotiiye Kullanma Kanunu’na gore korsan bilgisayar yazilimi ve diger sug
vasitalar ile halka acgik ag (network) sistemlerine izinsiz girenlere, 6zel alana mii-
dahale edenlere, biiyiik bilgisayar aglarina (network) izinsiz girenlere, endiistiri-
yel casusluk yapanlara yonelik sorusturmalart yapmaktadir (Computer Security
Institute, 2002).

Bilgi ve Bilgiye Erisim Alaninda Amerika Ornegi

Amerika’ da 04.09.1981 yilinda Reno’nun Bilgi Ozgiirliigii Kanunu (Freedom Of
Information Act) ile ilgili yayinladig1 genelgede saglam kanuni dayanak bulun-
dugunda, bilginin vatandaslar tarafindan istenildiginde verilmesi ile ilgili direkti-
fi kurumlar: cesaretlendirmistir. Bu degisimin etkisi ile federal servislerde halka
acik bilginin toplami bir anda artmistir. Bu yeni Bilgi Ozgiirliigii Kanunu (FOIA)
standardi ile yaklagik 800 milyon devlet dokiimani hazirlanmistir (Gordon-Mur-
nane, 2002:51).

Amerikan devlet bilgi politikasinin ve bilgiye erisim sisteminin degisiminde
birka¢ kanuni yapilanma etkili olmugtur. Federal devletin yaptig1 islerde fazla ka-
g1t harcanmasini engellemek icin yapilan amaci bastan sona kadar yukaridaki di-

2 Bu altyapr telekominikasyon, enerji, ulasim, bankacilik, finans, ilkyardim servisleri ve isletimsel devlet kuruluglaridir.
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rektife hizmet eden Kagitla Yapilan Islerin Azaltilmasi Kanunu (Paperwork Re-
duction Act of 1995) hazirlanmistir. Boylelikle federal anlamda milli bilgi altya-
pist (National Information Infrastructure) geligsmistir. Federal servisler bu kanun
ile kagitsiz ve mikro filmsiz elektronik sunum avantaji ile tanismislardir. Bu ka-
nun iki yonlii bir avantaj saglamistir; birincisi kagit ve yazim maliyetinin ortadan
kalkmasz; ikincisi; elektronik ortamda her tiirlii sunulabilen bilgiye erisme. Bu
kanun (Paperwork Reduction Act of 1995) bizim bu giinkii e-devlet diye adlan-
dirdigimiz yapiy1 ortaya ¢ikarmustir. Giiniimiizde artik e-devlet kavrami® Ameri-
kan halki i¢in vazgecilmezligi ifade etmektedir (Hart, 2002:1-2).

Devlet bilgilerine genisge erigimi saglayan bir diger kanun ise Kanuni Boliim
Ayirmadir (Legislative Branch Appropriations Act, 1996). Bu kanun ile Devlet
Basim Dairesi (GPO) diger dairelere oranla en fazla sekilde resmi dokiimanlari
elektronik formata doniistiirmiistiir. Seksen miiracaat formu altinda 2200 veri ta-
ban1 (6zellikle kongre kayitlar federal kayitlar ve federal kanunlar) 2001 Kasim
itibari ile 130.000 baslik altinda erisime sunulmustur. Ayrica Devlet Basim Da-
iresi altinda sunulan 94.000 baslik altindaki koprii ile diger federal servislere eri-
sim bulunmaktadir. Her ay Devlet Basim Dairesi tarafindan otuz bir milyon do-
kiiman hazirlanmaktadir ve 2001 yilinda hemen hemen {i¢yiiz elli bes milyondan
fazla dokiiman hazirlanmstir.

Amerikan Federal Elektronik Bilgi Ozgiirliigii Kanunu (E-FOIA, 1996) ken-
dinden 6nceki Bilgi Ozgiirliigii Kanununda bulunmayan elektronik dokiimanlar
ile ilgili olarak, devletin kamuya bilgi sunma politikasini ortaya koymustur. Bu
kanunun 6nemini Genel Muhasebe Dairesinin (General Accounting Office) 2001
Mart ayinda sundugu “Bilgi Yonetimi: Elektronik Bilgi Ozgiirliigii Kanunu Dii-
zenlemesi (1996 yilindan beri yiiriirliiktedir)” baglikli raporunda gorebiliriz. Ra-
porda “Yirmi beg servis isleminde yaklasik 1.9 milyon Elektronik Bilgi Ozgiirlii-
§ili Kanunu’ndan kaynaklanan miiracaat oldugu, 6nceden var olan kayitlarin yiiz-
de seksen ikisinin dolduruldugunu; Yirmi ii¢ servis raporunda 1.6 milyon miira-
caatin ortalama yirmi giin veya daha az giinde sonug¢landirildigini 140.000 isle-
min ortalama yirmi giinden fazla bir zamanda sonuglandigini” belirtmektedir.
Vatandaslara e-devletin devlet sorumlulugunu gelistirip gelistirmedigi ile ilgili fi-
kirleri soruldugunda; yiizde yirmi dokuzu 6nemli konularda fikirlerini sunabil-
mek i¢in devlet memurlar1 ile hizli ve kolay iletisime gegilebildigi, ylizde yirmi
biri ihtiya¢ duyduklar1 ya da problem olan konularda devlet kurumlarina erigebil-
diklerini, ylizde yirmi biri halka devlet politikalari ve kararlari ile ilgili fazlasi ile
bilgi verdiklerini belirtmistir (Gordon-Murnane, 2002: 53); goriiliiyor ki Ameri-
ka’da vatandaglar e-devletin devleti daha isler hale getirdigine inanmaktadir.

11 Eyliil 2001 tarihinden beri Bilgi Ozgiirliigii Kanunu’nun uygulamasinda
bilgilerin 6zelligi baslikli yonerge yayinlanarak federal dairelerce sunulan bilgi-
nin yeniden siniflandirilmasi gerekliligi belirtilmistir. Boylece terdristler tarafin-

3 Amerika’ da Yonetimde Miikemmeli Yakalama Komisyonu Subat 2002, raporuna gore yapilan degerlendirme
(Aktaran Gordon-Murnane, 2002: 52).
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dan potansiyel olarak kullanilabilecek “hassas ve siniflandirilmamis” bilgiler, fe-
deral dairelerce federal internet sitelerinden kaldirilmigtir. Eger bilginin sunulma-
sinda federal agidan bir zarar dogacaksa bilginin sunulmamasi kararlagtirilmistir.

Devletin kullandig1 bilgiler ile ilgili olarak yapilan ¢alismalarda bilimsel bil-
gilerin kullanilmasi, yiiksek kalite standartlarina erigsmenin gerekliligi belirtil-
mektedir. Bu konu ile ilgili olarak yapilan ¢aligmalarda kamuya agik bilgilerin is-
tatistiksel agidan risklerinin hesaplanmasi gerekmektedir. Bu konuda Dr. Gra-
ham® “Biitiin devlet daireleri -her tiirlii gérevde- kullandiklar1 ve belirttikleri bil-
gileri sadece kalitesi ile degil, ayn1 zamanda kendi analizlerinin kalitesi ile sun-
maktadirlar. Uzun siirede bu durumda devlet problemlere odaklanacaktir. Oysa
bilim problemlerden uzaklasarak daha ciddi yaklagimda bulunmay1 onermekte-
dir” seklinde bir degerlendirme ortaya koymustur (Gordon-Murnane, 2002: 55).
Bu yaklasim 15181nda kendi iilkemize doniik bir degerlendirme yaptigimizda; biz-
ler de sadece bilgileri kendi anlayis diizeyimizde ortaya koymaktayiz, subjektif
degerlendirmeler toplumsal veya kisisel problemlere, ne kadar ¢6ziim sunabilir?
Tabi bu noktada bilgi sunumu ile ilgili atlanilmamasi gereken bir nokta bulun-
maktadir: “risk degerlendirmesi”. Unutulmamalidir ki; risk degerlendirilmesi bi-
limsel yaklagim ve profesyonel ¢alisma ile yapilabilecek bir istir.

11 Eyliil saldirisindan sonra Amerikan Federal Daireleri halka acik bilgileri
tekrar gozden gecirmisler ve bunun sonucunda, Niikleer Diizenleme Komisyonu
(NRC), “Biz halk saghigin1 ve giivenligini saglamak ve korumak amaci ile inter-
net sitemizden bu konudaki tiim araclari sunmaktaydik, 11 Eyliil saldirisindan
sonra sundugumuz bilgiler artik sinirli olacaktir. Sizin su yasadigimiz zor anlar-
da anlayisiniza siginarak bu karar1 almis bulunuyoruz” seklinde internet sitelerin-
den acgiklama yapmustir. Daha sonra internet sitelerini tekrar gézden gecirilmis ve
secilmig bilgilerden olusturulmug hali ile 11 Ekim’de kullanima a¢miglardir.
Enerji Dairesi, Cevre Koruma Dairesi, Boru Hatt1 Giivenligi Dairesi, Cografik
Bilgi Servisleri gibi federal daireler internet sitelerindeki bilgilerin ¢ogunu kal-
dirmiglardir (Gordon-Murnane, 2002:58-59). 11 Eyliil 6ncesi biitiin bu sitelerde
olan bilgilerin teroristler tarafindan kullanimi tahmin edilemeyecek zararlara yol
acabilecektir.

Internet tizerinden bilgilerin bir anda kaldirilmasi, ihtiyag duyulan bilgilere
erisememe gibi bir sonucu da ortaya ¢ikartmigtir. Bu noktada Amerikan devleti-
nin bilgi politikas ile ilgili halka aydinlatic1 bilgi verme gerekliligi bulunmakta-
dir (Gordon Murnane, 2002:60). Sonugta genel politikasi belli olmayan bilgi su-
numu bir olay ile (11 Eyliil saldiris1) aninda degismis ve bir giin 6nce halka acik
olan internet sitesi, ertesi giin sifreli kullanima acilmigtir. Genel bir degerlendir-
me agisi ile yaklagildiginda, Amerikan sisteminde belki de bastan 6ngoriilmesi
gereken bilgi sistemi ve bilginin sunumu konularinda daha 6nceden olusturulan
sistemin iflas1 ile giiven bunalimi yasandig1 goriilecektir. Ulkemiz agisindan ko-

4 Dr. Graham Amerikan Federal Bilgi Ve Diizenleme Isleri Biitce ve Yonetim Dairesinin Yoneticisidir. Kendisi
Harward’ da Risk Yonetimi konusunda uzmanlik yapmustir.
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nu degerlendirildiginde; bugiin daha yeni yeni tartisilmaya baslayan e-devlet ca-
lismalarinda bilgi sistemimiz ile ilgili koklii ve her bakis acisinin siizgecinden
geemis yaklagimlar gelistirilmelidir. Yapilacak ¢aligmalar adim adim ve sabirla
yiiriitiilmelidir. Nitekim bu konu ile ilgili olarak Patrice McDermott “11 Eyliil
2001 tarihinden sonra “agik devletin tekrar siirdiiriilmesi” basligi ile sundugu teb-
liginde halka acik sunumlarin potansiyel olarak degerlendirilmesindeki kriterleri
sOyle siralamistir:

1. Bilgi herhangi bir yerde, on-line sunulmaya uygun mudur?
2. Sadece sizin sitenizde bulunabilecek, halka faydali olacak seyler midir?

3. Bilginin on-line sunumunun riskleri nelerdir? On-line sunulmamanin risk-
leri nelerdir?

4. Bilgiyi veri tabanina ya da girilebilen dokiimanlara ¢cevirmeden degerlen-
direbilmenin yolu var midir?

5. Sizin servisinizin internet baglantisina gelecekte, kimlerin baglanmasina
ihtiya¢ duyacaksiniz?

Bu sorularin internet hizmeti verecek devlet organlarinca cevaplanarak inter-
net hizmet alan1 olusturulmas, bilgi politikasinin gelistirilmesi i¢in iyi bir baslan-
gi¢ noktasi olacaktir” diye belirtmigtir (Gordon Murnane, 2002:60-61). Bu kriter-
lerin tilkemizdeki internet ¢alismalarinda da kullanilmasi saglam tabanli bilgi su-
numu caligmalarin1 gosterecektir.

Internette Kanunsuz Sekilde Bilgiyi Elde Etmede Kullanilan Yéntemler

Amerika’da CSI ve FBI tarafindan yapilan 2002 bilgisayar suglar1 ve giivenligi
aragtirmasinda; ankete katilanlarin, ylizde doksani (Biiytik sirketler ve devlet ku-
ruluglarindan olugsmaktadir), 2001 yil1 icinde bilgisayar giivenlik agig1 tespit et-
migtirler, ylizde sekseni giivenlik acigindan kaynaklanan mali kayiplar1 oldugunu
kabul etmektedir, ylizde kirk dordii (223 katilime1) mali kayiplarinin belirtilme-
sinde sakinca gormeden kayiplarini ortaya koymuslar ve 455,848,000 dolar mali
kayip rapor etmistirler. Onceki yillarda yapilan arastirmalarda oldugu gibi, ol-
dukga onemli mali kayiplar 6zel bilgilerin hirsizligindan (26 katilimeinin belirt-
tigi 170,827,000 dolar) ve mali sahtekarliklardan (25 katilimcinin belirttigi
115,753,000 dolar) kaynaklanmaktadir.

Yapilan bes yillik calisma siirecine bakildiginda, katilimcilarin ¢ogu (yiizde
yetmig dordii) i¢ sistemlerinden, yilizde otuz ii¢ii ise internetten saldir1 tespit ettik-
lerini belirtmiglerdir. Yiizde otuz dordii bu izinsiz girigleri yetkili makamlara bil-
dirmistir (1996 yilinda yetkili makamlara, bilinen sadece yiizde on altilik bildi-
rim bulunmaktadir). Katilimecilar genis capta saldir1 ve izinsiz miidahale tespit et-
tiklerini belirtmislerdir; yiizde kirki sistem i¢ine disaridan sizma tespit etmis,
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yiizde kirk: servis saldirilarinin ret edilisini tespit etmis, ylizde yetmis sekizi ¢a-
lisanlarinin internet erisimini kotiiye kullandigini (Ornegin; pornografik igerikli
nesneler, korsan programlar indirmek veya e- mailin (e- posta) uygunsuz olarak
kullanilmasi) tespit etmis, yiizde seksen besi bilgisayar viriisleri tespit etmistir
(Power, 2002:1-5).

Ozellikle Amerika’da calisanlarin internetten takibi bilinen bir gergektir.
Amerikan Yonetim Birligine gore Amerika’da 2001 yilinda igverenlerin yiizde
yetmis li¢ii caliganlarinin internet iizerindeki hareketlerini izlemektedir (Power,
2002:16).

Art niyetli sistemler (iilke veya isletmeler) veya kisiler, hedeflenen sistemle-
rin bulundugu i¢ yapidan yada disaridan bilgi elde etme konusunda, giincel tek-
noloji ve teknigi artik cok kolay sekilde internetten elde etmektedirler. Rekabet
ortaminda ticari gizlilikteki bilginin calinmasi iyi niyet esaslarinin ihlali ve ticari
kayip anlamina gelir. Tabi ki bu bilgilerin sadece sirketin ticari alandaki rakiple-
ri tarafindan degil de yabanci milletlerce de elde edilmesi miimkiindiir (Robin-
son, 2002).

Rusya kaynakli banka sistemlerine yonelik saldirilardan birinde Nikolai isim-
li 21 yasindaki iiniversite 6grencisi bir bankay1 on bin dolar dolandirmigtir. Ban-
kaya bu dolandirma eyleminin maliyeti ikiyiiz elli bin dolar olmustur. Bunun so-
nunda Rusya bilgisayar dolandiricilig1 birimi Nikolai isimli sahis1 internet proto-
kol (Ip) adresinden takip ederek yakalamistir. Nikolai su an on beg sene hapis ce-
zas1 almig biri olarak hapiste yatmaktadir (Power, 2002: 13).

Mart 2002°de Federal ajanlar Newyork elektronik suc gorev giicii ile birlikte
caligsarak McNeese isimli Prudential Insurance Co. isimli girketin bilgisayar sis-
temine internetten girip altmis bin ¢alisaninin kimlik ve kisisel kayitlarin1 ¢alan
ve bu bilgileri internetten satmak isteyen sahsi yakalamigtir. Ayrica bu sahis bu-
nun yaninda kredi kart: bilgileri ile internetten kredi kart1 dolandiricilig1 suglari-
na karismistir. Bu suclardan dolayr McNeese tutuklanarak ceza evine gonderil-
migtir (Power, 2002:14).

E-ticaret yapan bir¢ok internet sitesi, saldirganlar tarafindan daha sonradan
yapacaklar1 bilgisayar sistemlerinin gelistirilmesinde mali ara¢ olarak nitelendi-
rilmekte ¢ok iyi ve hazir bir lokma olarak goriilmektedir. Ozellikle internet sunu-
cularda tutulan ve basit kodlar ile hazirlanmis sistemlere yonelik (Oracle veya
SQL veri tabanli) yonetilecek SQL zehirleme saldiris1 (SQL poisoning)’ ile de-
gerli ve internette kolaylikla paraya cevrilebilecek bilgiler kotii niyetli kisilerce
elde edilmektedir (Power, 2002:14).

Degisik konularda bilginin artik ¢ok zor elde edilmesinden ve belli konularda
cok fazla sekilde 6zellesmis olarak elde edilen teknik ve teknolojilerin degerli bil-

5 Sql zehirleme teknigi (SQL poisoning); internet sunucusuna yonelik, en sondaki sunucuda bulunan Sql veya Orac-
le gibi veri tabaninin elde edilmesi teknigidir. Bu teknik yardimu ile, bilginin kendi bagina internet sunucuda saklan-
madig1 ya da internet sunucusunun basit kodlama ile yazilmis oldugu veri tabanlarindan degerli bilgiler elde edilir.
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giler olarak olugmasi bilginin 6nemini arttirmistir. Fakat son yillarda 6zellikle iki
faktor bilginin 6neminde etkin olmaktadir:

1. Bilginin bir degere sahip oldugunun farkina varilmasindaki artis,

2. Bilginin degerini algilamaktaki artig (Power, 2002:7). Bu 6neme sahip bir
degere yonelik saldirilarda ayn1 oranda artmaktadir.

Internette sosyal, siyasal, ekonomik, teknolojik v.s. alanlar basta olmak iizere
bir¢ok alanda ulusal hedefler yaninda, degisik uluslar arasi1 yerler de hedef alina-
rak bilisim suclari iglenilmektedir.

Mi2g’ sitesinde 09 Kasim 2001 sonrasi yayinlanan yaziya gére 2001 yilinda
meydana gelen zararlarda bir artma olmustur. Ozellikle Mayis ayinda goriilen art-
ma (3,853 site), Agustos ayinda ise en diislik seviyesini yagamistir (812 site).
Mi2g’ nin raporuna gore 2001 yilinda “.com” uzantili isim alanina yonelik biitiin
siteler i¢indeki genel yapida (30,388 zarar goren sitede) verilen zarar yiizde otu-
za (8,736) cikmustir. Ikinci en ¢ok zarar goren siteler ise Cin devletinin “.cn” ve
Tayvan devletinin “.tw” uzantili isim alanlaridir. Bu zararlar genel zarar icinde
yiizde dokuzu (2,653) ifade etmektedir. Diinyadaki yerel, bolgesel, ulusal ve
uluslar arasi ¢atigsmalar internet iizerinde iglenen suglar ile dogru orantili olarak
degismektedir. Nitekim; 2001 yilinda “.gov” uzantili isim alanlarindaki zarar
yiizde otuz yedi, olmug Onceki yila gore yiiz seksen birden, ikiyiiz kirk sekize
yiikselmistir. Aynt donemde “.mil” uzantili isim alanlarina yonelik zarar ytizde
yliz yirmi sekiz artmustir. Israil’ in “il” uzantili isim alanlarina yonelik zarar 2001
yilinda yiizde ikiyliz yirmi oraninda (413) artmistir. Y1l icinde Hindistan’in “.in”
uzantili isim alanlarina yonelik zarar ytizde ikiyiiz bes oraninda (250) artmus, yi-
ne ayni yil Pakistan’ in “.pk” uzantili isim alanlarina yonelik zarar da ise ytizde
licyiiz (82) artma olmustur. Ingiltere’de “gov.uk” uzantili isim alanlarina yonelik
2000 y1ilinda dokuz olan zarar 2001 yilinda yiizde ii¢yliz yetmis sekize (43) yiik-
selmistir (Power, 2002: 1-5). Gériiliiyor ki siyasi, ekonomik, teknolojik v.s. sa-
vas artik internette meydana gelmektedir.

Ayrica geligsmis tilkelerin bilgisayar sistemlerine bilgi hirsizlig1 i¢in yonelti-
len saldirilarda da artma olmustur. Nitekim iki Cinli bilim adami ve bir Amerika-
11 vatandas Lucent Teknolojinin kaynak kodlarini ¢almaktan dolay1 hapse atilmis-
lardir. Bu konu ile ilgili olarak ¢aligan The NCIX' degisik metotlar ile yabanci
olugumlar ve devletlerce ekonomik casusluk i¢in Amerikan hedeflerine yonelik
saldirilar diizenlendigini belirtmektedir. Ayrica bu saldirilar sabirla ve her tiirli
bilginin toplandi81, bu bilgilere gore saldirt metodolojisinin gelistirildigi yontem-
ler ile yapilmaktadir diye belirtmislerdir (Power, 2002: 7-8). Kisaca iglenilen sug-
lar ile ilgili istatistiksel ve boyutsal 6rnekler verdikten sonra kullanilan teknikle-
ri ortaya koyma gerekliligine inaniyoruz.

6 www.mi2g.com, isimli internet sitesi.
7 www.nicx.com isimli internet sitesi.
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Ortak Casusluk

Ortak casusluk bilgiye dayali olarak calisan sirketlere yonelik bir tehdittir. Bu bil-
giler miigteri listeleri, 6nem arz eden sozlesmeler, personel kayitlari, arastirma
dokiimanlari, yeni hizmet ya da iiriin ile ilgili prototip planlar1 olabilir. Bu bilgi-
ler bir sirket tizerinde yikici etkisi olabilecek mali diisiince ve inanglar olabilecek-
tir. Sirketten toplanilan bu bilgiler ile kredi kart1 hileleri, santaj, zorla ve farklh
isim tanimlama ile menfaat temin etme gibi sirkete yonelik her tiirlii kotiiliik tii-
rlinii i¢ine almaktadir. Endiistri analistlerine gore sirketler “Big Brother” tarzin-
da kendilerine yonelik bir izleme yapmalidirlar, yoksa bunun sonunda bir¢ok
problem ile karsilasilabilecektir. Diinya sirketlerinin yiizde sakseni kendi perso-
nelinin bilgilerini korumak ve rakipleri hakkinda bilgi toplamak i¢in resmi bilgi
programlarina bir milyar dolar para yatirmaktadir (Cliff, 2000). Altyapilar kar-
magik olan, uzak miisteri ve kullanicilar1 olan, uzak ofis ve iletigimleri olan sis-
temlere sahip biiylik sirketler sistemlerine gizli girislere kars1 daha uygun durum-
dadirlar. Fakat sirketler bu durum sanki hi¢ dnemli degilmisgesine sistemlerini
gelistirebilmek icin para harcamay1 istemezler. Sirketler sahip olmadiklar1 bir
problem igin para harcamayi sevmediklerinden, ¢cok az sirket bu konuda personel
egitmeyi, donanim ya da yazilim yatirrmi yapmay1 kendi sistem ve aglarinin (net-
work) koruma ve takibi i¢in kaynak ayirmay1 diisiiniir.

1999 yilinda Fortune dergisinde yayinlanan arastirma sonucuna gore bin sir-
ket, kirk bes milyar dolar degerinde ticari sirlarin ¢alinmasindan dolay1 kayba ug-
ramustir. Tabi bu konudaki gercek rakamlara ulagsmak ¢ok zordur, bunun bir ne-
deni; higbir sirketin ticari gizli hirsizligin kurbani olarak kendisini ortaya koymak
istememesidir. Bankalar giivenlik agiklarin1 ortaya koymayi, Amerikan federal
hiikiimetinin, uyguladig1 sistem ya da giivenlik politika ve uygulamalar ile ilgili
olarak sorgulamaya girmek istemezler. Kiigiik sirketler ugradiklar zararlar ile il-
gili olarak ortaklarini korkutmama ve sistemlerinin giivensiz oldugunu diisiindiir-
meme adina bilgi vermek istemezler (Eisenberg, 1999). Ayn1 durumda bizim iil-
kemizde de ayn1 tepkilerin verilebilecegi agikca goriilecektir.

Ortak casusluk, siizgeccilik, sistem kiricilik (hack) olarak iki temel kategori-
ye ayrilir, bunlarida icerdekiler ve disaridakiler olarak adlandirabiliriz. igerideki-
ler genellikle, calisanlar, yoneticiler, Bilisim Teknolojisi (IT) ¢alisanlari, yiikle-
niciler (programcilar, ag (network) giris hakki olanlar, bilgisayar denetgileri),
miihendisler, veri tabanina, bilgisayara yada aga (network) erisim hakki olan ki-
silerdir. Sik sik yapilan istatistiklerde ¢alisanlarin yiizde seksen besinin ortak ca-
suslugu yaptiklar tespit edilmistir. Sirket i¢indekilerin yiiksek erisebilme ayrica-
1181 bir trojan at1 programlar1 yardimu ile bilgileri kolay erisebilir duruma sokabil-
mektedir. Kurum ¢alisanlarinin bunu yapma nedenleri olarak da sadakat eksikli-
i, aksi huyluluk, sikintili olma, zarar verme istegi, santaj yapma, en 6nemlisi pa-
ra nedenleri sayilabilmektedir.
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Disaridakiler, sirket disindan gelen casuslar, saldiricilar (attackers) ve sistem
kiricilardir (hackers). Soguk savasin sonundan beri birkag iilke kendi bilgi topla-
ma yeteneklerini bir¢ok biiyiik tescilli Amerikan sirketlerinden elde etmektedir.
Disaridakiler Internetten, cevirmeli-ag (Dial-up) hatlarindan, fiziksel girisler ya
da ag (network) ortaklarindan (satici, miisteri ya da tedarik¢i) bir baglant1 ile di-
ger sirketin agina (network) gegerler.

Kite disaridakilerin genisleyebilen bir yapidaki 6zel ¢esididir. Kite miisterisi-
ne dyle bir yaklasir ki kargidaki anlamadan hangi tiir bilgi isine lazimsa onlar el-
de eder. Kite akla yatkin ikna edici nedenler sunabilen birisidir. Gizli operasyon
aciga ciktiginda, bir dava yada kriminal itham ortaya ¢iktiinda, kiralanan sirket
kite’ in hareketlerinin sorumlulugunu inkar edebilir, iligkiyi keserek, kite’ nin
ugup gitmesine izin verir.

Soguk savasin sonlanmasi ve igsiz istihbarat uzmanlarinin artmasi ile ileri tek-
noloji {irtinleri, ileri hayat uyumu (proliferasyon) ile ortak casuslugu kolay hale
getirmistir. Karg1 istihbarat uygulamalarina aninda uydurulan teknolojiler (Imp-
rovised Technology In Counter-Intelligence Applications) dergisinin yazari Dr.
Robert Ing, “Artik yerden atilabilen fiize kodlar yerine, flat panel tv’ ler ile ilgi-
li olarak teknolojik ve bilimsel datalar, elektrikli arabalar, yeni bilgisayarlar, re-
kabete dayal: stratejiler ve yenilik¢i tiretim/dagitim siiregleri tizerine yeni hedef-
lere yonelik saldirilar ortaya konmaktadir.” (aktaran, Eisenberg, 1999) demistir.

Insanlar gergekten okuduklarina inanan tembel yaratiklardir, artik sahte dip-
loma ile secilen bir girkette ¢alisan olarak ise girmek ¢ok kolaydir. Herhangi bir
sertifika programina yeniden baglamis gibi, istenilen bir derecede internette satin
alinmig uydurma bir yiiksek okul ismine olusturulan bir kimlikle yapilabilmekte-
dir. Her hangi biri Saint Regis Universitesinden degisik seviyelerden istegine go-
re sectigi diplomay1 bedelini 6deyerek alabilir. Ornegin;

Hazirlik Smifi:450$

Yiiksek Okul:550%

Yiiksek Lisans:655%

Doktora: 995$

Yiiksek okul ve master Kombinasyonu:1100$

Master ve fen fakiiltesi diplomasi: 1600$

Hazirlik master ve fen fakiiltesi diplomasi:1895 $

Sectigi her bir alandan bir kisi; tiniversite ya da lisenin ismini diizenleyebilir,
diploma iizerinde mezuniyet tarihini diizenleyebilir.

Her bir diizeyde transkript verilebilmektedir, ayrica istenilen sekilde kurs ta-
rihleri, dereceler ve ortalama dereceleri. Diplomalar profesyonel parsomen kagit
tizerine basili, altin miihiirlii ve diploma baslikli basiimaktadir. “Gercekten mii-
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kemmel seklide sunum i¢in hazirlanmistir”. Ayrica transkript dogrulama servisi
bulunmaktadir (Eisenberg, 1999).

Bilginin yerel aglardan, internetten, bilgisayarlardan alinmasi bir diger yere
aktarilmasi o kadar kolaydir ki sadece bir diskete veya isimsiz bir hotmail e- pos-
tasina yollanabilir ve bu isi yapacak metotlar sayfalar dolusu yazi ile internette
bulunmaktadir.

Sirketlere en az direng gosteren yerlere saldir1t miimkiindiir. Bir¢cok sirkette
giivenlik 6nlemleri alinmamis olarak, ofis kapilar1 kapatilmadan ¢ikilir, bilgisa-
yarlar giivenlik korumalar1 olmadan terk edilmektedir. Giivenlik ve egitim eksik-
ligi ve saldirganlarin degisik taktikleri ile sirketlerin hayati bilgilerine erigim im-
kani saglar.

Ortak casuslukta kullanilacak bilgiye erismek i¢in kullanilan bazi metodlar;
Fiziksel olarak hard diskin ayrilmasi ve bilgilerin bagka bir makineye aktarilma-
s1, sistem kirma (hack etme), ¢opleri bosaltma (dumpster diving), sosyal miihen-
dislik, riisvetcilik, anahtar calisanlari kiralama (Hiring away key employees) ve
farkl bir ¢ok taktik ile. Anahtar ¢alisanlar1 kiralama ile ilgili Time Dergisindeki
ornek, isin boyutlar1 acisindan ilgi ¢ekicidir; Motorola Intelin kilit elamanlarin
kiralama yolu ile (hiring away key employee), microyonga ticari sirlarini aldigi-
n1 iddia etmisti. Minneapolis tarimsal alan ticaret devi Cargill, hilekar ¢aliganla-
rinin rakiplerden genetik materyallerin calinmig olabilecegini ve bununla Kuzey
Amerika yem boliimiinden Alman Bio teknoloji girisimine alt1 yiiz elli milyon
dolarlik sozlesme ile etkili sekilde giris islemi yapildigini ve bunun ile kars: tara-
fa zarar verdirilmig olabilecegini kabul etmistir (Eisenberg, 1999).

Ortak Casusluk Ile Tlgili Ornekler

Yukarida verilen ilk 6rnegimizde; iki sirket bir konu ile ilgili olarak bir acik art-
tirmada dokuz yiiz milyon dolar iizerinde teklifte bulunmustur. Sirketlerden biri-
si diger sirketin e-postalarinin acik arttirma ile ilgili olan e-postay1 almig ve boy-
lelikle e-postayi ele geciren sirket diger sirketin teklifinden daha az teklif ile acik
arttirmay1 kazanmustir. Sistemi kirilan (hack) sirket icine yapilan bu sizmayi haf-
talar sonra tespit etmis ve aslinda isin aci tarafi sirket sisteminin bu hareketi anin-
da kayit altina almis olmasidir.

ikinci 6rnegimizde; bir ilag sirketinin caligan sistem kiricilart MS-DOS saldi-
rilar ile rakip sirketin hizmet sunucusunu (server) ¢okertmeye caligmigtir. Hiz-
met sunucusu (server), ¢oktiigiinde sistem kirict (hacker) sisteme bir trojan ati
programu yerlestirmistir. Trojan agda pusuda parolalar1 toplayip bir gizli dosya
icinde saklamistir. Bu gizli dosyada biriken bilgiler ile rakip firmanin e- posta sis-
temine girmek, veri tabani parolasini elde etmek, ticretlendirme tarifelerine erig-
mek icin kullanmigtir. Nitekim rakip sirket iicretlendirme tarifelerini rakipleri ile
iligkilerini kesmek i¢in kullanmustir.
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Ugiincii ornekte ise; Fransiz savunma sanayine ait bir caligma icine sizan sis-
tem kiricilar1 takimin tiyesi gibi ¢alisir ve savunma sirketi iginde bir gorev alir,
stenegrofik metotlari kullanarak resimler arkasima gomiilii (Camuflage)® ticari sir-
lar1 sirketin ticari sitesinin altinda yaymlanmustir. ikinci tim iiyeleri ticari sirlart
sirketin internet sayfasindan indirmistir (Robinson, 2002).

Internette Bilisim Suclarinda Kullanilan Metotlar
Sistem Kiricilik (Hacking)

Tabi ki popiiler olanlar1 icinde ticari sirlart calmada sistem kiricilik (hacking) ti¢
metottan birisidir. E- posta sistem kiriciligin (hacking) en 6nde olmasinin iki ne-
deni vardir; 1) Sistem kirici (hacker) aracglarinin biiyilik sekilde yararlanilabilir
alanda olmasi. Su anda yiiz bin internet sitesi diizenlenebilir iicretsiz indirilebilen
sistem kirici (hack) araglari ile doludur. 2) Sistem kiricilik (hacking) goreceli ola-
rak ¢ok kolay islemektedir. Derin bilgiye gerek olmadan, basitge portokol veya
internet protokol (Ip) adres bilgisi olmadan bir klik ve tug ile kullanabilme kolay-
I1g1 vardir. Sistem kiricilik (hacking) ii¢ kategoride yapiy1 kirip iceri girer: Sis-
tem, uzak erigim ve fiziksel erigim.

Sosyal Miihendislik

Temel amaci sistemlere izinsiz girmek yada dolandirma yolu ile baglanti kurmak,
izinsiz aga (network) girmek, endistiiriyel casusluk, kimlik hirsizlig1, sistem ya
da agin (network) bozulmasina yol agmaktir. Sosyal miihendislik iki ana katego-
ride tarif edilebilir; hem insan kaynakli, hem de bilgisayar kaynakli saldirt meto-
dudur (Wendy, 2001).

Sosyal miihendislik kisileri kandirarak degerli bilgi ve parolalarini ellerinden
almay1 amaglamaktadir. Bu amagla 6rnegin e- posta (e-mail) atarak sifre elde et-
meye caligirlar, “shoulder surfing” sorf metodu ile basitce kisisel bilgileri topla-
nan kisiye uygun parola tahminleri yapilir. Bu noktada sosyal miihendislerin ca-
lisma metodolojisini anlayabilmek icin bir 6rnek calismaya bakmak gerekir:

Bilgi erigimi amacl klasik bir saldir1 metodolojisi i¢in neler gereklidir? Hedef
ile ilgili ne kadar cok bilgi toplanabilirse o kadar ¢ok hedefin durumuna y&nelik
hedefleri, planlari, hareketleri, stratejileri hakkinda degerlendirme yapilabilir.

-Hedef ile ilgili alinabilecek bilgiler agsagida belirtilmistir:
-Pazar ve yeni iiriin planlari

-Kaynak kodlari

-Sirket stratejileri

-Uretim, teknolojik caligmalar

8 Belirtilen programin benzerleri iicretsiz olarak internette kolaylikla bulunmaktadir. Ornegin; http://www.camouf-
lage.freeserve.co.uk/Download.html, [online], 14.08.2003.



Kamu Alaninda Bilginin Internet lle Sunumu Ve Oniindeki Tehlikeler: Amerikan Grnegi 77

-Olagan ticaret metotlar1

-Uriin tasarimu, aragtirma ve maliyetler

- Anlagmalar ve akit tedbirleri; teslim, fiyatlandirma, bilimsel terimler
-Sirket internet sitesi

-Miisteri ve destekleyici bilgileri

-Birlesme ve elde etme planlari

-Mali biitceler, gelirler, vergiler

-Pazar, reklam giderleri

-Kaynaklarin fiyatlari, stratejiler, listeler

-Sorumlular, operasyonlar, organizasyon semast, isim/aylik cetvelleri

-Ayrica tescilli bir hedef ¢aligmasi i¢in sicak hedefe yonelik, personel ka-
yitlart

Asagidaki bilgilerden herhangi biri degerli olabilir:
-Ev adresleri

-Ev telefon numarasi

-Kar1 koca ve ¢ocuk adlari

-Sosyal Giivenlik numarasi

-Hasta kayitlarn

-Kredi kart1 kayitlar

-Performans degerlendirmeleri

Tiim bu veriler toplanarak elde bulunan veya internetten kolaylikla bulunabi-
lecek yardimci program veya metotlar ile hedefe kolaylikla varilabilecektir.

Sosyal Miihendislere Karst Savunmayt Artirma

Davetsiz misafirler yani sistem kiricilar (hackers) siirekli olarak degisik tak-
tikler kullanarak bilgisayar sistemlerine yonelik yasal olmayan yollar ile sis-
temlere erigsmeye ¢alisirlar. Kurumlarda bu tehlikeye karsi aglarini (network)
korumak i¢in daha fazla zaman ve para harcarlar. Daha ¢ok yapilan harcama-
lar teknolojik giivenlik onlemleridir, sistem yiikseltmeleri, giivenlik sistem
paketleri, en son teknoloji kripto sistemleri gibi. Fakat yeni bir yol olan sos-
yal miihendislik bu 6nlemleri 6nemsemeden, yasal olmayan uygulamalarina
devam etmektedir. Bu tip saldirilara kars1 kurumlarin savunmalari i¢in iyi po-
litikalara sahip olmalar1 gerekmektedir. Tabi ki bu durumda en iyi savunma
egitimdir.
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Giiniimiiziin giivenlik uzmanlar siirekli bir degismez miicadele igerisinde,
son teknolojik degisimlere ayak uyduran ama bunu her zaman sistem kiricilarin
(hacker) ve script sakacilarinin (script kiddes) bir adim oniinde yapan kisilerdir.
Yayinlanan giivenlik biiltenlerinde giivenlik agiklari, yeni zayif noktalara yone-
lik bilgilendirmeleri, yeni yamalari, onarimlari, yeni giivenlik iiriinlerini, giiven-
lik uzmanlar takip etse de yeni standart, iiriinlerin standardini saglama agisindan
takip etme ¢ok fazla zaman ve imkan gerektirmektedir.

Sosyal miihendisler, giivenlik zincirinin en zayif yerindeki, karmasik giiven-
lik ara¢larinin bir yere toplanarak kullanimu ile ¢aligan insan aracina farkl yollar-
dan giderler.

Diinyada higbir bilgisayar sistemi yoktur ki; insan1 merkeze almasin. Bunun
anlamu giivenlik zayifliklar1 programlarin, platformun, agin (network) ya da do-
nanimlarin bagimsizlig: ile ilgili olmayan evrensel bir seydir. Biitiin bilgisayar
giivenlik sistemleri fonksiyonlarinda insani aracilik sistemleri gerektirir. Insan
araci tizerine odaklanan bir sistem icinde higbir bilgisayar giivenlik sisteminin
sosyal miihendislige kars1 bagisiklig1 temin edilemez.

Sosyal miithendislerin hangi somiirii metotlarini kullandiklari, nasil cesitli se-

kilde kisilik ozelliklerini degistirerek basarili bir sosyal miihendislik yaptiklar
asagida belirtilecektir, nitekim bu metotlar kullanilarak kisisel 6zellikleri de artir-
mak miimkiindiir, boylelikle daha bagka yeni metotlarda gelistirilebilecektir
(Wendy, 2001).
Sorumlulugun Yayihmi: Eger hedefe onlarin kendi hareketlerinden sadece so-
rumlu olmadiklarina inandirilirsa, sosyal miihendisin ricasina uygun hareket
ederler. Sosyal miihendisler cesitli faktorlerin de yardim ile olusturduklar1 du-
rumda, kigisel sorumluluk konusunu sasirtma ile o kadar sulandirirlar ki bir karar
vermeye zorlarlar. Sosyal miihendisler karar verme siirecinde diger ¢aliganlarin
isimlerini kullanirlar, ya da yiiksek seviyeden yetkilendirilmig bir eylem oldugu-
nu; diger bir ¢alisanin agzi ile bunu iddia ederler.

Goze Girme Sansi: Hedef eger bir rica ile razi olan birisi ise, basarili olma san-
s1 yiiksektir. Bir rakip olarak onu yonlendirmede bu ¢ok biiyiik bir avantaj saglar,
yada bilinmeyene gore yardim verir, sicak bayan sesini kullanarak telefon araci-
I1g1 ile iletigsime girerler.

Sistem karicilara (hackers) teknoloji ile i¢li dish insanlar olarak toplumsal ilis-
kilerde ¢ogu zaman beceriksiz insanlar toplulugu olarak bakilir. Nitekim bu kani
da dogrudur. Sosyal miihendisler etkilemenin yiiksek hi¢bir formunu kullanma-
dan bilgi elde ederler.

Iliskilere Giivenmek: Cogu zaman, sosyal miihendisler belirledikleri kurban ile,
iyi giivenilir bir iligki i¢in beklerler ve o zaman bu giiveni somiiriirler. Bunu ta-
kip eden zamanlarda ufak kiiciik etkilesimlerle iligkiye girer ve dogal seyir igin-
de problem ortaya ¢ikar ve sosyal miithendis biiyiik hamlesini yapar. Boylece kar-
st taraftan sans verilmis olur.
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Ahlaki Gorev: Hedefi disaridan ahlaksal olarak davranmaya cesaretlendirmek
ya da basar1 sans1 icin ahlaki hareket arttirmay1 saglamak. Bu durum i¢in hedef
olan kisi ya da organizasyondan bilgilerin somiiriilerek alinmasini gerektiren bir
istir, hedef eger karsidakine uymanin yanlis olduguna inanirsa, karsidakini sorgu-
lamanin hos olmadigini hissederse, bagar1 sans1 artmis demektir.

Sucluluk: Eger miimkiinse ¢ogu insan sucluluk hissinde olmaktan sakinir. Sos-
yal mithendisler ¢ogu zaman, psikodrama iistatlaridir, 6yle bir mizansen hazirlar-
lar ki insanin yiiregi c1z eder, empati ve duygudaslik meydana getirirler. Hedef ile
aralarinda sugluluk duygusunu ortadan kaldiracak bir bagista bulunurlarsa, hedef
bundan ¢ok fazla memnun olacaktir.

Kiinye: Sosyal miihendisin hiineri ile daha ¢ok hedef tanimlanir ve bilgiye erisi-
lir. Sosyal miihendisler iletisim aninda daha ¢ok zekice bir araya getirilmis once-
likli temelli girisimlerle baglant1 kurmaya calisirlar.

Faydah Olmaya Istekli Olmak: Sosyal miihendisler diger insanlara yardim et-
meden zevk alanlara giivenerek eylemlerini yiiriitlirler. Kahramanimiz kars: kisi-
den ya bir girig hakki ister ya da bir hesaba giris i¢in yardim etmesini ister. Sos-
yal miihendisler ayrica bir¢ok bireyin zayif red etme diizeyini bilerek ve isin uz-
manmna danigmanin dayanilmaz cazibesine sirtlarin1 dayayarak islerini yaparlar.

Birbirine Gore Ayarlama: Hedef ile en az catisma en iyisidir. Sosyal miihen-
disler genellikle ortamin gerektirdigi ses tonu ile zekice ve sabirli sunug yaparlar.
Emir gibi, bir sey siparis eder gibi, sinirli ve bag belas1 gibi kazanmak adina na-
diren ¢alisirlar.

Sosyal miihendis kahramanlar1 genellikle direkt rica edenler, uydurma durum,
kisisel ikna gibi kategorileri kullanirlar.

Direkt Rica Edenler: Muhtemelen en basit metottur ve basari icin en son olan
yoldur. Bir ige basit¢e girisildiginde sorulan bilgidir. Direkt rica genellikle mey-
dan okumadir ve genellikle reddedilir. Basar1 sans1 diisiik oldugundan nadiren
tercih edilir.

Uydurma Durum: Bir sey veya bir organizasyonun 6zelligine gore elde edilen
bilgilerle yapilan iiretilen bir durum, bir kriz veya 6zel bir an ile ilgili olarak bu
durumdan faydalanmadir. Kriz durumlari anlik yardim igerir, sosyal miihendisler
hedefin giivenini arttirici durumun gerekliligi ve yardim edilme ile ilgili ortam
olustururlar. Sosyal miihendislerin taktikleri gercek iizerine kurulu olsa da sunu
unutmamak gerekir ki, kahramanlar gercek tabanli seylere ihtiya¢c duymaz, sade-
ce ortalama gerekli seylerle calisirlar.

Kisisel ikna: Kisisel olarak yardim yapmay1 isteyen bununla ilgili istekli insan
gibi davranirlar. Amagclar1 kuvvetli uyum degildir, goniillii-uyumlu insan anlayi-
sina ulagmaya calismaktir (Wendy, 2001).
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Birgok biligsim teknolojisi (IT) giivenliginde calisan insan, gerekli bilgilerden
yoksun bulunmaktadir. Bu igle ugrasanlara yonelik bilgi giivenligi farkindalig:
programi uygulanmalidir. Son kullanici kilavuzu, giivenlik 6ngoriileri ve giiven-
lik bilgileri olmalidur.

Calisanlarin, sosyal miihendis riski ile ilgili egitimi bu saldirilara karg1 kurumla-
rin savunma aracidir. Sosyal miihendisler psikoloji tizerine kurulu ve sosyal hainlik-
lere dayal1 yeni hileler ile bizimle paylagimda bulunurlar (Stevens, 2001). Bu ¢ok
0zel saldir1 metodunun farkindalifinda 6zel siireclerde egitim ve calisma gerektirir.

Dumpster Diving (Copleri Bosaltma)

Copleri karigtirma, oradan birseyler bulabilmek i¢in faaliyet i¢ine girme, hem go-
rlintii, hem koku, hemde insanin boyle bir seye dayanabilmesi agisindan taham-
miil edilebilecek bir is degildir. Fakat ticari ve degerli bilgileri elde etme agisin-
dan ¢ok 6nemli ve basarili bir tekniktir. Copleri karistirma kulaga igreng gelse de,
Amerika’da kanunlara uygun bir istir. Cop umuma agik yer tizerinde sokaklarda,
gecitlerde bulunuyorsa, kolaylikla erisilebilecek yer olarak gbz Oniine alinir.
Amerikan mahkemelerine gore; “ticari sirketlerce erisilebilecek alanlardaki ¢cop-
ler, 6zel miilkiyetten ¢ikar. Bunlar sadece “izinsiz girilmez” levhasi olan yerler-
de bulunuyorsa ve siz eger izinsiz bosaltim iglemi ic¢in girmisgseniz, su¢ islemis
olursunuz” seklinde hiikiim vermektedir.

Paylasilan c¢opler ile ilgili potansiyel giivenlik zayifliklari olarak; sirket tele-
fon rehberleri, organizasyon sekilleri, kisa notlar, sirketin siyaset tarzi, toplanti
zamanlari, sosyal olay ve tatiller, elle yapilan sistemler, baglanti isim ve parola-
larint igeren hassas yazici ciktilari, diskler ve kayit iiniteleri, sirket mektup bas-
Iiklar1 ve kisa not formlari, zamani ge¢cmis donanimlar belirlenmigtir. Copler,
zengin bir bilgi kaynag: olarak ortak casusluk imkanini sunmaktadir. Yukarida
sayilan her bir ara¢ uzman birinin elinde bir¢ok ige yarayabilir.

Konunun 6nemine uygun olarak, Amerika’da, ¢opleri bosaltma ile ilgili ka-
nun maddeleri hazirlanmisgtir “An Act Concerning Dumpester Diving”. Kanun ta-
sarisina konan bu ilke bilgisayar sistem kirma (hack) ve kanunsuz dinleme v.b.
ile ayn1 sayilarak, Ticari Gizliligi Koruma Kanunu adi altinda bagliklandirilmis-
tir. Cop bosaltma kurbani olan sirketin kendine karsi bu bilgilerin kullanilmasi
durumunda yiiksek mahkeme yolu ile bunu bozma gibi bir hakki vardir. Bu sir-
ketler ayrica cezay1 gerektiren tazminat hakki i¢in dava agma hakki elde ederler.
Fakat bu konu ile ilgili olarak mahkemenin verdigi karara dayanarak insanlarin
¢ope attiklar1 ¢copler ile ilgili bir hakki olmaz iken; “Neden is alemi korunuyor ve
sen, ben, hemen yani bagimizdakiler korunmuyor?” seklinde elestiriler vardir
(Scarponi, 1997). Nitekim bu konu ile ilgili olarak yiiksek mahkeme kararinda
polisin dahi yaptig1 aramada bir hakli gerekceye isaret edilmistir; “Greenwood is-



Kamu Alaninda Bilginin Internet lle Sunumu Ve Oniindeki Tehlikeler: Amerikan Grnegi ‘ 81

minde birisi hakkinda narkotik trafigini yonlendiriyor olabilecegi ile ilgili bilgi
alinmigtir, polis iki kere olagan olarak toplanan evinin 6niine koydugu ¢oplerini
karigtirmig ve narkotik maddelerin kullanildigini gosteren emareler bulunmasi
iizerine polis bu maddelere dayanarak evi aragtirmak istemistir. Arastirmada ger-
cekten boyle maddeler bulmus ve buna dayanarak narkotik maddeleri bulundur-
ma suglamasi ile sahis goz altina almigtir. Narkotik maddenin evin i¢inde bulu-
nabilecegini gosteren emarelerin ¢op icinde bulunmasi evin aranmast i¢in yeterli
delil oldugu ile ilgili ithamin geri alinmasim jiiriden Krivda isimli sahis sebepsiz
yere ¢oplerin karigtirllmasinin Kaliforniya Anayasasi ve dordiincii kanun degisi-
mine uymadigim belirtmistir, fakat federal kanun i¢in bir sey belirtmemistir.
Devlet mahkemesi de Krivda’ nin goriigii iizerine karar almig, ayrica federal ve
devlet kanunlarini da g6z 6niinde bulundurmustur. Kararda; “a) Cop toplama ala-
nina atilan ¢opler ile ilgili objektif degerlendirmede, bu yapilan eylemin agik
alanda yapilan bir eylem oldugu, kisisel gizlilik alanina miidahale olmadig1 go-
riilmiigtiir. Halkin kullanim alaninda uygun olan yerlere atilan plastik ¢cop torba-
larina, ¢ocuklar, hayvanlar, ¢opgiiler, gizlice bir sey arayanlar, kisaca herkes ra-
hatca erisebilir. Cop toplayicilardan topladiklar1 ¢opleri ayr1 ayr diizenleyenler
oldugu gibi polis de ¢opleri su¢ hareketinin takibi igin ayr1 ayri diizenleyebilir.
Polis diger insanlar gibi istedigi zaman arastirma yapmaz ancak suca yonelik ay-
dinlatma amaci ile arastirma yapabilir. b) Greenwood’un ¢op ile ilgili olan al-
ternatif goriisiinde ise; kisinin 6zel alanina yonelik yapilan sebepsiz arama Kali-
forniya Kanununa gore izinsiz yapilmis olur. Sebepsiz arama, Anayasa’nin ve
devletin vatandaglara tanimis oldugu ozgiirliik alanina miidahaleyi ifade eder”
(U.S. Supreme Court California v. Greenwood, 1988) seklinde yargi karar1 bu-
lunmaktadir.

Kuvvetli Darbe (Whacking)

Temel olarak kuvvetli darbe kablosuz sistem kirma (hacking) dir. Kablosuz ag1
(network) gizli dinleyen sistemlerin hepsi dogru bir radyo kanalin1 bulmay1 ve
kablosuz iletimin i¢inde bulunabilmeyi gerektirir. Gerekli donanim ile ofis bina-
larinin digindan sinyallerin toplanabilmesi miimkiindiir. Bir defa yiiklenen bir
kablosuz sebeke sistemi ile davetsiz misafir genelde sifrelenmemis (kriptolanma-
mig) olarak agdan (network) gonderilen bilgiyi toplarlar.

Kolay Telefon Diismesi

Ortak bilgide (corporate espionage) telefon diismesi bagka bir yol olarak kullanil-
maktadir. Dijital kayit yapan alet ile faks cihazini iletim ve kabuliinii izleyen bir
sistemi olusturmak, faks cihazina bir bilgi gelmeden 6nce kimsenin bilgisi olma-
dan bir kopyasinin alinmasi, telefon ile goriismede bir kisinin sesleri toplanarak,
banka hesabina erigmesi miimkiindiir.
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Amerikan Orneginde Bilisim Suclarim Takip

Amerika’da bilgisayar ve bilgisayar sistemlerine yonelik olay meydana geldi-

ginde yerel polis otoritelerine miiracaat edilmekle birlikte internet lizerinden bu

miiracaatlarin yapilmasi miimkiindiir. Ozellikle bilisim giivenligi konusunda
FBI ile birlikte ¢aligmalarint devam ettiren CERT/cc’nin bu konu ile ilgili ola-
rak hazirlamis oldugu siire¢ kilavuzu iyi bir 6rnektir. Bu kilavuzda ilk olarak, bir

olay oldugunda, bilisim giivenligi ile ilgili yetkilendirilmis kisilere erigim nasil

olacak ve asagidaki basamaklar olay ile ilgili olarak toplanacak delillendirme de
yardimci1 olacaktir denilmektedir.

ik olarak sizin ¢alistiginiz yerin kural ve kaidelerine uygun davrandifiniz-
dan emin olun,

1.

Davetsiz misafir tarafindan degistirilen veya zarar goren, dosyalarin bu
islemin oldugu andaki bilgisayar sistem kayitlarinin (system log) yedegi-
ni alarak tespit edin.

Eger davetsiz misafiri eylemini yaptig1 anda tespit ettiyseniz, denetleme
yazilimini aktif hale getirerek, eger sistem kayitlarinda (system log) izin-
siz girig ikazi yanar ise, tus darbelerini dikkate alarak izleyin.

CERT/CC ye ne oldugu ile ilgili bilgi almak iizere miiracaat eder iseniz,
size ne oldugunu bildirecektir.

CERT/CC’nin olay bagvuru formu belirtilen kipriidedir’; diyerek ¢alisma
kopriisii belirtilmektedir.

Bir olaydan dolay1 zarar goren ve tiim dokiimanlar1 kayip olan kurumu-
nuzun bilgileri icinde agagida sayili konularin belli olmas1 gerekir.

Bu konu ile ilgili tahmini olarak kurtarma ve miicadeleye diger is kayip-
larim da icine katarak ne kadar zaman harcadiniz ?

Gegici yardimin iicreti,

Zarar goren ekipmanin iicreti,

Kayip olan bilginin degeri,

Bu giicliikten dolay:1 miisterilere verilen kredinin miktari,
Gelir kaybu,

Herhangi bir “Ticari Sirrin” degeri,

. Polis ile iletisime gecin ve olay ile ilgili dokiimanlar1 verin.

Davetsiz misafir hakkindaki bilgileri paylasin.

Olabilecek tiim fikirlerinizi paylagin (CERT Coordination Center, 2002)
seklinde bir yonlendirme yapmaktadir.

9 10.08.2002 tarihi itibari ile, https://www.cert.org/reporting/incident_form.txt, adresinden bu hizmet verilmektedir.
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Sonug

Cagimizda bilginin kullanimi artik yetmemekte kullanilan bilginin korunmasi ve
saglikl sekilde iletilmesi 6n plana ¢ikmaktadir. Ozellikle Amerika’da yasanan 11
Eyliil saldirilar1 da gostermistir ki; ¢agdag diinyada bilgiyi iyi koruyan ve onu
ekonomik, siyasal, ... giice doniistiirebilen iilkeler basarili olabilecektir. Ulkemi-
zin de bilgi politikasinin degisen sartlara uygun hale getirilmesi artik temel bir
mecburiyet haline gelmistir.

E-devlet kavraminin zaman ve mekan acisindan sagladigi faydalar géz 6niine
alindiginda yapilacak akiler ve ilkeli caligmalar devlet sistemimizi olumlu yonde
gelistirecektir. Bulundugumuz nokta heniiz baglangic noktasini ifade etmektedir,
bu noktada saglanacak saglam tabanli sistemler ve yasal diizenlemeler gelecekte-
ki olas1 tehlikeleri onleyecek ve bilgi sisteminin saglamligin1 saglayacaktir.

Bilgi Edinme Hakka ile ilgili olarak diizenlenen yayim tarihinden alt1 ay son-
ra ylirtirliige girecek olan 09.10.2003 tarih, 4982 sayil1 “Bilgi Edinme Hakki Ka-
nunu” hiikkmii uyarinca kamu kurumlarina yiiklenen bilgi verme gorevi ile inter-
netten bilginin daha az kaynak, zaman, personel... harcayarak sunumu ile 6nii-
miizdeki zaman icinde internet uygulamalarinin kamu alaninda daha yogun ola-
rak kullanilacagi, aynen Amerikan 6rneginde oldugu gibi tilkemizde de hizli bir
sekilde bilginin internet ile sunumuna yonelik daha ciddi ve profesyonel uygula-
malarin yapilacagi diisiiniilmektedir.

Bilginin; gelinen noktada 6nemi ortadadir. Bilgiye sahip olan ister devlet, is-
terse 6zel sektor olsun artik ekonomik deger ifade eden bu metadan dolay1 hedef
haline gelmistir. Caligmada ortaya konan tehlikeler elbetteki buzdaginin goériinen
kismudir. Bilgi sunumu ile ilgili teknik, hukuki, idari, sosyal, alanlarda ciddi dii-
zenlemelere ihtiyag bulunmaktadir. Ozellikle sunulan bilgi standart ve bilgiye
erismede kisisel haklar ile ilgili diizenlemeler oncelikli olmalidir. Devletimizin
yapacag1 bu ¢aligmalar cagdas diinyada tilkemizin ciddi ve bilin¢li sunumunun
yaninda, ulusal alanda da vatandaglara siirdiiriilebilir ve kesintisiz hizmeti sagla-
yacaktir.
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