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A¤ (Network) iletiflim sistemleri dünya çap›nda devletler ve ifl alemi içerisinde iletiflim-
de operasyonel kontrolde ve iflbirlikçi yap›da geliflmektedir. Özellikle birincil araç ola-

rak interneti içeren bu sistemlere güvenme art›fltad›r. Bu durum devletler ve onlar›n özel te-
flebbüsleri için karmafl›k teknikler ve siyasi görevleri içeren, tehlikeli çal›flmalar devam
ederken bir sald›r› olsa bile, bilgi varl›klar›n› koruma ve garantisini sa¤lama görevi verir.
Devletlerin kendi kritik araçlar› ve bilgilerini korunmas› ve yap›lan sald›r›lara karfl›l›k ve-
rebilmesi teknolojik meydan okuman›n yan› s›ra, yasal konularda siber dünyada birçok co¤-
rafik ve yasal s›n›rl›l›klar yüzünden mümkün görünmemektedir.

Bu yüzden a¤daki tehlikeleri (sistem k›r›c›l›k, sosyal mühendislik, kuvvetli darbe, vb.)
bilerek, devletin bilgi sistemi ile ilgili hukuk ve di¤er alanlarda bilginin vatandafllara bilinç-
li sunumuna yönelik çal›flmalar yap›lmal›d›r.

Anahtar Kelimeler: Bilgi, Bilgi Sistemi, A¤, Hukuk, Biliflim Suçu.

Networked information systems are being rapidly adopted by governments and
businesses worldwide to improve communications, operational control, and –

ultimately – competitiveness. Reliance on these systems, especially where the Internet
exists as the primary infrastructure, is likely to increase. It gives a complex technical and
political task for nations and their commercial enterprises to protect information assets and
ensure that critical operations continue even if attacked. Governments to give an answer to
attacks for safeguarding information and critical infrastructures. Besides the technological
challenges, the legal issues involved as they cross multiple geographical and legal
boundaries. 

For that as we know Networks risks (hacking, social engineering, whacking, etc), we
have to make special work goverment knowledge system in law and other field about
present knowledge consciously to citizen.
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Girifl

Yüzy›l›m›z art›k internet ve bilgi üzerine yo¤unlaflm›fl, insanlar›n çal›flma alanla-
r›nda sunduklar› yenilikler ile kap›lar›n› yeni elektronik dünyaya açmaktad›r. Bu
durum kamu sektörünün ça¤dafl dünyada sürdürülebilirli¤i için bilgi ve bilginin
sunumu noktas›nda araçlar›n› yeniden gözden geçirip bu yeni olufluma ayak uy-
durma zorunlulu¤unu ortaya ç›karmaktad›r. Çal›flmam›z bu alanda öncü ve en ile-
ri sistemlere sahip Amerikan örne¤ini literatür taramas›na dayal› olarak ortaya
koymay› ve bir model sunmay› amaçlamaktad›r.

Bilgi ve ‹nternet

Network (a¤) iletiflim sistemleri, dolay›s› ile internet dünya çap›nda devletler ve
ifl dünyas› içinde, iletiflimde operasyonel kontrolde ve iflbirlikçi bir yap›da gelifl-
mektedir. Ülkeler için önemli bilgilerin korunmas› can al›c› hayati bir ifllemdir.
Dünya pazar›n›n büyümesi ve ülkeler aras› iliflkilerin artmas› bu önemi artt›rmak-
tad›r (CERT Coordination Center, 1999).

‹kinci olarak Amerika baflta olmak üzere tüm dünyada internet ile h›zl› ve
co¤rafik durumunuza bak›lmaks›z›n sanki ayn› odadaym›fls›n›z gibi, kurumlar›n
içine girilebilir duruma gelmifltir (Widdison, 1997:144). 11 Eylül’den sonra içe-
riden gelen terör eylemi, Amerikan halk›nda, terörle mücadelede e-devlet’in
(elektronik devlet uygulamalar›) kritik bir rol alaca¤›na olan inanc›n› artm›flt›r.
Devlet daireleri, federal devlet ile eyaletler aras›ndaki iletiflimin ve koordinasyo-
nun artmas› ile e-devlet teröristlerin yakalanmas›nda devlete daha fazla güç vere-
cektir gibi bir kan› oluflmufltur. Tabi ki bu noktada Amerikan halk›n›n ço¤u kifli-
sel bilgiler ve kimlikler ile ilgili bilgilerin devlet internet sistemlerinden çal›nabi-
lece¤i endiflesini de tafl›maktad›rlar. Nitekim bu konu ile ilgili yap›lan araflt›rma-
da; e-devletin bafllang›c› de¤il de, e-devletin nereye kadar gidece¤i ile ilgili olan
bilgiler ortaya ç›km›fl ve bunlar afla¤›da belirtilmifltir (Hart, 2002: 1-2). 

1. Halk e-devletin terörizm ile mücadelede yard›mc› olaca¤›na inanmaktad›r.
Halk›n yüzde yetmifli federal ve yerel devlet kurulufllar›na koordinasyon
ve eylem aç›s›ndan e-devletin yard›mc› olaca¤›n› düflünmektedir. Yine
halk›n yüzde doksan› e-devlet sisteminde bilginin de¤iflimi ile devlet tara-
f›ndan teröristlerin ve suçlular›n yakalanmas›n›n kolaylaflaca¤›na inan-
maktad›r. Yüzde elli ikisi ise herhangi bir büroya ya da hizmete bizzat git-
mektense, on-line devlet servislerini tercih edeceklerini belirtmifllerdir.
Amerikal›lar›n yar›dan fazlas› (yüzde elliyedisi) terörizme karfl› mücade-
lede on-line gizliliklerini feda etmeye haz›r oldu¤unu belirtmektedir. 

2. Halk, e-devletin vatandafl devlet aras›nda kritik bir rol oynad›¤›n› belirt-
mektedir. Nitekim Amerika’ da istatistiksel olarak internet kullan›m› ayn›
düzeyde iken e-devlet uygulamas› artmaktad›r.

Polis Bilimleri Dergisi : 5 (3-4)64



3. Halk devlet sistemlerine de izinsiz girme ve sald›r›lardan endifle duymak-
tad›r. Halk›n yüzde altm›fl dördü, sistem k›r›c›lar›n (hackers) devlet siste-
mine girece¤ine dair bir endifle tafl›maktad›r. 

4. Amerikan halk› e-devlet ile devletin vatandafl› kolayl›kla dinledi¤ini ve
vatandafla hesap verdi¤ini belirtmektedir. 2000 y›l›nda yüzde ellidört olan
bu görüfl, 2001 y›l›nda yüzde altm›fl iki olmufltur. E-devlet ile vatandafllar
yüzde altm›fl alt› oran›nda seslerini ve fikirlerini kongreye ulaflt›rabildik-
lerini, ödedikleri vergilerin böylelikle takipçisi olabildiklerini belirtmekte-
dirler (Hart, 2002:2). 

Art›k on–line olarak sistemlerin kurulmas› ve insanlar›n bu do¤rultuda hizmet
yap›s›n› devletten ister duruma geçirmesi devletlerin bu noktada daha çok çaba
sarf etmesini gerektirmektedir. Sistemlere yönelik internette sald›r›lar yap›lmak-
ta ve bunlara karfl› savunma çok zor olmakta, sald›rgan›n kimli¤i belirleneme-
mektedir. Dünyadaki bilgi teknolojisinin ve bilgisayar güvenli¤inin genel duru-
munun geliflebilmesi için uluslar aras› iflbirli¤i gerekmektedir. Çünkü paylafl›lan
riskler, paylafl›lan sorumluluklar› beraberinde getirmektedir. Bu sorumlulu¤u ta-
fl›yan uluslar›n ortak çabalar› ile bilginin ve teknolojinin depolan›p transfer edile-
bilmesi için uygun bir ortam meydana getirilebilir.

Yeni yüzy›lda organizasyonlar bilgi yönetiminde insan zihnindeki bilgide hiç-
bir kayba u¤ramadan daha iyi örgütsel mekanizmaya ulaflmak için çaba sarf et-
mektedir. Alan Weber “Yeni ekonominin teknoloji içerisinde olmad›¤›, mikro-
yongalar›n ya da global telekomünikasyon a¤›nda (network) bile olmad›¤›n› bu-
nun insan zihninde oldu¤unu” belirtmifltir (Akt., Perton, 2000a). Bilgi yönetimi
yaklafl›m›n›n adaptasyonunda üç büyük kuvvet etkilidir; globalleflme, rekabet ve
yeni teknolojiler. Bu temel teorinin arkas›ndaki yap› elbette ki bilgidir. Bilgi yö-
netiminin temel amac› da; entelektüel kapasitenin etkin ve verimli olarak yap›lan-
d›r›lmas›d›r. Bu noktada da bilgisayarlar bilginin düzenlenmesi, s›n›fland›r›lmas›
kolay eriflilir olmas›n› sa¤lamaktad›r. Bilgisayar›n kolay eriflilir olmas› a¤ (net-
work) ile birbirine ulaflmas› ve bunun maliyetinin düflük olmas›, bilginin daha ko-
lay paylafl›m›na yol açm›flt›r. E- posta (e-mail), grup haberleflmeleri, kapal› a¤lar
(‹ntranet) ve internet, insanlara teknolojik araçlar› sunan bilgiyi mesafe s›n›r› ta-
n›madan paylaflt›ran araçlard›r. fiunu unutmamak laz›md›r ki gizli kalm›fl bilgile-
ri ileten bu yap›lar, yeni teknolojiler ile bilgi de¤iflimi için oluflturulmufl iletiflim
sistemlerdir (Akt., Perton, 2000a). Organizasyon de¤iflimi ile gelen kültürel de¤i-
flimde, bilgiyi sadece istifleyen de¤il, onun de¤erini bilerek paylaflan ve de¤er ka-
zand›ran organizasyonlar bilgi yönetiminde kritik baflar›y› yakalayacakt›r. Bilgi
gerçekte e¤er faydal› olam›yorsa hiçbir anlam tafl›maz. Bu vizyona sahip kurum
ve kurulufllar bilgiyi güç olarak kullanabileceklerdir.
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Devletlerin kendi ulusal güvenli¤i ve varl›¤›n› ilgilendiren araçlar›n, bilgileri-
nin korunmas› ve yap›lan sald›r›lara karfl›l›k verebilmesi siber dünyada co¤rafik
ve yasal s›n›rl›l›klar gibi birçok nedenden dolay› zor görünmektedir.

Örne¤in Amerikan, 63 Nolu Baflkanl›k Emir Direktifinde (kritik altyap› ile il-
gili beyaz ka¤›t1) “Hassas durumlarda e¤er gerekiyorsa esnek davranarak devlet
sisteminde oluflturulacak evrimsel yaklafl›m ile resmi ve özel sektör aras› iflbirli-
¤i ile yerel ve ulusal güvenli¤in korunabilece¤i… Federal Hükümetin global
problemlerin çözümünde uluslar aras› iflbirli¤i için cesaretlendirmesi gerekti¤i”
belirtilmektedir.

Polisler aç›s›ndan ve di¤er birçok aç›dan internet ve siber dünyan›n yeni bir
karakol alan› oldu¤u mutlakt›r. Yarg›laman›n milli ve politik s›n›rlar› oldu¤u gi-
bi, fiziksel dünyada dijital bilgi altyap›s›n›n merkezi bir noktas› da yoktur. Bu tip
sald›r›lara sadece teknolojik aç›dan cevap verme zor oldu¤u gibi, di¤er kabul
edilmifl metotlar ile pratikte polisin cevap vermesi zor olmaktad›r ve bu durum
polisi etkisizlefltirebilecektir.

Uluslar aras› biliflim suçu olaylar› ile ve bu olaylar ile ilgili koordinasyon için
gerekli olan temel tekni¤in ilk basama¤›; kurban›n bulundu¤u durumu ayr›nt›l›
aç›klayan rapor haz›rlamas›, o durumda uyar›lar›n ve gösterilen hedefin tespit
edilmeye çal›fl›larak toplumun bu konuda bilgilendirilmesi, teknik tehlike durum-
lar›n›n belirlenmesi, aç›klar›n önceden bilinmesi, siber sald›rganlar›n iz ve delil-
lerinin takip edilmesi önemli noktalard›r. Bu konu afla¤›da detayland›r›lacakt›r.

Global altyap›da bir olay oldu¤unda bu olay› ele alabilmek için, global koor-
dinasyon merkezi, uluslar aras› zaman alan› koordinasyon merkezi, ulusal koor-
dinasyon merkezleri gibi oluflumlara ihtiyaç bulunmaktad›r (CERT Coordination
Center, 1999). Günümüzde böyle örgütlenmelerin yap›labilmesi, bu örgütün ma-
li aç›dan desteklenmesi, kontrol ve yönetiminin kimlerde olaca¤›, organizasyo-
nun yap›s›, kültürel, co¤rafik, engeller ortaya ç›kabilecektir. Fakat yine de konu-
nun önemi ortadad›r. Bu durumda yap›labilecek en iyi fley bu konu ile ilgili ulu-
sal örgütlerin bir koordinasyon içinde özel sektörün de konunun içine çekilmesi
ile oluflturulacak birliktelikler ile mücadele etmektir (Perton, 2000:1-13).

‹nternet ve Global Çal›flma Alan› Yaklafl›m›

‹nternet ve bilgi güvenli¤i profesyonellerinin belirtti¤i ve yedi y›ll›k araflt›rmala-
r›n gösterdi¤i sonuçlara bak›ld›¤›nda; teknolojinin sadece bilgisayar sald›r›lar› ile
mücadele etmek için yeterli olmad›¤› bunun yan›nda özel sektör ve kamu sektö-
rü aras›nda bir ortakl›¤a ihtiyaç bulundu¤u anlafl›lmaktad›r. Ayr›ca geleneksel
yaklafl›m› b›rak›p profesyonel bir yap› ortaya koymak gerekir. Örne¤in; bir örgü-
tün içinden gelen tehdit, d›flar›dan gelen ço¤unlukla bir oyun olarak oluflan teh-
ditten daha ciddi ve önemlidir. 
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FBI’›n daha önceki operasyonlar›n› yöneten yönetici yard›mc›s› (EAD Exe-
cutive Assistant Director) Bruce J. Gebhardt y›lda bir kere yay›nlanan FBI rapo-
runda “devlet ve özel sektör aras›nda biliflim - teröristlerine yönelik öncelikli mil-
li altyap› sa¤layan yönetme ve ifllem birimlerinin güvenli¤ini sa¤lamada ortakl›-
¤a ihtiyaç bulunmaktad›r. fiimdi daha öncesine oranla devlet ve özel sektör, bili-
flim güvenli¤i kavram›nda milli hayati altyap› ile ilgili, biliflim teröristlerine kar-
fl› bilgiyi paylaflarak ve birlikte çal›flarak koruma faaliyeti içine girmelidir” görüfl-
lerini ortaya koymaktad›r.

Nitekim Amerikan sistemi bu birlikte çal›flma gereklili¤ini çok önceden göre-
rek gerekli kurumsal yap›lanmalar› oluflturmufltur. Bilgisayar Güvenlik Enstitüsü
(CIS) 1974 y›l›nda biliflim güvenli¤i profesyonelleri taraf›ndan San Fransisko’da
kurulmufl bulunan dan›flma birimidir. Dünya çap›nda binlerce üyesi olan de¤iflik,
genifl çapl› bilgi veren ve kanun adamlar›na e¤itim veren, kamu ve özel örgütle-
re bilginin korunmas› ile ilgili olarak yard›m eden bir örgüttür. FBI’da suç olarak
ekonomik altyap› sistemlerine ve büyük bilgi sistemlerine zarar verebilecek flah›s
veya gruplara yönelik olarak FBI’›n merkezinde Milli Altyap› Koruma Merkezi-
ni (NIPC) ve Bölgesel Bilgisayar Sistemlerine Yönelik Sald›r›y› Önleme Ekibi
ad›nda Amerika’n›n tüm bölgelerinden seçilmifl memurlardan yap›lanm›fl teflkilat
oluflturulmufltur. NIPC Federal Devlet Daireleri ve Özel Endüstri ile birlikte mil-
li altyap›ya yönelik sald›r›lar ile mücadele etmek ve devletin yönetim mekaniz-
mas›n›n bu alanda etkinli¤ini sa¤lama amaçl› olarak düzenlenmifltir2. Bölgesel
Bilgisayar Sistemlerine Yönelik Sald›r›y› Önleme Ekibi, Bilgisayar Doland›r›c›-
l›¤› ve Kötüye Kullanma Kanunu’na göre korsan bilgisayar yaz›l›m› ve di¤er suç
vas›talar› ile halka aç›k a¤ (network) sistemlerine izinsiz girenlere, özel alana mü-
dahale edenlere, büyük bilgisayar a¤lar›na (network) izinsiz girenlere, endüstiri-
yel casusluk yapanlara yönelik soruflturmalar› yapmaktad›r (Computer Security
Institute, 2002).

Bilgi ve Bilgiye Eriflim Alan›nda Amerika Örne¤i

Amerika’ da 04.09.1981 y›l›nda Reno’nun Bilgi Özgürlü¤ü Kanunu (Freedom Of
Information Act) ile ilgili yay›nlad›¤› genelgede sa¤lam kanuni dayanak bulun-
du¤unda, bilginin vatandafllar taraf›ndan istenildi¤inde verilmesi ile ilgili direkti-
fi kurumlar› cesaretlendirmifltir. Bu de¤iflimin etkisi ile federal servislerde halka
aç›k bilginin toplam› bir anda artm›flt›r. Bu yeni Bilgi Özgürlü¤ü Kanunu (FOIA)
standard› ile yaklafl›k 800 milyon devlet doküman› haz›rlanm›flt›r (Gordon-Mur-
nane, 2002:51).

Amerikan devlet bilgi politikas›n›n ve bilgiye eriflim sisteminin de¤ifliminde
birkaç kanuni yap›lanma etkili olmufltur. Federal devletin yapt›¤› ifllerde fazla ka-
¤›t harcanmas›n› engellemek için yap›lan amac› bafltan sona kadar yukar›daki di-
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rektife hizmet eden Ka¤›tla Yap›lan ‹fllerin Azalt›lmas› Kanunu (Paperwork Re-
duction Act of 1995) haz›rlanm›flt›r. Böylelikle federal anlamda milli bilgi altya-
p›s› (National Information Infrastructure) geliflmifltir. Federal servisler bu kanun
ile ka¤›ts›z ve mikro filmsiz elektronik sunum avantaj› ile tan›flm›fllard›r. Bu ka-
nun iki yönlü bir avantaj sa¤lam›flt›r; birincisi ka¤›t ve yaz›m maliyetinin ortadan
kalkmas›; ikincisi; elektronik ortamda her türlü sunulabilen bilgiye eriflme. Bu
kanun (Paperwork Reduction Act of 1995) bizim bu günkü e-devlet diye adlan-
d›rd›¤›m›z yap›y› ortaya ç›karm›flt›r. Günümüzde art›k e-devlet kavram›3 Ameri-
kan halk› için vazgeçilmezli¤i ifade etmektedir (Hart, 2002:1-2).

Devlet bilgilerine geniflçe eriflimi sa¤layan bir di¤er kanun ise Kanuni Bölüm
Ay›rmad›r (Legislative Branch Appropriations Act, 1996). Bu kanun ile Devlet
Bas›m Dairesi (GPO) di¤er dairelere oranla en fazla flekilde resmi dokümanlar›
elektronik formata dönüfltürmüfltür. Seksen müracaat formu alt›nda 2200 veri ta-
ban› (özellikle kongre kay›tlar› federal kay›tlar ve federal kanunlar) 2001 Kas›m
itibari ile 130.000 bafll›k alt›nda eriflime sunulmufltur. Ayr›ca Devlet Bas›m Da-
iresi alt›nda sunulan 94.000 bafll›k alt›ndaki köprü ile di¤er federal servislere eri-
flim bulunmaktad›r. Her ay Devlet Bas›m Dairesi taraf›ndan otuz bir milyon do-
küman haz›rlanmaktad›r ve 2001 y›l›nda hemen hemen üçyüz elli befl milyondan
fazla doküman haz›rlanm›flt›r.

Amerikan Federal Elektronik Bilgi Özgürlü¤ü Kanunu (E-FOIA, 1996) ken-
dinden önceki Bilgi Özgürlü¤ü Kanununda bulunmayan elektronik dokümanlar
ile ilgili olarak, devletin kamuya bilgi sunma politikas›n› ortaya koymufltur. Bu
kanunun önemini Genel Muhasebe Dairesinin (General Accounting Office) 2001
Mart ay›nda sundu¤u “Bilgi Yönetimi: Elektronik Bilgi Özgürlü¤ü Kanunu Dü-
zenlemesi (1996 y›l›ndan beri yürürlüktedir)” bafll›kl› raporunda görebiliriz. Ra-
porda “Yirmi befl servis iflleminde yaklafl›k 1.9 milyon Elektronik Bilgi Özgürlü-
¤ü Kanunu’ndan kaynaklanan müracaat oldu¤u, önceden var olan kay›tlar›n yüz-
de seksen ikisinin dolduruldu¤unu; Yirmi üç servis raporunda 1.6 milyon müra-
caat›n ortalama yirmi gün veya daha az günde sonuçland›r›ld›¤›n› 140.000 iflle-
min ortalama yirmi günden fazla bir zamanda sonuçland›¤›n›” belirtmektedir.
Vatandafllara e-devletin devlet sorumlulu¤unu gelifltirip gelifltirmedi¤i ile ilgili fi-
kirleri soruldu¤unda; yüzde yirmi dokuzu önemli konularda fikirlerini sunabil-
mek için devlet memurlar› ile h›zl› ve kolay iletiflime geçilebildi¤i, yüzde yirmi
biri ihtiyaç duyduklar› ya da problem olan konularda devlet kurumlar›na eriflebil-
diklerini, yüzde yirmi biri halka devlet politikalar› ve kararlar› ile ilgili fazlas› ile
bilgi verdiklerini belirtmifltir (Gordon-Murnane, 2002: 53); görülüyor ki Ameri-
ka’da vatandafllar e-devletin devleti daha ifller hale getirdi¤ine inanmaktad›r.

11 Eylül 2001 tarihinden beri Bilgi Özgürlü¤ü Kanunu’nun uygulamas›nda
bilgilerin özelli¤i bafll›kl› yönerge yay›nlanarak federal dairelerce sunulan bilgi-
nin yeniden s›n›fland›r›lmas› gereklili¤i belirtilmifltir. Böylece teröristler taraf›n-
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dan potansiyel olarak kullan›labilecek “hassas ve s›n›fland›r›lmam›fl” bilgiler, fe-
deral dairelerce federal internet sitelerinden kald›r›lm›flt›r. E¤er bilginin sunulma-
s›nda federal aç›dan bir zarar do¤acaksa bilginin sunulmamas› kararlaflt›r›lm›flt›r.

Devletin kulland›¤› bilgiler ile ilgili olarak yap›lan çal›flmalarda bilimsel bil-
gilerin kullan›lmas›, yüksek kalite standartlar›na eriflmenin gereklili¤i belirtil-
mektedir. Bu konu ile ilgili olarak yap›lan çal›flmalarda kamuya aç›k bilgilerin is-
tatistiksel aç›dan risklerinin hesaplanmas› gerekmektedir. Bu konuda Dr. Gra-
ham4 “Bütün devlet daireleri -her türlü görevde- kulland›klar› ve belirttikleri bil-
gileri sadece kalitesi ile de¤il, ayn› zamanda kendi analizlerinin kalitesi ile sun-
maktad›rlar. Uzun sürede bu durumda devlet problemlere odaklanacakt›r. Oysa
bilim problemlerden uzaklaflarak daha ciddi yaklafl›mda bulunmay› önermekte-
dir” fleklinde bir de¤erlendirme ortaya koymufltur (Gordon-Murnane, 2002: 55).
Bu yaklafl›m ›fl›¤›nda kendi ülkemize dönük bir de¤erlendirme yapt›¤›m›zda; biz-
ler de sadece bilgileri kendi anlay›fl düzeyimizde ortaya koymaktay›z, subjektif
de¤erlendirmeler toplumsal veya kiflisel problemlere, ne kadar çözüm sunabilir?
Tabi bu noktada bilgi sunumu ile ilgili atlan›lmamas› gereken bir nokta bulun-
maktad›r: “risk de¤erlendirmesi”. Unutulmamal›d›r ki; risk de¤erlendirilmesi bi-
limsel yaklafl›m ve profesyonel çal›flma ile yap›labilecek bir ifltir.

11 Eylül sald›r›s›ndan sonra Amerikan Federal Daireleri halka aç›k bilgileri
tekrar gözden geçirmifller ve bunun sonucunda, Nükleer Düzenleme Komisyonu
(NRC), “Biz halk sa¤l›¤›n› ve güvenli¤ini sa¤lamak ve korumak amac› ile inter-
net sitemizden bu konudaki tüm araçlar› sunmaktayd›k, 11 Eylül sald›r›s›ndan
sonra sundu¤umuz bilgiler art›k s›n›rl› olacakt›r. Sizin flu yaflad›¤›m›z zor anlar-
da anlay›fl›n›za s›¤›narak bu karar› alm›fl bulunuyoruz” fleklinde internet sitelerin-
den aç›klama yapm›flt›r. Daha sonra internet sitelerini tekrar gözden geçirilmifl ve
seçilmifl bilgilerden oluflturulmufl hali ile 11 Ekim’de kullan›ma açm›fllard›r.
Enerji Dairesi, Çevre Koruma Dairesi, Boru Hatt› Güvenli¤i Dairesi, Co¤rafik
Bilgi Servisleri gibi federal daireler internet sitelerindeki bilgilerin ço¤unu kal-
d›rm›fllard›r (Gordon-Murnane, 2002:58-59). 11 Eylül öncesi bütün bu sitelerde
olan bilgilerin teröristler taraf›ndan kullan›m› tahmin edilemeyecek zararlara yol
açabilecektir.

‹nternet üzerinden bilgilerin bir anda kald›r›lmas›, ihtiyaç duyulan bilgilere
eriflememe gibi bir sonucu da ortaya ç›kartm›flt›r. Bu noktada Amerikan devleti-
nin bilgi politikas› ile ilgili halka ayd›nlat›c› bilgi verme gereklili¤i bulunmakta-
d›r (Gordon Murnane, 2002:60). Sonuçta genel politikas› belli olmayan bilgi su-
numu bir olay ile (11 Eylül sald›r›s›) an›nda de¤iflmifl ve bir gün önce halka aç›k
olan internet sitesi, ertesi gün flifreli kullan›ma aç›lm›flt›r. Genel bir de¤erlendir-
me aç›s› ile yaklafl›ld›¤›nda, Amerikan sisteminde belki de bafltan öngörülmesi
gereken bilgi sistemi ve bilginin sunumu konular›nda daha önceden oluflturulan
sistemin iflas› ile güven bunal›m› yafland›¤› görülecektir. Ülkemiz aç›s›ndan ko-
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nu de¤erlendirildi¤inde; bugün daha yeni yeni tart›fl›lmaya bafllayan e-devlet ça-
l›flmalar›nda bilgi sistemimiz ile ilgili köklü ve her bak›fl aç›s›n›n süzgecinden
geçmifl yaklafl›mlar gelifltirilmelidir. Yap›lacak çal›flmalar ad›m ad›m ve sab›rla
yürütülmelidir. Nitekim bu konu ile ilgili olarak Patrice McDermott “11 Eylül
2001 tarihinden sonra “aç›k devletin tekrar sürdürülmesi” bafll›¤› ile sundu¤u teb-
li¤inde halka aç›k sunumlar›n potansiyel olarak de¤erlendirilmesindeki kriterleri
flöyle s›ralam›flt›r:

1. Bilgi herhangi bir yerde, on-line sunulmaya uygun mudur?

2. Sadece sizin sitenizde bulunabilecek, halka faydal› olacak fleyler midir?

3. Bilginin on-line sunumunun riskleri nelerdir? On-line sunulmaman›n risk-
leri nelerdir?

4. Bilgiyi veri taban›na ya da girilebilen dokümanlara çevirmeden de¤erlen-
direbilmenin yolu var m›d›r?

5. Sizin servisinizin internet ba¤lant›s›na gelecekte, kimlerin ba¤lanmas›na
ihtiyaç duyacaks›n›z? 

Bu sorular›n internet hizmeti verecek devlet organlar›nca cevaplanarak inter-
net hizmet alan› oluflturulmas›, bilgi politikas›n›n gelifltirilmesi için iyi bir bafllan-
g›ç noktas› olacakt›r” diye belirtmifltir (Gordon Murnane, 2002:60-61). Bu kriter-
lerin ülkemizdeki internet çal›flmalar›nda da kullan›lmas› sa¤lam tabanl› bilgi su-
numu çal›flmalar›n› gösterecektir.

‹nternette Kanunsuz fiekilde Bilgiyi Elde Etmede Kullan›lan Yöntemler

Amerika’da CSI ve FBI taraf›ndan yap›lan 2002 bilgisayar suçlar› ve güvenli¤i
araflt›rmas›nda; ankete kat›lanlar›n, yüzde doksan› (Büyük flirketler ve devlet ku-
rulufllar›ndan oluflmaktad›r), 2001 y›l› içinde bilgisayar güvenlik aç›¤› tespit et-
mifltirler, yüzde sekseni güvenlik aç›¤›ndan kaynaklanan mali kay›plar› oldu¤unu
kabul etmektedir, yüzde k›rk dördü (223 kat›l›mc›) mali kay›plar›n›n belirtilme-
sinde sak›nca görmeden kay›plar›n› ortaya koymufllar ve 455,848,000 dolar mali
kay›p rapor etmifltirler. Önceki y›llarda yap›lan araflt›rmalarda oldu¤u gibi, ol-
dukça önemli mali kay›plar özel bilgilerin h›rs›zl›¤›ndan (26 kat›l›mc›n›n belirt-
ti¤i 170,827,000 dolar) ve mali sahtekarl›klardan (25 kat›l›mc›n›n belirtti¤i
115,753,000 dolar) kaynaklanmaktad›r.

Yap›lan befl y›ll›k çal›flma sürecine bak›ld›¤›nda, kat›l›mc›lar›n ço¤u (yüzde
yetmifl dördü) iç sistemlerinden, yüzde otuz üçü ise internetten sald›r› tespit ettik-
lerini belirtmifllerdir. Yüzde otuz dördü bu izinsiz giriflleri yetkili makamlara bil-
dirmifltir (1996 y›l›nda yetkili makamlara, bilinen sadece yüzde on alt›l›k bildi-
rim bulunmaktad›r). Kat›l›mc›lar genifl çapta sald›r› ve izinsiz müdahale tespit et-
tiklerini belirtmifllerdir; yüzde k›rk› sistem içine d›flar›dan s›zma tespit etmifl,
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yüzde k›rk› servis sald›r›lar›n›n ret ediliflini tespit etmifl, yüzde yetmifl sekizi ça-
l›flanlar›n›n internet eriflimini kötüye kulland›¤›n› (Örne¤in; pornografik içerikli
nesneler, korsan programlar indirmek veya e- mailin (e- posta) uygunsuz olarak
kullan›lmas›) tespit etmifl, yüzde seksen befli bilgisayar virüsleri tespit etmifltir
(Power, 2002:1-5).

Özellikle Amerika’da çal›flanlar›n internetten takibi bilinen bir gerçektir.
Amerikan Yönetim Birli¤ine göre Amerika’da 2001 y›l›nda iflverenlerin yüzde
yetmifl üçü çal›flanlar›n›n internet üzerindeki hareketlerini izlemektedir (Power,
2002:16).

Art niyetli sistemler (ülke veya iflletmeler) veya kifliler, hedeflenen sistemle-
rin bulundu¤u iç yap›dan yada d›flar›dan bilgi elde etme konusunda, güncel tek-
noloji ve tekni¤i art›k çok kolay flekilde internetten elde etmektedirler. Rekabet
ortam›nda ticari gizlilikteki bilginin çal›nmas› iyi niyet esaslar›n›n ihlali ve ticari
kay›p anlam›na gelir. Tabi ki bu bilgilerin sadece flirketin ticari alandaki rakiple-
ri taraf›ndan de¤il de yabanc› milletlerce de elde edilmesi mümkündür (Robin-
son, 2002).

Rusya kaynakl› banka sistemlerine yönelik sald›r›lardan birinde Nikolai isim-
li 21 yafl›ndaki üniversite ö¤rencisi bir bankay› on bin dolar doland›rm›flt›r. Ban-
kaya bu doland›rma eyleminin maliyeti ikiyüz elli bin dolar olmufltur. Bunun so-
nunda Rusya bilgisayar doland›r›c›l›¤› birimi Nikolai isimli flah›s› internet proto-
kol (Ip) adresinden takip ederek yakalam›flt›r. Nikolai flu an on befl sene hapis ce-
zas› alm›fl biri olarak hapiste yatmaktad›r (Power, 2002: 13).

Mart 2002’de Federal ajanlar Newyork elektronik suç görev gücü ile birlikte
çal›flarak McNeese isimli Prudential Insurance Co. isimli flirketin bilgisayar sis-
temine internetten girip altm›fl bin çal›flan›n›n kimlik ve kiflisel kay›tlar›n› çalan
ve bu bilgileri internetten satmak isteyen flahs› yakalam›flt›r. Ayr›ca bu flah›s bu-
nun yan›nda kredi kart› bilgileri ile internetten kredi kart› doland›r›c›l›¤› suçlar›-
na kar›flm›flt›r. Bu suçlardan dolay› McNeese tutuklanarak ceza evine gönderil-
mifltir (Power, 2002:14).

E-ticaret yapan birçok internet sitesi, sald›rganlar taraf›ndan daha sonradan
yapacaklar› bilgisayar sistemlerinin gelifltirilmesinde mali araç olarak nitelendi-
rilmekte çok iyi ve haz›r bir lokma olarak görülmektedir. Özellikle internet sunu-
cularda tutulan ve basit kodlar ile haz›rlanm›fl sistemlere yönelik (Oracle veya
SQL veri tabanl›) yönetilecek SQL zehirleme sald›r›s› (SQL poisoning)5 ile de-
¤erli ve internette kolayl›kla paraya çevrilebilecek bilgiler kötü niyetli kiflilerce
elde edilmektedir (Power, 2002:14). 

De¤iflik konularda bilginin art›k çok zor elde edilmesinden ve belli konularda
çok fazla flekilde özelleflmifl olarak elde edilen teknik ve teknolojilerin de¤erli bil-
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giler olarak oluflmas› bilginin önemini artt›rm›flt›r. Fakat son y›llarda özellikle iki
faktör bilginin öneminde etkin olmaktad›r: 

1. Bilginin bir de¤ere sahip oldu¤unun fark›na var›lmas›ndaki art›fl, 

2. Bilginin de¤erini alg›lamaktaki art›fl (Power, 2002:7). Bu öneme sahip bir
de¤ere yönelik sald›r›larda ayn› oranda artmaktad›r.

‹nternette sosyal, siyasal, ekonomik, teknolojik v.s. alanlar baflta olmak üzere
birçok alanda ulusal hedefler yan›nda, de¤iflik uluslar aras› yerler de hedef al›na-
rak biliflim suçlar› ifllenilmektedir.

Mi2g6 sitesinde 09 Kas›m 2001 sonras› yay›nlanan yaz›ya göre 2001 y›l›nda
meydana gelen zararlarda bir artma olmufltur. Özellikle May›s ay›nda görülen art-
ma (3,853 site), A¤ustos ay›nda ise en düflük seviyesini yaflam›flt›r (812 site).
Mi2g’ nin raporuna göre 2001 y›l›nda “.com” uzant›l› isim alan›na yönelik bütün
siteler içindeki genel yap›da (30,388 zarar gören sitede) verilen zarar yüzde otu-
za (8,736) ç›km›flt›r. ‹kinci en çok zarar gören siteler ise Çin devletinin “.cn” ve
Tayvan devletinin “.tw” uzant›l› isim alanlar›d›r. Bu zararlar genel zarar içinde
yüzde dokuzu (2,653) ifade etmektedir. Dünyadaki yerel, bölgesel, ulusal ve
uluslar aras› çat›flmalar internet üzerinde ifllenen suçlar ile do¤ru orant›l› olarak
de¤iflmektedir. Nitekim; 2001 y›l›nda “.gov” uzant›l› isim alanlar›ndaki zarar
yüzde otuz yedi, olmufl önceki y›la göre yüz seksen birden, ikiyüz k›rk sekize
yükselmifltir. Ayn› dönemde “.mil” uzant›l› isim alanlar›na yönelik zarar yüzde
yüz yirmi sekiz artm›flt›r. ‹srail’ in “.il” uzant›l› isim alanlar›na yönelik zarar 2001
y›l›nda yüzde ikiyüz yirmi oran›nda (413) artm›flt›r. Y›l içinde Hindistan’›n “.in”
uzant›l› isim alanlar›na yönelik zarar yüzde ikiyüz befl oran›nda (250) artm›fl, yi-
ne ayn› y›l Pakistan’ ›n “.pk” uzant›l› isim alanlar›na yönelik zarar da ise yüzde
üçyüz (82) artma olmufltur. ‹ngiltere’de “gov.uk” uzant›l› isim alanlar›na yönelik
2000 y›l›nda dokuz olan zarar 2001 y›l›nda yüzde üçyüz yetmifl sekize (43) yük-
selmifltir (Power, 2002: 1–5). Görülüyor ki siyasi, ekonomik, teknolojik v.s. sa-
vafl art›k internette meydana gelmektedir.

Ayr›ca geliflmifl ülkelerin bilgisayar sistemlerine bilgi h›rs›zl›¤› için yönelti-
len sald›r›larda da artma olmufltur. Nitekim iki Çinli bilim adam› ve bir Amerika-
l› vatandafl Lucent Teknolojinin kaynak kodlar›n› çalmaktan dolay› hapse at›lm›fl-
lard›r. Bu konu ile ilgili olarak çal›flan The NCIX7 de¤iflik metotlar ile yabanc›
oluflumlar ve devletlerce ekonomik casusluk için Amerikan hedeflerine yönelik
sald›r›lar düzenlendi¤ini belirtmektedir. Ayr›ca bu sald›r›lar sab›rla ve her türlü
bilginin topland›¤›, bu bilgilere göre sald›r› metodolojisinin gelifltirildi¤i yöntem-
ler ile yap›lmaktad›r diye belirtmifllerdir (Power, 2002: 7-8). K›saca ifllenilen suç-
lar ile ilgili istatistiksel ve boyutsal örnekler verdikten sonra kullan›lan teknikle-
ri ortaya koyma gereklili¤ine inan›yoruz.
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Ortak Casusluk

Ortak casusluk bilgiye dayal› olarak çal›flan flirketlere yönelik bir tehdittir. Bu bil-
giler müflteri listeleri, önem arz eden sözleflmeler, personel kay›tlar›, araflt›rma
dokümanlar›, yeni hizmet ya da ürün ile ilgili prototip planlar› olabilir. Bu bilgi-
ler bir flirket üzerinde y›k›c› etkisi olabilecek mali düflünce ve inançlar olabilecek-
tir. fiirketten toplan›lan bu bilgiler ile kredi kart› hileleri, flantaj, zorla ve farkl›
isim tan›mlama ile menfaat temin etme gibi flirkete yönelik her türlü kötülük tü-
rünü içine almaktad›r. Endüstri analistlerine göre flirketler “Big Brother” tarz›n-
da kendilerine yönelik bir izleme yapmal›d›rlar, yoksa bunun sonunda birçok
problem ile karfl›lafl›labilecektir. Dünya flirketlerinin yüzde sakseni kendi perso-
nelinin bilgilerini korumak ve rakipleri hakk›nda bilgi toplamak için resmi bilgi
programlar›na bir milyar dolar para yat›rmaktad›r (Cliff, 2000). Altyap›lar› kar-
mafl›k olan, uzak müflteri ve kullan›c›lar› olan, uzak ofis ve iletiflimleri olan sis-
temlere sahip büyük flirketler sistemlerine gizli girifllere karfl› daha uygun durum-
dad›rlar. Fakat flirketler bu durum sanki hiç önemli de¤ilmiflçesine sistemlerini
gelifltirebilmek için para harcamay› istemezler. fiirketler sahip olmad›klar› bir
problem için para harcamay› sevmediklerinden, çok az flirket bu konuda personel
e¤itmeyi, donan›m ya da yaz›l›m yat›r›m› yapmay› kendi sistem ve a¤lar›n›n (net-
work) koruma ve takibi için kaynak ay›rmay› düflünür. 

1999 y›l›nda Fortune dergisinde yay›nlanan araflt›rma sonucuna göre bin flir-
ket, k›rk befl milyar dolar de¤erinde ticari s›rlar›n çal›nmas›ndan dolay› kayba u¤-
ram›flt›r. Tabi bu konudaki gerçek rakamlara ulaflmak çok zordur, bunun bir ne-
deni; hiçbir flirketin ticari gizli h›rs›zl›¤›n kurban› olarak kendisini ortaya koymak
istememesidir. Bankalar güvenlik aç›klar›n› ortaya koymay›, Amerikan federal
hükümetinin, uygulad›¤› sistem ya da güvenlik politika ve uygulamalar› ile ilgili
olarak sorgulamaya girmek istemezler. Küçük flirketler u¤rad›klar› zararlar ile il-
gili olarak ortaklar›n› korkutmama ve sistemlerinin güvensiz oldu¤unu düflündür-
meme ad›na bilgi vermek istemezler (Eisenberg, 1999). Ayn› durumda bizim ül-
kemizde de ayn› tepkilerin verilebilece¤i aç›kça görülecektir.

Ortak casusluk, süzgeççilik, sistem k›r›c›l›k (hack) olarak iki temel kategori-
ye ayr›l›r, bunlar›da içerdekiler ve d›flar›dakiler olarak adland›rabiliriz. ‹çerideki-
ler genellikle, çal›flanlar, yöneticiler, Biliflim Teknolojisi (IT) çal›flanlar›, yükle-
niciler (programc›lar, a¤ (network) girifl hakk› olanlar, bilgisayar denetçileri),
mühendisler, veri taban›na, bilgisayara yada a¤a (network) eriflim hakk› olan ki-
flilerdir. S›k s›k yap›lan istatistiklerde çal›flanlar›n yüzde seksen beflinin ortak ca-
suslu¤u yapt›klar› tespit edilmifltir. fiirket içindekilerin yüksek eriflebilme ayr›ca-
l›¤› bir trojan at› programlar› yard›m› ile bilgileri kolay eriflebilir duruma sokabil-
mektedir. Kurum çal›flanlar›n›n bunu yapma nedenleri olarak da sadakat eksikli-
¤i, aksi huyluluk, s›k›nt›l› olma, zarar verme iste¤i, flantaj yapma, en önemlisi pa-
ra nedenleri say›labilmektedir.
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D›flar›dakiler, flirket d›fl›ndan gelen casuslar, sald›r›c›lar (attackers) ve sistem
k›r›c›lard›r (hackers). So¤uk savafl›n sonundan beri birkaç ülke kendi bilgi topla-
ma yeteneklerini birçok büyük tescilli Amerikan flirketlerinden elde etmektedir.
D›flar›dakiler ‹nternetten, çevirmeli-a¤ (Dial-up) hatlar›ndan, fiziksel girifller ya
da a¤ (network) ortaklar›ndan (sat›c›, müflteri ya da tedarikçi) bir ba¤lant› ile di-
¤er flirketin a¤›na (network) geçerler.

Kite d›flar›dakilerin geniflleyebilen bir yap›daki özel çeflididir. Kite müflterisi-
ne öyle bir yaklafl›r ki karfl›daki anlamadan hangi tür bilgi ifline laz›msa onlar› el-
de eder. Kite akla yatk›n ikna edici nedenler sunabilen birisidir. Gizli operasyon
aç›¤a ç›kt›¤›nda, bir dava yada kriminal itham ortaya ç›kt›¤›nda, kiralanan flirket
kite’ in hareketlerinin sorumlulu¤unu inkar edebilir, iliflkiyi keserek, kite’ nin
uçup gitmesine izin verir.

So¤uk savafl›n sonlanmas› ve iflsiz istihbarat uzmanlar›n›n artmas› ile ileri tek-
noloji ürünleri, ileri hayat uyumu (proliferasyon) ile ortak casuslu¤u kolay hale
getirmifltir. Karfl› istihbarat uygulamalar›na an›nda uydurulan teknolojiler (Imp-
rovised Technology In Counter-Intelligence Applications) dergisinin yazar› Dr.
Robert Ing, “Art›k yerden at›labilen füze kodlar› yerine, flat panel tv’ ler ile ilgi-
li olarak teknolojik ve bilimsel datalar, elektrikli arabalar, yeni bilgisayarlar, re-
kabete dayal› stratejiler ve yenilikçi üretim/da¤›t›m süreçleri üzerine yeni hedef-
lere yönelik sald›r›lar ortaya konmaktad›r.” (aktaran, Eisenberg, 1999) demifltir.

‹nsanlar gerçekten okuduklar›na inanan tembel yarat›klard›r, art›k sahte dip-
loma ile seçilen bir flirkette çal›flan olarak ifle girmek çok kolayd›r. Herhangi bir
sertifika program›na yeniden bafllam›fl gibi, istenilen bir derecede internette sat›n
al›nm›fl uydurma bir yüksek okul ismine oluflturulan bir kimlikle yap›labilmekte-
dir. Her hangi biri Saint Regis Üniversitesinden de¤iflik seviyelerden iste¤ine gö-
re seçti¤i diplomay› bedelini ödeyerek alabilir. Örne¤in;

Haz›rl›k S›n›f›:450$

Yüksek Okul:550$

Yüksek Lisans:655$

Doktora: 995$

Yüksek okul ve master Kombinasyonu:1100$

Master ve fen fakültesi diplomas›: 1600$

Haz›rl›k master ve fen fakültesi diplomas›:1895 $

Seçti¤i her bir alandan bir kifli; üniversite ya da lisenin ismini düzenleyebilir,
diploma üzerinde mezuniyet tarihini düzenleyebilir.

Her bir düzeyde transkript verilebilmektedir, ayr›ca istenilen flekilde kurs ta-
rihleri, dereceler ve ortalama dereceleri. Diplomalar profesyonel parflömen ka¤›t
üzerine bas›l›, alt›n mühürlü ve diploma bafll›kl› bas›lmaktad›r. “Gerçekten mü-
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kemmel fleklide sunum için haz›rlanm›flt›r”. Ayr›ca transkript do¤rulama servisi
bulunmaktad›r (Eisenberg, 1999).

Bilginin yerel a¤lardan, internetten, bilgisayarlardan al›nmas› bir di¤er yere
aktar›lmas› o kadar kolayd›r ki sadece bir diskete veya isimsiz bir hotmail e- pos-
tas›na yollanabilir ve bu ifli yapacak metotlar sayfalar dolusu yaz› ile internette
bulunmaktad›r.

fiirketlere en az direnç gösteren yerlere sald›r› mümkündür. Birçok flirkette
güvenlik önlemleri al›nmam›fl olarak, ofis kap›lar› kapat›lmadan ç›k›l›r, bilgisa-
yarlar güvenlik korumalar› olmadan terk edilmektedir. Güvenlik ve e¤itim eksik-
li¤i ve sald›rganlar›n de¤iflik taktikleri ile flirketlerin hayati bilgilerine eriflim im-
kan› sa¤lar.

Ortak casuslukta kullan›lacak bilgiye eriflmek için kullan›lan baz› metodlar;
Fiziksel olarak hard diskin ayr›lmas› ve bilgilerin baflka bir makineye aktar›lma-
s›, sistem k›rma (hack etme), çöpleri boflaltma (dumpster diving), sosyal mühen-
dislik, rüflvetçilik, anahtar çal›flanlar› kiralama (Hiring away key employees) ve
farkl› bir çok taktik ile. Anahtar çal›flanlar› kiralama ile ilgili Time Dergisindeki
örnek, iflin boyutlar› aç›s›ndan ilgi çekicidir; Motorola ‹ntelin kilit elamanlar›n›
kiralama yolu ile (hiring away key employee), microyonga ticari s›rlar›n› ald›¤›-
n› iddia etmiflti. Minneapolis tar›msal alan ticaret devi Cargill, hilekar çal›flanla-
r›n›n rakiplerden genetik materyallerin çal›nm›fl olabilece¤ini ve bununla Kuzey
Amerika yem bölümünden Alman Bio teknoloji giriflimine alt› yüz elli milyon
dolarl›k sözleflme ile etkili flekilde girifl ifllemi yap›ld›¤›n› ve bunun ile karfl› tara-
fa zarar verdirilmifl olabilece¤ini kabul etmifltir (Eisenberg, 1999). 

Ortak Casusluk ‹le ‹lgili Örnekler 

Yukar›da verilen ilk örne¤imizde; iki flirket bir konu ile ilgili olarak bir aç›k art-
t›rmada dokuz yüz milyon dolar üzerinde teklifte bulunmufltur. fiirketlerden biri-
si di¤er flirketin e-postalar›n›n aç›k artt›rma ile ilgili olan e-postay› alm›fl ve böy-
lelikle e-postay› ele geçiren flirket di¤er flirketin teklifinden daha az teklif ile aç›k
artt›rmay› kazanm›flt›r. Sistemi k›r›lan (hack) flirket içine yap›lan bu s›zmay› haf-
talar sonra tespit etmifl ve asl›nda iflin ac› taraf› flirket sisteminin bu hareketi an›n-
da kay›t alt›na alm›fl olmas›d›r.

‹kinci örne¤imizde; bir ilaç flirketinin çal›flan sistem k›r›c›lar› MS-DOS sald›-
r›lar› ile rakip flirketin hizmet sunucusunu (server) çökertmeye çal›flm›flt›r. Hiz-
met sunucusu (server), çöktü¤ünde sistem k›r›c› (hacker) sisteme bir trojan at›
program› yerlefltirmifltir. Trojan a¤da pusuda parolalar› toplay›p bir gizli dosya
içinde saklam›flt›r. Bu gizli dosyada biriken bilgiler ile rakip firman›n e- posta sis-
temine girmek, veri taban› parolas›n› elde etmek, ücretlendirme tarifelerine erifl-
mek için kullanm›flt›r. Nitekim rakip flirket ücretlendirme tarifelerini rakipleri ile
iliflkilerini kesmek için kullanm›flt›r.
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Üçüncü örnekte ise; Frans›z savunma sanayine ait bir çal›flma içine s›zan sis-
tem k›r›c›lar› tak›m›n üyesi gibi çal›fl›r ve savunma flirketi içinde bir görev al›r,
stenegrofik metotlar› kullanarak resimler arkas›na gömülü (Camuflage)8 ticari s›r-
lar› flirketin ticari sitesinin alt›nda yay›nlanm›flt›r. ‹kinci tim üyeleri ticari s›rlar›
flirketin internet sayfas›ndan indirmifltir (Robinson, 2002).

‹nternette Biliflim Suçlar›nda Kullan›lan Metotlar

Sistem K›r›c›l›k (Hacking)

Tabi ki popüler olanlar› içinde ticari s›rlar› çalmada sistem k›r›c›l›k (hacking) üç
metottan birisidir. E- posta sistem k›r›c›l›¤›n (hacking) en önde olmas›n›n iki ne-
deni vard›r; 1) Sistem k›r›c› (hacker) araçlar›n›n büyük flekilde yararlan›labilir
alanda olmas›. fiu anda yüz bin internet sitesi düzenlenebilir ücretsiz indirilebilen
sistem k›r›c› (hack) araçlar› ile doludur. 2) Sistem k›r›c›l›k (hacking) göreceli ola-
rak çok kolay ifllemektedir. Derin bilgiye gerek olmadan, basitçe portokol veya
internet protokol (Ip) adres bilgisi olmadan bir klik ve tufl ile kullanabilme kolay-
l›¤› vard›r. Sistem k›r›c›l›k (hacking) üç kategoride yap›y› k›r›p içeri girer: Sis-
tem, uzak eriflim ve fiziksel eriflim.

Sosyal Mühendislik

Temel amac› sistemlere izinsiz girmek yada doland›rma yolu ile ba¤lant› kurmak,
izinsiz a¤a (network) girmek, endistüriyel casusluk, kimlik h›rs›zl›¤›, sistem ya
da a¤›n (network) bozulmas›na yol açmakt›r. Sosyal mühendislik iki ana katego-
ride tarif edilebilir; hem insan kaynakl›, hem de bilgisayar kaynakl› sald›r› meto-
dudur (Wendy, 2001).

Sosyal mühendislik kiflileri kand›rarak de¤erli bilgi ve parolalar›n› ellerinden
almay› amaçlamaktad›r. Bu amaçla örne¤in e- posta (e-mail) atarak flifre elde et-
meye çal›fl›rlar, “shoulder surfing” sörf metodu ile basitçe kiflisel bilgileri topla-
nan kifliye uygun parola tahminleri yap›l›r. Bu noktada sosyal mühendislerin ça-
l›flma metodolojisini anlayabilmek için bir örnek çal›flmaya bakmak gerekir:

Bilgi eriflimi amaçl› klasik bir sald›r› metodolojisi için neler gereklidir? Hedef
ile ilgili ne kadar çok bilgi toplanabilirse o kadar çok hedefin durumuna yönelik
hedefleri, planlar›, hareketleri, stratejileri hakk›nda de¤erlendirme yap›labilir.

-Hedef ile ilgili al›nabilecek bilgiler afla¤›da belirtilmifltir:

-Pazar ve yeni ürün planlar›

-Kaynak kodlar›

-fiirket stratejileri

-Üretim, teknolojik çal›flmalar
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-Ola¤an ticaret metotlar›

-Ürün tasar›m›, araflt›rma ve maliyetler

-Anlaflmalar ve akit tedbirleri; teslim, fiyatland›rma, bilimsel terimler

-fiirket internet sitesi

-Müflteri ve destekleyici bilgileri

-Birleflme ve elde etme planlar›

-Mali bütçeler, gelirler, vergiler

-Pazar, reklam giderleri

-Kaynaklar›n fiyatlar›, stratejiler, listeler

-Sorumlular, operasyonlar, organizasyon flemas›, isim/ayl›k cetvelleri

-Ayr›ca tescilli bir hedef çal›flmas› için s›cak hedefe yönelik, personel ka-
y›tlar›

Afla¤›daki bilgilerden herhangi biri de¤erli olabilir:

-Ev adresleri

-Ev telefon numaras›

-Kar› koca ve çocuk adlar›

-Sosyal Güvenlik numaras›

-Hasta kay›tlar›

-Kredi kart› kay›tlar›

-Performans de¤erlendirmeleri

Tüm bu veriler toplanarak elde bulunan veya internetten kolayl›kla bulunabi-
lecek yard›mc› program veya metotlar ile hedefe kolayl›kla var›labilecektir.

Sosyal Mühendislere Karfl› Savunmay› Art›rma

Davetsiz misafirler yani sistem k›r›c›lar (hackers) sürekli olarak de¤iflik tak-
tikler kullanarak bilgisayar sistemlerine yönelik yasal olmayan yollar ile sis-
temlere eriflmeye çal›fl›rlar. Kurumlarda bu tehlikeye karfl› a¤lar›n› (network)
korumak için daha fazla zaman ve para harcarlar. Daha çok yap›lan harcama-
lar teknolojik güvenlik önlemleridir, sistem yükseltmeleri, güvenlik sistem
paketleri, en son teknoloji kripto sistemleri gibi. Fakat yeni bir yol olan sos-
yal mühendislik bu önlemleri önemsemeden, yasal olmayan uygulamalar›na
devam etmektedir. Bu tip sald›r›lara karfl› kurumlar›n savunmalar› için iyi po-
litikalara sahip olmalar› gerekmektedir. Tabi ki bu durumda en iyi savunma
e¤itimdir.
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Günümüzün güvenlik uzmanlar› sürekli bir de¤iflmez mücadele içerisinde,
son teknolojik de¤iflimlere ayak uyduran ama bunu her zaman sistem k›r›c›lar›n
(hacker) ve script flakac›lar›n›n (script kiddes) bir ad›m önünde yapan kiflilerdir.
Yay›nlanan güvenlik bültenlerinde güvenlik aç›klar›, yeni zay›f noktalara yöne-
lik bilgilendirmeleri, yeni yamalar›, onar›mlar›, yeni güvenlik ürünlerini, güven-
lik uzmanlar› takip etse de yeni standart, ürünlerin standard›n› sa¤lama aç›s›ndan
takip etme çok fazla zaman ve imkan gerektirmektedir.

Sosyal mühendisler, güvenlik zincirinin en zay›f yerindeki, karmafl›k güven-
lik araçlar›n›n bir yere toplanarak kullan›m› ile çal›flan insan arac›na farkl› yollar-
dan giderler.

Dünyada hiçbir bilgisayar sistemi yoktur ki; insan› merkeze almas›n. Bunun
anlam› güvenlik zay›fl›klar› programlar›n, platformun, a¤›n (network) ya da do-
nan›mlar›n ba¤›ms›zl›¤› ile ilgili olmayan evrensel bir fleydir. Bütün bilgisayar
güvenlik sistemleri fonksiyonlar›nda insani arac›l›k sistemleri gerektirir. ‹nsan
arac› üzerine odaklanan bir sistem içinde hiçbir bilgisayar güvenlik sisteminin
sosyal mühendisli¤e karfl› ba¤›fl›kl›¤› temin edilemez.

Sosyal mühendislerin hangi sömürü metotlar›n› kulland›klar›, nas›l çeflitli fle-
kilde kiflilik özelliklerini de¤ifltirerek baflar›l› bir sosyal mühendislik yapt›klar›
afla¤›da belirtilecektir, nitekim bu metotlar kullan›larak kiflisel özellikleri de art›r-
mak mümkündür, böylelikle daha baflka yeni metotlarda gelifltirilebilecektir
(Wendy, 2001).

Sorumlulu¤un Yay›l›m›: E¤er hedefe onlar›n kendi hareketlerinden sadece so-
rumlu olmad›klar›na inand›r›l›rsa, sosyal mühendisin ricas›na uygun hareket
ederler. Sosyal mühendisler çeflitli faktörlerin de yard›m› ile oluflturduklar› du-
rumda, kiflisel sorumluluk konusunu flafl›rtma ile o kadar suland›r›rlar ki bir karar
vermeye zorlarlar. Sosyal mühendisler karar verme sürecinde di¤er çal›flanlar›n
isimlerini kullan›rlar, ya da yüksek seviyeden yetkilendirilmifl bir eylem oldu¤u-
nu; di¤er bir çal›flan›n a¤z› ile bunu iddia ederler.

Göze Girme fians›: Hedef e¤er bir rica ile raz› olan birisi ise, baflar›l› olma flan-
s› yüksektir. Bir rakip olarak onu yönlendirmede bu çok büyük bir avantaj sa¤lar,
yada bilinmeyene göre yard›m verir, s›cak bayan sesini kullanarak telefon arac›-
l›¤› ile iletiflime girerler. 

Sistem k›r›c›lara (hackers) teknoloji ile içli d›fll› insanlar olarak toplumsal ilifl-
kilerde ço¤u zaman beceriksiz insanlar toplulu¤u olarak bak›l›r. Nitekim bu kan›
da do¤rudur. Sosyal mühendisler etkilemenin yüksek hiçbir formunu kullanma-
dan bilgi elde ederler.

‹liflkilere Güvenmek: Ço¤u zaman, sosyal mühendisler belirledikleri kurban ile,
iyi güvenilir bir iliflki için beklerler ve o zaman bu güveni sömürürler. Bunu ta-
kip eden zamanlarda ufak küçük etkileflimlerle iliflkiye girer ve do¤al seyir için-
de problem ortaya ç›kar ve sosyal mühendis büyük hamlesini yapar. Böylece kar-
fl› taraftan flans verilmifl olur.
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Ahlaki Görev: Hedefi d›flar›dan ahlaksal olarak davranmaya cesaretlendirmek
ya da baflar› flans› için ahlaki hareket artt›rmay› sa¤lamak. Bu durum için hedef
olan kifli ya da organizasyondan bilgilerin sömürülerek al›nmas›n› gerektiren bir
ifltir, hedef e¤er karfl›dakine uyman›n yanl›fl oldu¤una inan›rsa, karfl›dakini sorgu-
laman›n hofl olmad›¤›n› hissederse, baflar› flans› artm›fl demektir.

Suçluluk: E¤er mümkünse ço¤u insan suçluluk hissinde olmaktan sak›n›r. Sos-
yal mühendisler ço¤u zaman, psikodrama üstatlar›d›r, öyle bir mizansen haz›rlar-
lar ki insan›n yüre¤i c›z eder, empati ve duygudafll›k meydana getirirler. Hedef ile
aralar›nda suçluluk duygusunu ortadan kald›racak bir ba¤›flta bulunurlarsa, hedef
bundan çok fazla memnun olacakt›r. 

Künye: Sosyal mühendisin hüneri ile daha çok hedef tan›mlan›r ve bilgiye erifli-
lir. Sosyal mühendisler iletiflim an›nda daha çok zekice bir araya getirilmifl önce-
likli temelli giriflimlerle ba¤lant› kurmaya çal›fl›rlar.

Faydal› Olmaya ‹stekli Olmak: Sosyal mühendisler di¤er insanlara yard›m et-
meden zevk alanlara güvenerek eylemlerini yürütürler. Kahraman›m›z karfl› kifli-
den ya bir girifl hakk› ister ya da bir hesaba girifl için yard›m etmesini ister. Sos-
yal mühendisler ayr›ca birçok bireyin zay›f red etme düzeyini bilerek ve iflin uz-
man›na dan›flman›n dayan›lmaz cazibesine s›rtlar›n› dayayarak ifllerini yaparlar.

Birbirine Göre Ayarlama: Hedef ile en az çat›flma en iyisidir. Sosyal mühen-
disler genellikle ortam›n gerektirdi¤i ses tonu ile zekice ve sab›rl› sunufl yaparlar.
Emir gibi, bir fley siparifl eder gibi, sinirli ve bafl belas› gibi kazanmak ad›na na-
diren çal›fl›rlar. 

Sosyal mühendis kahramanlar› genellikle direkt rica edenler, uydurma durum,
kiflisel ikna gibi kategorileri kullan›rlar.

Direkt Rica Edenler: Muhtemelen en basit metottur ve baflar› için en son olan
yoldur. Bir ifle basitçe giriflildi¤inde sorulan bilgidir. Direkt rica genellikle mey-
dan okumad›r ve genellikle reddedilir. Baflar› flans› düflük oldu¤undan nadiren
tercih edilir.

Uydurma Durum: Bir fley veya bir organizasyonun özelli¤ine göre elde edilen
bilgilerle yap›lan üretilen bir durum, bir kriz veya özel bir an ile ilgili olarak bu
durumdan faydalanmad›r. Kriz durumlar› anl›k yard›m içerir, sosyal mühendisler
hedefin güvenini artt›r›c› durumun gereklili¤i ve yard›m edilme ile ilgili ortam
olufltururlar. Sosyal mühendislerin taktikleri gerçek üzerine kurulu olsa da flunu
unutmamak gerekir ki, kahramanlar gerçek tabanl› fleylere ihtiyaç duymaz, sade-
ce ortalama gerekli fleylerle çal›fl›rlar.

Kiflisel ‹kna: Kiflisel olarak yard›m yapmay› isteyen bununla ilgili istekli insan
gibi davran›rlar. Amaçlar› kuvvetli uyum de¤ildir, gönüllü-uyumlu insan anlay›-
fl›na ulaflmaya çal›flmakt›r (Wendy, 2001). 
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Birçok biliflim teknolojisi (IT) güvenli¤inde çal›flan insan, gerekli bilgilerden
yoksun bulunmaktad›r. Bu iflle u¤raflanlara yönelik bilgi güvenli¤i fark›ndal›¤›
program› uygulanmal›d›r. Son kullan›c› k›lavuzu, güvenlik öngörüleri ve güven-
lik bilgileri olmal›d›r.

Çal›flanlar›n, sosyal mühendis riski ile ilgili e¤itimi bu sald›r›lara karfl› kurumla-
r›n savunma arac›d›r. Sosyal mühendisler psikoloji üzerine kurulu ve sosyal hainlik-
lere dayal› yeni hileler ile bizimle paylafl›mda bulunurlar (Stevens, 2001). Bu çok
özel sald›r› metodunun fark›ndal›¤›nda özel süreçlerde e¤itim ve çal›flma gerektirir.

Dumpster Diving (Çöpleri Boflaltma)

Çöpleri kar›flt›rma, oradan birfleyler bulabilmek için faaliyet içine girme, hem gö-
rüntü, hem koku, hemde insan›n böyle bir fleye dayanabilmesi aç›s›ndan taham-
mül edilebilecek bir ifl de¤ildir. Fakat ticari ve de¤erli bilgileri elde etme aç›s›n-
dan çok önemli ve baflar›l› bir tekniktir. Çöpleri kar›flt›rma kula¤a i¤renç gelse de,
Amerika’da kanunlara uygun bir ifltir. Çöp umuma aç›k yer üzerinde sokaklarda,
geçitlerde bulunuyorsa, kolayl›kla eriflilebilecek yer olarak göz önüne al›n›r.
Amerikan mahkemelerine göre; “ticari flirketlerce eriflilebilecek alanlardaki çöp-
ler, özel mülkiyetten ç›kar. Bunlar sadece “izinsiz girilmez” levhas› olan yerler-
de bulunuyorsa ve siz e¤er izinsiz boflalt›m ifllemi için girmiflseniz, suç ifllemifl
olursunuz” fleklinde hüküm vermektedir.

Paylafl›lan çöpler ile ilgili potansiyel güvenlik zay›fl›klar› olarak; flirket tele-
fon rehberleri, organizasyon flekilleri, k›sa notlar, flirketin siyaset tarz›, toplant›
zamanlar›, sosyal olay ve tatiller, elle yap›lan sistemler, ba¤lant› isim ve parola-
lar›n› içeren hassas yaz›c› ç›kt›lar›, diskler ve kay›t üniteleri, flirket mektup bafl-
l›klar› ve k›sa not formlar›, zaman› geçmifl donan›mlar belirlenmifltir. Çöpler,
zengin bir bilgi kayna¤› olarak ortak casusluk imkan›n› sunmaktad›r. Yukar›da
say›lan her bir araç uzman birinin elinde birçok ifle yarayabilir. 

Konunun önemine uygun olarak, Amerika’da, çöpleri boflaltma ile ilgili ka-
nun maddeleri haz›rlanm›flt›r “An Act Concerning Dumpester Diving”. Kanun ta-
sar›s›na konan bu ilke bilgisayar sistem k›rma (hack) ve kanunsuz dinleme v.b.
ile ayn› say›larak, Ticari Gizlili¤i Koruma Kanunu ad› alt›nda bafll›kland›r›lm›fl-
t›r. Çöp boflaltma kurban› olan flirketin kendine karfl› bu bilgilerin kullan›lmas›
durumunda yüksek mahkeme yolu ile bunu bozma gibi bir hakk› vard›r. Bu flir-
ketler ayr›ca cezay› gerektiren tazminat hakk› için dava açma hakk› elde ederler.
Fakat bu konu ile ilgili olarak mahkemenin verdi¤i karara dayanarak insanlar›n
çöpe att›klar› çöpler ile ilgili bir hakk› olmaz iken; “Neden ifl alemi korunuyor ve
sen, ben, hemen yan› bafl›m›zdakiler korunmuyor?” fleklinde elefltiriler vard›r
(Scarponi, 1997). Nitekim bu konu ile ilgili olarak yüksek mahkeme karar›nda
polisin dahi yapt›¤› aramada bir hakl› gerekçeye iflaret edilmifltir; “Greenwood is-
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minde birisi hakk›nda narkotik trafi¤ini yönlendiriyor olabilece¤i ile ilgili bilgi
al›nm›flt›r, polis iki kere ola¤an olarak toplanan evinin önüne koydu¤u çöplerini
kar›flt›rm›fl ve narkotik maddelerin kullan›ld›¤›n› gösteren emareler bulunmas›
üzerine polis bu maddelere dayanarak evi araflt›rmak istemifltir. Araflt›rmada ger-
çekten böyle maddeler bulmufl ve buna dayanarak narkotik maddeleri bulundur-
ma suçlamas› ile flah›s göz alt›na alm›flt›r. Narkotik maddenin evin içinde bulu-
nabilece¤ini gösteren emarelerin çöp içinde bulunmas› evin aranmas› için yeterli
delil oldu¤u ile ilgili itham›n geri al›nmas›n› jüriden Krivda isimli flah›s sebepsiz
yere çöplerin kar›flt›r›lmas›n›n Kaliforniya Anayasas› ve dördüncü kanun de¤ifli-
mine uymad›¤›n› belirtmifltir, fakat federal kanun için bir fley belirtmemifltir.
Devlet mahkemesi de Krivda’ n›n görüflü üzerine karar alm›fl, ayr›ca federal ve
devlet kanunlar›n› da göz önünde bulundurmufltur. Kararda; “a) Çöp toplama ala-
n›na at›lan çöpler ile ilgili objektif de¤erlendirmede, bu yap›lan eylemin aç›k
alanda yap›lan bir eylem oldu¤u, kiflisel gizlilik alan›na müdahale olmad›¤› gö-
rülmüfltür. Halk›n kullan›m alan›nda uygun olan yerlere at›lan plastik çöp torba-
lar›na, çocuklar, hayvanlar, çöpçüler, gizlice bir fley arayanlar, k›saca herkes ra-
hatça eriflebilir. Çöp toplay›c›lardan toplad›klar› çöpleri ayr› ayr› düzenleyenler
oldu¤u gibi polis de çöpleri suç hareketinin takibi için ayr› ayr› düzenleyebilir.
Polis di¤er insanlar gibi istedi¤i zaman araflt›rma yapmaz ancak suça yönelik ay-
d›nlatma amac› ile araflt›rma yapabilir. b) Greenwood’un çöp ile ilgili olan al-
ternatif görüflünde ise; kiflinin özel alan›na yönelik yap›lan sebepsiz arama Kali-
forniya Kanununa göre izinsiz yap›lm›fl olur. Sebepsiz arama, Anayasa’n›n ve
devletin vatandafllara tan›m›fl oldu¤u özgürlük alan›na müdahaleyi ifade eder”
(U.S. Supreme Court California v. Greenwood, 1988) fleklinde yarg› karar› bu-
lunmaktad›r. 

Kuvvetli Darbe (Whacking)

Temel olarak kuvvetli darbe kablosuz sistem k›rma (hacking) d›r. Kablosuz a¤›
(network) gizli dinleyen sistemlerin hepsi do¤ru bir radyo kanal›n› bulmay› ve
kablosuz iletimin içinde bulunabilmeyi gerektirir. Gerekli donan›m ile ofis bina-
lar›n›n d›fl›ndan sinyallerin toplanabilmesi mümkündür. Bir defa yüklenen bir
kablosuz flebeke sistemi ile davetsiz misafir genelde flifrelenmemifl (kriptolanma-
m›fl) olarak a¤dan (network) gönderilen bilgiyi toplarlar. 

Kolay Telefon Düflmesi

Ortak bilgide (corporate espionage) telefon düflmesi baflka bir yol olarak kullan›l-
maktad›r. Dijital kay›t yapan alet ile faks cihaz›n› iletim ve kabulünü izleyen bir
sistemi oluflturmak, faks cihaz›na bir bilgi gelmeden önce kimsenin bilgisi olma-
dan bir kopyas›n›n al›nmas›, telefon ile görüflmede bir kiflinin sesleri toplanarak,
banka hesab›na eriflmesi mümkündür. 
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Amerikan Örne¤inde Biliflim Suçlar›n› Takip

Amerika’da bilgisayar ve bilgisayar sistemlerine yönelik olay meydana geldi-
¤inde yerel polis otoritelerine müracaat edilmekle birlikte internet üzerinden bu
müracaatlar›n yap›lmas› mümkündür. Özellikle biliflim güvenli¤i konusunda
FBI ile birlikte çal›flmalar›n› devam ettiren CERT/cc’nin bu konu ile ilgili ola-
rak haz›rlam›fl oldu¤u süreç k›lavuzu iyi bir örnektir. Bu k›lavuzda ilk olarak, bir
olay oldu¤unda, biliflim güvenli¤i ile ilgili yetkilendirilmifl kiflilere eriflim nas›l
olacak ve afla¤›daki basamaklar olay ile ilgili olarak toplanacak delillendirme de
yard›mc› olacakt›r denilmektedir.

‹lk olarak sizin çal›flt›¤›n›z yerin kural ve kaidelerine uygun davrand›¤›n›z-
dan emin olun,

1. Davetsiz misafir taraf›ndan de¤ifltirilen veya zarar gören, dosyalar›n bu
ifllemin oldu¤u andaki bilgisayar sistem kay›tlar›n›n (system log) yede¤i-
ni alarak tespit edin.

2. E¤er davetsiz misafiri eylemini yapt›¤› anda tespit ettiyseniz, denetleme
yaz›l›m›n› aktif hale getirerek, e¤er sistem kay›tlar›nda (system log) izin-
siz girifl ikaz› yanar ise, tufl darbelerini dikkate alarak izleyin.

3. CERT/CC ye ne oldu¤u ile ilgili bilgi almak üzere müracaat eder iseniz,
size ne oldu¤unu bildirecektir.

CERT/CC’nin olay baflvuru formu belirtilen köprüdedir9; diyerek çal›flma
köprüsü belirtilmektedir.

4. Bir olaydan dolay› zarar gören ve tüm dokümanlar› kay›p olan kurumu-
nuzun bilgileri içinde afla¤›da say›l› konular›n belli olmas› gerekir.

- Bu konu ile ilgili tahmini olarak kurtarma ve mücadeleye di¤er ifl kay›p-
lar›n› da içine katarak ne kadar zaman harcad›n›z ?

- Geçici yard›m›n ücreti,

- Zarar gören ekipman›n ücreti,

- Kay›p olan bilginin de¤eri,

- Bu güçlükten dolay› müflterilere verilen kredinin miktar›,

- Gelir kayb›,

- Herhangi bir “Ticari S›rr›n” de¤eri,

5. Polis ile iletiflime geçin ve olay ile ilgili dokümanlar› verin.

- Davetsiz misafir hakk›ndaki bilgileri paylafl›n.

- Olabilecek tüm fikirlerinizi paylafl›n (CERT Coordination Center, 2002)
fleklinde bir yönlendirme yapmaktad›r.
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Sonuç

Ça¤›m›zda bilginin kullan›m› art›k yetmemekte kullan›lan bilginin korunmas› ve
sa¤l›kl› flekilde iletilmesi ön plana ç›kmaktad›r. Özellikle Amerika’da yaflanan 11
Eylül sald›r›lar› da göstermifltir ki; ça¤dafl dünyada bilgiyi iyi koruyan ve onu
ekonomik, siyasal, … güce dönüfltürebilen ülkeler baflar›l› olabilecektir. Ülkemi-
zin de bilgi politikas›n›n de¤iflen flartlara uygun hale getirilmesi art›k temel bir
mecburiyet haline gelmifltir.

E-devlet kavram›n›n zaman ve mekan aç›s›ndan sa¤lad›¤› faydalar göz önüne
al›nd›¤›nda yap›lacak ak›lc› ve ilkeli çal›flmalar devlet sistemimizi olumlu yönde
gelifltirecektir. Bulundu¤umuz nokta henüz bafllang›ç noktas›n› ifade etmektedir,
bu noktada sa¤lanacak sa¤lam tabanl› sistemler ve yasal düzenlemeler gelecekte-
ki olas› tehlikeleri önleyecek ve bilgi sisteminin sa¤laml›¤›n› sa¤layacakt›r.

Bilgi Edinme Hakk› ile ilgili olarak düzenlenen yay›m tarihinden alt› ay son-
ra yürürlü¤e girecek olan 09.10.2003 tarih, 4982 say›l› “Bilgi Edinme Hakk› Ka-
nunu” hükmü uyar›nca kamu kurumlar›na yüklenen bilgi verme görevi ile inter-
netten bilginin daha az kaynak, zaman, personel... harcayarak sunumu ile önü-
müzdeki zaman içinde internet uygulamalar›n›n kamu alan›nda daha yo¤un ola-
rak kullan›laca¤›, aynen Amerikan örne¤inde oldu¤u gibi ülkemizde de h›zl› bir
flekilde bilginin internet ile sunumuna yönelik daha ciddi ve profesyonel uygula-
malar›n yap›laca¤› düflünülmektedir.

Bilginin; gelinen noktada önemi ortadad›r. Bilgiye sahip olan ister devlet, is-
terse özel sektör olsun art›k ekonomik de¤er ifade eden bu metadan dolay› hedef
haline gelmifltir. Çal›flmada ortaya konan tehlikeler elbetteki buzda¤›n›n görünen
k›sm›d›r. Bilgi sunumu ile ilgili teknik, hukuki, idari, sosyal, alanlarda ciddi dü-
zenlemelere ihtiyaç bulunmaktad›r. Özellikle sunulan bilgi standart ve bilgiye
eriflmede kiflisel haklar ile ilgili düzenlemeler öncelikli olmal›d›r. Devletimizin
yapaca¤› bu çal›flmalar ça¤dafl dünyada ülkemizin ciddi ve bilinçli sunumunun
yan›nda, ulusal alanda da vatandafllara sürdürülebilir ve kesintisiz hizmeti sa¤la-
yacakt›r. 
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