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Ozet— Modern saglik yonetimi siireci, insanlarin saglik ihtiyaclarini karsilamak iizere iiretim faktorlerinin bilingli ve
uyumlu bir sekilde bir araya getirilip, saglik hizmeti iiretimi ve sunumu i¢in faaliyette bulunan kuruluslarin ¢cok yonli
islevlerini kapsar. Saghk yonetiminde bilgi giivenligi ilkelerinin uygulanmasi: saglik giivenligi, kalitesi ve gelecegi
acisindan biiyiik bir 6nem tasimaktadir. Bu nedenle saglik kurumlarinda bilgi giivenligi egitimlerinin kurumsal bir yap1
kazanmasi, saglik yonetiminin gelecegi agisindan onemlidir. Bu anlamda gosterilen ¢abalar, saglik isletmelerinde
giivenli bilgi yonetim sistemlerinin biitiinliigt i¢inde yenilenen 6zgiin bir yapida ele alinarak degerlendirilmelidir. Bu
caligmada, saglik yonetiminde insan kaynagmin bilgi giivenligi ve kurumsal bilgi giivenligi egitim ve gelisimine
yonelik hazirlanan oneri goriis ve degerlendirmelere yer verilecektir.

Anahtar Kelimeler— Saglik isletmeleri, Bilgi giivenligi kiiltiirii, Giivenli bilgi yonetimi, Insan kaynag: bilgi giivenligi
egitimi.

Development of the Institutional Knowledge Security
Culture of the Human Resources in Health Services

Abstract— Modern health management process covers the all round functions of the foundations which are collecting
the production factors and the production of health services. The implementation of the data security principles at the
health management is important for health security, quality and the future point of view. Thus, the structural creation of
the data security trainings at the health foundations is important for the future of the health management. In this study,
we will discuss of the data security and institutional knowledge security training at the health management system.

Keywords— Health business, Information security culture, Information security management, Information security
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1. GiRiS

Giiniimiizde bilginin isletme faaliyetlerinde oynadig
onemli rol nedeniyle isletmeler bilgi akisim diizenleyerek
bilgiyi paylasim ve bilgiyi her an kullanima hazir halde
tutmak i¢in depolamak/kaydetmek amaciyla organizasyon
yapilan icerisinde bu isi diizenleyecek yeni birimler
olusturmuslardir[1]. Kisilerin bilgi giivenligi 6nem arz
ederken, bundan daha Onemlisi kisilerin giivenligini
dogrudan etkileyen kurumsal bilgi giivenligidir. Bilgi
giivenligi alaninda yasanan giivenlik ihlallerinin giderek
artan bir bolimi sistemlerden yazimlara dogru
kaymaktadir. Kurum veya birey bazinda giivenli
ortamlarda is yapma ihtiyag/istekleri her gecen giin hizla

artarken kullanilan yazilimlar en giivenli bilgi giivenligi
icin anahtar rol oynarlar[2]. Kurumsal bilgi giivenligi
insan faktorii, teknoloji ve egitim iiggeninde devamlilik
gerektiren ve bu {i¢ unsur arasinda tamamlayicilik
olmadig1 siirece yiiksek seviyede bir giivenlikten
bahsedebilmenin miimkiin olamayacagi yonetilmesi
zorunlu olan canli bir siirectir [3].

Gliniimiizde saldirganlar, teknolojik olmayan ve
engellenmesi daha zor olan sosyal yontemleri siklikla
tercih eder. Insan faktoriinii kullanarak bilgi giivenligi
ihlalleri olusmasini saglayan aldatmaca, sanat¢i teknik
yontemlere gore daha tehlikeli sonuglarin olugumunu
saglayan onemli ve giincel bir saldir1 aracidir [4].
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Kurumsal bilgi giivenliginin saglanmasimnin  6nemli
gerekgelerinde ana hatlar soyledir [5]. Bunlar;

e Giivenlikle ilgili tehdit/risklerin belirlenip etkin bir
risk yonetimi ile kurumsal itibarin korunumu.

¢ Ana siirekliliginin saglanisi.

¢ Bilgi kaynaklarina olan erigimin tam denetimi.

e Personel, yiiklenici ve alt yiiklenicilerin giivenlik
konusunda biling diizeyinin yiikseltilerek 6nemli
giivenlik konularinda bilgilendirilisi.

e Bilgi varliklarinin  gizliliginin,
dogrulugunun saglanisi.

e Kurumsal bilgi varliklarinin kotii amacli  olarak
kullanma ve/veya suistimal edilmesinin engellenisi,

e Bilgilerin giivenli bir sekilde {iigiincii taraflara ve
denetgilere agik olmasin saglanisi.

e Bilgi sistemlerini kullanan kisilerin,
umursamazligindan, planlanma taciz, bilingsiz
kullamim veya bilmeden yanlislikla suistimal gibi
nedenlerden dolay1 olusabilecek donanim, yazilim ya
da bilgisayar alanlarinda meydana gelebilecek
arizalara kars1 korunusu.

biitiinliigii  ve

Bilgi giivenligini saglayan, planlayan, tasarlayan,
gerceklestirip, isleten, izleyen, denetleyerek siirdiiriip
gelistirmek icin, is riski yaklasimina dayali tiim yonetim
sisteminin  bir parcast Bilgi Giivenligi Yonetim
Sistemidir[6].

Saglik isletmelerinde giivenli bilisim teknolojileri, yeni
gelisimler 1s1ginda giintimiizde c¢ok daha fazla etkinlik
kazanmistir. Saghk sistemi; birey ve toplumun saglik
diizeyini koruyup gelistirmeyi amaglayan alt sistemler,
kurumlar ve programlar biitiiniidiir.

Saglik sistemi; sosyal sistemler icerisinde belki de en
karmagik sistem Ozelligini tasir. Genel bir bakis agisiyla
saglik sistemi incelendiginde, birbirinden ¢ok farkli
yonelime sahip kurum ve kisinin karmasik iliskileri ile
karsilagilir. Ancak derinlemesine bir analiz yapildiginda,
cok sayida meslek grubundan kisi ve kurumun belirli bir
diizen icerisinde etkilesimde bulundugu gozlenebilir.
Saglik sistemlerinin incelenebilmesi icin Oncelikle bu
sistemi olusturan alt sistemlerin karsilikli analiz edilmesi
gerekir. Saglik sisteminin alt sistemlerinin belirlenmesi,
saglik bilgi giivenligi yonetimi agisindan biiyiik onem
tasimaktadir. Giivenli saglik isletme sistemi, sosyal
sistemler igerisinde belki de en karmasik sistem 6zelligini
gostermektedir. Saglik isletmesinin yakin cevresi,
organizasyonun kendisinin kontrol altinda tutabilecegi her
seyi icerir. Saglik isletmesinin i¢ ¢evre faktorleri;
amaclari, stratejisi, performansi, kaynaklari, (insan
kaynaklari, finansman kaynaklar1), sunulan saglik
hizmetleri ya da iriinleri, bilgi giivenligi kiiltiiriini,
formal ve informal yapisini, yonetim stilini, enformasyon
sistemlerini, stiregleri, yoOnetici, ¢aliganlar, yoneticiler,
hammadde ve diger saglik isletme ihtiyaclarim
kargilayanlar1 kapsar. Saglik isletmesi c¢aliganlarini
yonlendirir, kurumun ne yaptigin1 ve onlarin ne yapmalari
gerektigini gosterir. Saglik isletmeleri, giivenli hizmet
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sunumunu  gerceklestirirken toplumun beklenti ve
gereksinimlerini goz oniine alinir. Ozellikle saghk bilisim
sistemleri, bilgi giivenligi egitimin her alaninda oldugu
kadar, saglikta insan kaynaginin bilgi gilivenligi
egitim/6gretimini, bulundugu yerden erisimle
zaman/mekan siirliliklarini ortadan kaldirarak yiiksek bir
basari ile saglar.

Yonetim; isletmenin ya da organizasyonun, elindeki
kaynak plani, organizasyonu, isletimi ve denetimini etkili
ve verimli bir sekilde amaglari gerceklestirme
stirecidir[7]. Bu anlamda yonetisim; yonetim, etkilesim ve
iletisim iglevlerini etkin bir bi¢cimde biitiinler. Kurumsal
yonetigim, isletmenin stratejik yonetimi ve
yonlendirilmesi ile gorevli, sorumlu iist yonetimin, bu
gorev ve sorumluluklarini yerine getirirken, isletme
tizerinde kendilerini belirli nedenlerle hak sahibi goren;
pay sahipleri, calisanlari, tedarik¢i, miisteri ve diger
toplumsal kurumlarla olan iliskilerini kapsar. Kurumsal
yOnetisim, isletmenin iist yOnetiminin yonetilmesidir.
Kurumsal yonetim etkinligi; yapilandirma, performans ve
uygunlugu islevleri ile saglanabilir[8]. Saglik bilisim
toplumu c¢agdas yonetisim siireci; her alanda aciklik,
seffaflik, paylasim, giivenlik ve hesap verilebilirlik
ilkelerini 6n plana c¢ikarir. Bilisim teknolojilerinin
sagladig1 yeni olanaklar, saglikli bilgi giivenligini oldugu
kadar, dijital akisim siireclerinin siirekli islerligini de
hizlandirir. Bilisim ve teknolojik gelisimler ve bilisim
kavrama  yeteneginin  degisik  alanlarda  basarili
uygulamalari, saglik alanindaki gelisimi hizlandirmistir.
Bu acidan degerlendirildiginde, saglikta insan kaynagi
yonetimi/denetimi konusu daha stratejik bir rol almustir.
Saglikta bilgi giivenliginin temel amaci, saglik sistemi
organizasyonu acisindan gercek durumuna iligkin
tam/dogru ve zamaninda yapilan aciklamalar, bilingli
tutumlar, yonetimin Ozellikle tiim ilgili birimlerin
cikarlarin1  gozetecek  sekilde calismasini  dijital
sistemlerin giivenli desteginde kaliteli/verimli ve etkin bir
bicimde saglar. Yenilesen yaklagim iginde, saglik
isletmelerinde esneklik, birey, organizasyon ve idari
yonetim arasindaki giivenli isleyis gelisim ve siirekli
yenilik¢i acilimlar saglayabilir.

Saglik isletmelerinde degerleme siireglerinin  bilgi
giivenliginin saglanmasi, en temel faktordiir. Bu agidan
giiniimiizde saghk yonetiminde yenilik, kalite ve
standartlarin daha {ist noktalara erisimi igin strateji,
akademik standart, akademik gozetim ve etkilesim;
entegrasyon ve senkronizasyon odakli anlayis daha da 6n
plana ¢ikmaktadir. Bu agidan saglik isletmelerinde bilgi
giivenligi  egitim sistemleri ile gelisimi, saglik
mimarisinin giivenli bilgi yOnetim sistemlerine dayali
calismalarinda 6nem tasimaktadir. Saglik yonetim ve
organizasyonu, insan kaynaklari, bilgi giivenligi egitim ve
danismanligi sonuglarinin degerlendirilmesini de iceren
stirecleri kapsar. Yiksek kalite, kattlim ve verimlilik,
yeni saglik modellerinin temelinde yer alir. Saglikta
degisen siireglerini e-ortama tasiyarak etkinlik, verimlilik
ve maliyet tasarrufu ile c¢agdas saglik modellerine
istenilen diizeyde erisilebilir.
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2. SAGLIK ISLETMELERININ GELISIM SURECI

Saglik hizmetlerinin genel amaci; toplumun saglik
diizeyini yiikseltmek ve devamliligini saglamaktir. Bu
genel amaca bagl saglik hizmetlerinin amaci, hizmetin
kapsayiciligin, erisilebilirligini, hakkaniyetini, etkinligini
yiikseltmek ve gereksinimi olana kaliteli saglik hizmeti
sunabilmektir .

Saglik hizmetlerinin gelisen ve degisen tip teknolojisi, bir
yandan teshis ve tedavinin kalitesini yiikseltirken, diger
yandan da bu malzemelerin yasam siiresini kisaltmakta,
saglik kuruluslarini siirekli yeni yatirimlara yoneltmekte,
teshis ve tedavi giderlerini yiikseltmektedir.

Giiniimiizde, hastanelerde yatarak tedavi goren hasta
sayisindaki azalmaya karsin ayakta tedavi goren hasta
sayist onemli Olciide artmustir. Bu trend, birgok tibbi
prosediiriin uygulama evresini gelistirerek hastalarin
iyilesme  siirelerini  dugiiren  tibbi  teknolojideki
gelisimlerden biiyiik olciide etkilenmistir. Son yillarda
teknolojik gelisimler sonucu, akut bakim merkezleri, glinii
birlik cerrahi merkezleri gibi saglik bakim kurumlar1 6n
plana cikmistir. Saglik bakiminda teknolojinin etkisi
cesitli boyutlarda olabilir. Saghk cihazlarindaki her bir
yenileme, hastanelerdeki mevcut cihazlarin da giincelligi
gerektirir. Hastaneler, hasta ve yakinlarinin saglik ve
giivenliginden sorumludur.

Saglik yoneticileri is sagligi ve is giivenligi mevzuatina
uygun is kosullarim1 diizenlemek, sadece hasta ve
yakinlarinin degil ayni zaman da calisanlarin uygun
caligsma kosullarinda calismalarini saglamak
durumundadir. Saglik bilisim giivenligi, bilgi iiretimi ve
bilgi teknolojilerinin yaygin kullanimu ile ciddi boyutlarda
artmustir. Saglik bilisim teknolojileri kullaniminin artmasi
ile bilginin biiyiik cogunlugu basili dokiimanlardan, bilgi
teknolojileri tarafindan iglenir hale doniigmiistiir. Buna
paralel olarak saglik isletmelerinde bilgiye erisim siireci
ve hizi oldukca yiiksektir Bu durum, birgok
avantajlarinin  yan1 sira dezavantaji da beraberinde
getirmektedir. Saghk bilgi teknolojileri tizerinde bilingli
veya bilingsiz yapilan hatalar cok ciddi sonuglar
dogurabilir. Saglik bilgi teknolojilerindeki acikliklar ve
dikkatsiz yapilandirmalar, bilgiye yetkisiz erisime yol
acabilir. Bu durumda saglikla ilgili bilginin yetkisiz
imhast ve degistirilmesi so6z konusu olabilir. Gegmiste
saglikta bilgi giivenligi, sadece fiziksel giivenligin tesis
edilmesi ile saglanirken, giiniimiizde kurumlarin en ¢ok
zorlandiklar1 6ncelikli bir gereksinim gosteren konulardan
biridir.

Saglik isletme ilkeleri;

e Katlimeilik ve isletmecilik esaslarina gore sevk ve
idare,

Desantralizasyon ve oto-kontrol,

Hizmette rekabet,

Modern t1ibbi bilgi, metot ve teknolojinin takibi,
Isletme gelirleri ile giderlerin karsilanmasi,
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e Rutin hizmet iiretimi yaninda, modern egitim ve
faaliyet alamiyla ilgili arastirma ve gelistirme
faaliyetlerinde bulunmaktir.

Saglik kuruluslar1 ayrica elektrik, su, iletisim ve ulasim
araclari, yangin ve polis teskilati hizmetlerinden
yaralanmakta ve yerel yoOnetimlerle, sosyal hizmet
kurumlartyla iliskide bulunmaktadir. Yerel yonetimlerin
diizenlemelerinden de etkilenmektedir. Bu nedenle gerek
ozel, gerek kamuya ait olsun tiim saglik kuruluslarinin
ileriye doniik planlarinda, devletge belirlenmis hedefleri
dikkate almalart ve mevzuattaki degisiklikleri giinii
giiniine takip etmeleri zorunludur.

Bir hastanenin esas islevi olan hasta tedavisini tedavi alt
sistemi iistlenir. Yardimci tibbi hizmetleri ve hemsirelik
hizmetlerini gerceklestiren alt sistemler ile bu sistemlerin
isleyisini kolaylastiran veya iyilestiren yonetim ve destek
alt sistemi de hastane alt sistemleri arasinda yer alir.

Ornegin;

e Hastalarin teshis ve tedavisini yiiriiten tibbi birimler
(tedavi alt sistemi),

e 2 Hasta bakimi ile dogrudan ilgili olan yardimci tibbi
birimler; hemsirelik, radyoloji ve laboratuvarlar,
FTR, Diyet (yardimeci tip hizmetleri alt sistemi),

e 3 Yonetim ve destek hizmetleri veren birimler;
yonetim, muhasebe, personel, teknik birimler, ev
idaresi, hasta kabul, satinalma (yonetim ve destek alt
sistemi) gibi hizmetler.

Saglik isletmeleri, diger isletmeler gibi cevresinden farkli
girdiler alip bunlar1 bir siiregten gecirip nihai olarak
hayati bir Oneme sahip hizmet sunarlar. Saglik
isletmelerinde dis cevre ve iiriin yelpazesi karmasiktir.
Stire¢ agisindan islevler degisiktir. Saglik sorunlarinin
¢oziimiinde bazi hallerde geri bildirim mekanizmasi tam
organize edilmek durumundadir. Saglik isletmeleri, saglik
hizmetlerinin temel 6zelligi itibariyle tani, teshis tedavi
basta olmak tizere iglevsel siireclerin her evresinde yiiksek
bir giiven faktoriiniin 6n planda oldugu yapilardir.
Modern saglik hizmetleri katilimcilara aninda, ¢abuk, tam
ve dogru coziimler verebilmelidir. Ciinkii tim saglik
hizmetinin ¢ok yonlii sunumunda katilimcilarin etkin
paylasimci katilim siireci s6z konusudur. Bunun yaninda
saglik hizmetlerinde hizmet alanlar/sunanlarin ihtiyac ve
farkli beklentileri her gecen giin degismektedir. Saglikta
gelisen yeni buluglar ve ¢oziimlerin yaninda degisen tim
faktorlerin doktor/hastaya saglikta etik ilkeler 1s1ginda
birlestirilmesi gereklidir. Bunun igin saglik isletmesi,
insan kaynagmin faaliyetine basladiktan sonrada
yenilikleri ¢ok yakindan izlemelidir. Saglik merkezlerinin
tim bu hizli degisimleri aninda takip edip cevap
verebilmesi biiyiik bir onem tagir.

Saghik isletmelerinde  kurumsal bilgi giivenligi
calismalari, hizmetin karakteristik 6zellikleri nedeni ile
hizmet sektoriinde yer alan diger isletmelere gore daha
farkli yaklasimlar icerisinde siirdiiriilmektedir. Saglik
isletmelerinin  Karakteristik  Ozellikleri su  sekilde
siralanabilir[9].
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e Hastaneye gelen her hasta farkli tam1 ve tedavi
ozellikleri gostermektedir. Belli bir zaman igin
hastaneye yonelen ya da yonelecek olan talep cogu
zaman dogru tahmin edilememektedir.

e Hastaneler talep degisikligine kisa donemde uyum

saglayamamaktadir.

e Hizmetin iiretimi stoklanamamaktadir. Uretildigi anda
tilketilmektedir.

e Saglik isletmelerinde asir1 isbolimii ve uzmanlagma,
nitelikli ~ personel artisi ile beraber isgiicii

maliyetlerindeki artis1 da getirmektedir.
e Her hastaya uygulanan saglik hizmeti bilesiklik

gostermesi hizmetin tanimlanmasini
olanaksizlagtirmakta ve ciktilarin standart olmasini
engellemektedir.

Saglik isletmesinde bilgi giivenligi egitimine olan talep
diger alanlara kiyasla farkli nitelikleri igerir. Yapisal
olarak saglikta gosterdigi gesitli ozellikler, sektorde talep
analizi yapmayr engellemektedir. Ciinkii  saglik
yoneticilerinin/calisanlarin bilgi giivenligi egitimine ne
kadar istekli ve hazir oldugunun tespiti giigtiir. Saglik
hizmetlerinin 6zelligi, kesintisizlik, stireklilik, uzmanlik,
kalite, iletisim ve degerlendirici siire¢, sistemin teknik ve
karmasgik yapisi, acik ve dinamik sistem ozelliklerini tagir.
Bu temel ilkelerin yam sira, saghikta bilisim
teknolojilerinin sundugu yeni olanaklar1 kendi biinyesinde
degisim siirecine uyumlu gegisler saglayan model kalitesi,
etkin zaman kullanimi ve gelisimi de beraberinde getirir.
Saglik  bilisim  potansiyelinin  gergeklestirmesini
engelleyen riskli noktalar olusabilir. Ornegin, saglik
isletmelerde Zeus Botnet ve InfoStealing Truva atlarinin
sistemi ele gecirme ihtimali, bilisim sistemindeki
bilgilerin gizliligi ve muhafazasi acisindan Onem
kazanmaktadir. Bu alandaki biitiin tehditler, kotii amagh
yazilimlardan kaynaklanmaktadir. Sosyal aglar gelistikce
daha c¢ok sayida site, uygulama programciligi
arayiizlerini (API’ler) kullanmaya baslamistir. APT’ler
degisik kaynaklardan alinan verilerden yeni veriler ve
bilgiler tiiretirken farkli yazilimlar arasinda etkilesimi
saglamaktadir. Bir e-6grenim sisteminde birden ¢cok API
kullanilabilir ve bu APT’lerden yalnizca birinde giivenlik

acigt olmasi bile biitin sistemin risk diizeyini
yiikseltebilir.
3.SAGLIK ISLETMESi INSAN KAYNAGI

KURUMSAL BiLGi GUVENLIiGi KULTURU

Saglik hizmetlerinin temel amaci toplumun ihtiyact olan
farkli saglik hizmetlerini, hastanin istedigi kalitede,
istedigi zamanda ve miimkiin olan en diisiik maliyetle
sunmaktir. Hizla degisen teknoloji, artan maliyetler, artan
hasta sikayetleri ve yayginlasan iyi bakim talepleri saglik
hizmetlerinin daha sofistike bir yapiya biirlinmesine
neden olmustur.

Saglik sektoriinde 1980’li yillarda baslayan Toplam
Kalite Yonetimi (TKY) uygulamalarinda, "hasta tatmini",
saglik hizmeti sunumundaki kalitenin énemli bir boyutu
olarak ele alinmis ve hastalarin saglik hizmeti ile ilgili
geri bildirimlerinin 6l¢timii 6nem kazanmustir. Hastalarin,

BILiSiM TEKNOLOJILERI DERGISI, CILT: 3, SAYL: 1, OCAK 2010
hizmet kalitesine iligkin algi ve degerlendirmelerinin salt
kendi tercihlerinde degil, c¢evrelerindeki kisilerin
tercihlerinde de rol oynadigi, hastane se¢iminde, arkadas
ve yakinlarinin tavsiyelerinin giderek daha etkili olmaya
basladig1 arastirmalarda saptanmistir [10].

Saglik hizmetlerinin sunumu yogun bir enformasyon
stireci icerisinde gerceklesmektedir. Yiiksek kaliteli hasta
bakimi her hastanin tibbi gecmisinin, sunulan saglik
hizmetinin ve hastanin iyilesme durumunun dikkatli bir
bicimde belgelendirilmesini gerekli kilar. Idari ve
finansman enformasyon hasta bakim siirecinin etkili bir
bicimde siirdiiriilmesi i¢in gerekli hususlardir [11].

Genel anlamu ile saglik isletmesinde insan kaynagi
egitimi, bireylerdeki Ogrenim egilimlerini toplumun
beklentileri ~ dogrultusunda  karsilayict  davramslar
kazandirma siireci olarak diigiiniilebilir. Saglik hizmetleri,
hizmet sektoriiniin genel Ozelliklerini tasimakla beraber
kendine has baska oOzellikleri de icerir. Bu ozellikler
sunlardir:

1. Saglik  hizmetlerinde
yiiksektir.

2. Saglik hizmetlerinde islevsel bagimlilik ¢ok yiiksektir.
Bu nedenle farkli meslek gruplarinin faaliyetleri
arasinda yiiksek diizeyde esgiidiim gereklidir.

3. Saghik hizmetlerinde insan kaynaklar1 profesyonel
kisilerden olusur, bu kisiler kurumsal hedeflerden ¢ok
mesleki hedeflere 6nem vermektedir.

4. Hizmet miktarin1 ve saglik harcamalarii Snemli
ol¢iide belirleyen hekimlerin faaliyetleri {izerinde tam
etkili yonetsel ve kurumsal denetim mekanizmasi
kurulamamustir. Saglik hizmetleri olduk¢a pahali
hizmetlerdir.

5. Saglik kurumlarinda ikili otorite hatt1 bulunur. Bu
durum esgiidiim, denetim ve catigsma dogurabilir.

6. Saglik kurumlarinda yapilan isler olduk¢a karmasik ve
degiskendir. Hizmet standartlagtirilamaz, her hasta
icin o hastaya 6zel bir siire¢ izlenir.

7. Saglik hizmetlerinin bilyiik kism1 acil ve ertelenemez
niteliktedir, ikamesi yoktur.

8. Saglik hizmetleri hata ve belirsizliklere karsi oldukca
duyarlidir ayrica tolerans gosteremez.

9. Saglik kurumlarinda verilen hizmetlerin ¢iktisinin
tanimlanmasi ve ol¢iimil giigtiir [12].

uzmanlagma seviyesi ¢ok

Saglikta insan kaynafi, bilgi giivenligi Kkiiltiiriini
ogrenerek Ogrendiklerini ige aktarmak igin caligir.
Hizmetleri, digerlerinden ayiran bazi Ozellikler vardir.
Bunlar ;

e Soyutluk; Hizmetler elle tutulamaz, gozle goriillemez.
Hizmetler satin alinmadik¢a ne olduklari bilinemez.
Ureticiden tilketiciye dogru aktarilirlar, tasinamaz ve
depolanamazlar.

e Hizmetler onlari iiretenden ayrilamaz; Bir baska
ifadeyle, hizmetlerde satic1 ile alicinin birarada
bulunmasi gerekir.

e  Hizmet kalitesinin degisikligi; Hizmet kalitesi onu
sunan kisiye gore degistigi gibi zaman igerisinde ayni
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kisi diizeyinde de sabit kalmaz. Hizmetin
olusumunda insan emeginin oram yiikseldikce, kalite
farki da artar.

® Hizmetler depolanamazlar; Fiziksel {iiriinler Once
iretilir, sonra depolanir, satin alinir ve tiiketilir.
Hizmetler 6nce satin alinir, sonra tretilir ve iiretildigi
anda tiiketilir. Hizmetlerin {retilip depolanarak
saklanmas1 miimkiin degildir. Hizmet bir yandan
iiretilirken bir yandan da tiiketilmektedir [13].

Saglik hizmeti kiiresel bir konu, saglik hizmetin sunumu
ise yerel bir faaliyettir. Internet; gercek sinirlamalara
sahiptir. Yetersiz bilgi ve kisisel bilgilere giiven
konusunda potansiyel zorluklar konusunda bazi goriisler
vardir. Bununla birlikte internet, saglik ve saglik hizmeti
hakkinda bilgileri yayma, iletigsimi yiikselterek hastalar ve
saglik hizmeti sunumu arasinda genis bir etkilesim kurma
gibi konularda da bazi araclar sunar [14].

Saglik hizmetleri; hizmetlerin siniflandirilmasinda sosyal
hizmetler grubuna girmektedir. Saglhk yoOnetisiminde
bilisim teknolojilerinde tasarruf ya da gelirleri artirmak
amaci, internetin hiz faktoriine bagli olarak kurumsal
planlarin ¢ok yonlii kullamimina avantajlar saglayabilir.
Sagligin yenilesiminde aktif katilimli akademik etkilesim
stireglerinin  zenginligi, yasam boyu bilgi giivenligi
egitimi siirecinde Onciil rolii olan gerekli bir Ogedir.
Saglik bilgi sistemlerinin giivenligine iliskin ilkeler,
saglik bilgi sistemleri ve aglarmin kullanim, bilgi sistem
ve aglarinin koruma araci olarak tiim kullanicilar arasinda
giivenlik kiiltiiriinti tesvik etmektedir. Bilgi sistemleri ve
aglarmin kars1 karsiya oldugu riskler ve bu risklere karsi
mevcut  politikalarin  uygulanmasi, Onlenmesi  ve
iglemlerle ilgili bilinci arttiran yontemlerin gelistirilmesi
tim saglik isletmeleri icin gereklidir. Bilgi sistemleri ve
aglart ile bunlarm sunum ve kullanim yOntemleri
konusunda tiim kullanicilarin giivenini arttiran, aglarin
giivenligine yonelik ilgili politikalara, uygulama 6nlem ve
islemlere uyularak tiim kullanicilar arasinda isbirligi ve
bilgi paylasimi saglanmalidir.

Saglik isletmelerinde internete dayali etkilesimli
iyilestirme siireci, yonetsel, idari, teknik ve destek
birimlerde dengeli bir senkronizasyon gerektirir. Saglikta
insan kaynagi egitiminin basarisi, iist yonetimin saglikta
doniisiim projelerindeki yaratici liderlik bagarisidir. Saglik
isletmesi iist yonetimin liderlik basarisi yaninda, saglik
birimlerinin yonetici ve tiim c¢alisanlarinin 6zverili ve
istekli katkist da olduk¢a onemlidir. Hastane ortamui, is
arkadaslari, mesleki basar1 ya da basarisizliklar, saglik
kurumlarindaki ~ yonetici ve  calisanlarin  kendisi
hakkindaki fikrini olusturmasina katkida bulunur. Her
bireyin calistigl alan ya da kurumdaki durumuna iligkin
bir fikri vardir. Saghk kurum ve yoneticilerinin
caliganlara siirekli geribildirimi, farkindalik diizeyi
acisindan gercekci bir zemin saglar. Aslinda olumsuz
geribildirim alimi, olumlu geribildirim almaktan daha
zordur. Dolayistyla yapict olumsuz geribildirimin degerini
bilerek ondan yararlanmak gerekir [15].

Bilgi, ilgi, duyarlilik ve deneyim Oyle seylerdir ki, pek
cok iste yalnizca kisinin kendi yasantisiyla degil gecmise
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dayali aliskanliklarla, gorgii ile kendine miras kalan
yasantilarla da beslenerek kazamlir [16]. Hizmet
kalitesinin tanimlanmasinda ve Olciilmesinde bir takim
giiclitkler olsa da, hizmetin tiirti ne olursa olsun, hizmet
kalitesini agiklayan evrensel kriterlerin tanimlanabilmesi
miimkiindiir. Bunlar;

®  Giivenirlik; Sirketin
uyumlulugu, diiriistliiktiir.

® Heveslilik; Calisanlarin hizmeti sunma istekleri ile
ilgilidir.

e Yeterlilik; Gerekli yetenek bilgi ve donanima sahip
olmaktir.

e FErisebilirlik; Musterinin ihtiya¢c duydugunda personel
ve firmaya ulasabilirligidir.

e Saygi, Personelin saygi, anlayis, nezaket ve arkadasca
davranmasidir.

e [letisim; Hizmet ve isletmenin tamtim1 ve miisterilere
ulasabilmesidir.

o Jnamirlik; Firma ve calisanlarinin vaatlerinin miisteri
tarafindan kabul gormesidir.

e Giivenlik; Riskten, tehlikeden ve kuskudan uzak
olmanin derecesidir.

e Fiziki Goriiniim; Isletme ic ve dis cevresinin
goriinimii ve dizaynidir.

® Miisteriyi  Anlamak;  Misteriyi  tanimak  ve
ozelliklerine gore hizmet sunmaktir [17].

imajiyla, eylemlerinin

Saglik isletmesinde kalite ve standart gelisimi icin
vizyonel girisim ve senaryolara gereksinim vardir. Saglik
calisanlar1 tarafindan e- saglik bilgi giivenligi egitim
portali olusturup biitiinlesik portala saglik bilisim
teknolojileri ile ilgili nemli ve giincel gordugii bilgi,
belge, dokiiman, yazi, goriis ve yorumlariyla katilarak
gelecekte bu yonde daha derin bir donanima sahip
arastirict bilgilerini siirekli olarak giincelleyebilir. Saglik
alaninda uzman ve profesyonel bir yonetim, uzman
calisan  kadrosu, konularinda ¢ok iyi yetismis
danigmanlardan olusan bir egitim ekibi, basari
stirekliliginin garantisidir. Tasarlanan bu sistem ile uzman
bilgilerin sisteme dinamik aktarimi ve bilgisayarlarin
anlamli degerlendirme yapmasi saglanabilir. Ileri caligma
olarak yapay zekanin diger teknolojileri de sisteme
uyumu sonucu daha hassas sonuglar saglanabilir [18].

Entegrasyonun yarattigi degisimin asamalari, degisim
benimseme, alisma, kabullenme ve kullanma olarak dort
evreden gecmektedir [19]. Siiphesiz bu evrelerde
izlenebilirlik yonetimi bilgi gilivenligi i¢in Onemlidir.
Izlenebilirlik yonetimi, bir iiriiniin iiretildigi, dagitildig1 ve
bulundugu yerler, gecirmis oldugu islem ve
uygulamalarin ~ saptanarak raporlanmasini  saglayan
yazilim bilesenlerini kapsar [20]. Internet iizerinden
iletisimi gerceklesen bilgilerin giivenirligi, acik anahtar
kriptografi olarak adlandirilan bir teknikle (sifreleme ve
sifre ¢6zme, kurcalama/sezme, kimlik dogrulama, inkar
edememe) igeriginde saglanabilir [21]. Giivenlik
stirecinde kullanilan sayisal sertifikalar, bir kisi, sunucu
ya da bir organizasyonun kimliginin tanimlanarak bir agik
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anahtarin bu kimlikle iligkilendirilmesinde kullanilan
elektronik belgelerdir [22].

Saglik isletme organizasyonlarinda ag tabanli egitim
kavramui, dijitallesen egitim merkezlerine yonelik degisim
stirecinde egitimde yasanan bu doniisiime paralel 6gretim
ortamlarina ait kavrami temelden degistirmistir. Gergek
anlamda egitimde evrimsel bir doniisiim niteligi tasiyan
bu degisimler Ogrenci, danmigman, yOnetici, egitim
programci ve rehberlik uzmanlari, kisaca tiim egitimciler
icin geleneksel bakis acilarinin derinden sorgulandigi
yepyeni bir olusumdur. Gelisen sanal ortamda saglik
igletmeleri insan kaynagi ag tabanli bilgi ve iletisim
sistemlerini ¢aliganlarin gereksinimleri ile saglk isi
imkanlar1 arasindaki dengede birlestirir. Saglik isletme
yoneticisi, saghk caligani, hastalar ve yakinlar1 bilisim
faaliyetlerine etkin katilimi izlemeyi kolaylastirir. Saglik
alaninda bilisim giivenligi, akademik degerlendirme
kurullart arasinda iletisimin arttirilarak  esgiidiimiin
kazaniminda yararhdir.

Saglikta kalite odakli caligmalarin cesitli bakimlardan
gelistirilmesi son derece uygundur. Ornegin;

1. Saglk isletmesinde Kkaliteli yonetim, gozetim ve
denetim,

2. Saglik yonetim siirecinde inter aktif geribildirimler,

3. Saglik yonetiminde bilgi giivenligi kiiltiiriine yeni
katkilar,

4. Saghkta akademik kalite gelisimine yonelen
arastirilar,

5. Saglikta yonetsel, egitsel ve teknik destek unsurlari
entegrasyonu,

6. Saglik yonetim siirecinde artan oranda bilgi giivenligi.

Saglikta bilgi giivenligi alaninda yeni gelisimler,
kullanilan teknolojilerin, iletisim-ortam-etkilesim ve
teknoloji iligkilerinin entegrasyonu ile daha giivenli bir
saglik bilisim modeli tasarimini ortaya c¢ikarabilir.
Etkilesim iki ya da daha fazla taraf arasindaki iletisimdir.
Saglik sektorii de, bilisim alaninda gerceklesen bu
yenilikler ve gelismelerden o©nemli olciide etkilenir.
Konuyla ilgili uluslar arasi diizenlemelerde 2008 yilinda
yayimlanan ve saglik sektorii icin bilgi giivenligi
esaslarin1  bizlere sunan yeni ISO standardi; ISO
27799:2008 (Saglik Bilgileri — Saglikta ISO/IEC 27002
bilgi giivenligi yonetimi) oldukca 6nem tasimaktadir. Bu
standart son derece hassas olan kisisel saglik bilgileri
konusu ve bu bilgilere hem saglik hizmetleri
calisanlarmin  erisiminin garanti edilmesi hem de
gizliliginin ve biitiinliigliniin en iyi sekilde korunmasi
konusunu miimkiin kilan bir hareket plam1 saglar. Saglik
bilgilerine her agidan uygulanmasi Ongoriilen ISO
27799:2008, bilgilerin sekillendirilmesi, saklanmasi ve
paylasilmas1 asamasinda gerekli olan tiim tedbirlerin
aliarak giivenlik altinda tutulmasi icin detayli standartlar
da icerir. Aym1 zamanda, ilgili Uluslararas1 Standartlari
uygulayarak, saglik hizmetleri organizasyonlar1 ve saglik
bilgileri koruyucularma boyutlarina ve durumuna gore
gerekli goriilen giivenlik sartlarin1 da saglayabilmektedir
[23].
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Saglikta etkilesimde goz oniinde bulundurulmas: gereken
diger bir unsur da zamandir. Saglik sisteminde hasta
doktor idareci etkilesiminde genellikle bir zaman
gecikmesi  yasanabilir. Ornegin saglik analizlerinin
etkilesimde dijital iletisim araglari yoluyla hasta-doktor
etkilesimi de saglanabilir. Saglikta senkron, gercek
zamanli etkilesimin saglandigi teknolojilerdir. Bu
baglamda yiliz yiize saglik islemleri iletisimi, etkilesim
saglayan video-konferans, etkilesimli teknolojiler ile
etkilesimin ii¢ diizeyi de es zamanl gerceklestirilebilir.

Saglikli yasamak her insanin temel ihtiyacidir. Bu
Ihtiyacim saglik kurumlar1 araciligr ile giderme hakki,
icinde yasadigi toplumun yasalar1 ile belirlenmistir.
Toplumsal iligkilerin yogun yasandigi bir ortam olan
hastane koridorlarinda, karsilikli etki ve tepkiler olusur.
Personel, hasta ve hasta yakinlarinin tutum ve davranislar
karsilikli olarak birbirlerini etkiler. Olumsuz bir durum
ortaya c¢ikmamasi i¢in taraflarin  ortak amaclar
belirlenmelidir. Yasanilan sistem icinde belirlenmesi
gereken bu ortak amagcta iki sorun ¢oziilmelidir: Birincisi
calisanlarin birbirlerinden haberli olmalari, ikincisi ise
fikir, duygu ve c¢ikar ayriliklarin dengelenmesidir..Hasta
ve yakimi telefonla ya da bizzat gelerek hastaneye
basvurdugu zaman hastaligr hakkinda bilgili olmayabilir.
Bu gibi durumlarda onu giiler yiizle karsilamak, saglig ile
ilgili yakinmalarin1 dinleyerek hastayr ilgili birime
gondermek, birimin yerini tarif etmek Oncelikli olarak
saglik personelinin disinda, birilerinin yapmasi gereken
bir istir.

Diger yandan, siirekli gelisen teknoloji ve bilim, hastane
calismalarina da yansimaktadir. Artan kent niifusu ile
birlikte, saglik konusunda bilinglenerek, hastanelere daha
siklikla basvuran hasta grubu giderek artmaktadir. Buna
bagli olarak hastanelerin yiikii de agirlagmaktadir.
Kurumda caligsan ve diistinceleri, inanglari, gereksinimleri
farklilk gosteren kisileri belirli bir amag¢ etrafinda
toplamak icin etkili bir komuta zincirine gereksinim
vardir. Hastaneler, islevsel agidan kendi icinde ozerk
kurumlardir. Bashekim giinliikk calisma temposu iginde,
hasta ve hastane personelinin sorunlarini izlemekle ve
¢coziim iretmekle gorevliyken, yardimcisi olan hastane
miidiirti, teknik, idari ve mali sorunlarin ¢Oziimiinii
iistlenir [24].

Saglik yonetim sisteminde insan kaynaklar1 yonetimi,
saglik is siireglerinin yeniden organize edilerek, hasta
istek ve beklentilerini karsilayan kalitenin ve kaliteli
tirtintin gelisiminde olduk¢a onemlidir. Hizl1 degisim ve
rekabetci ortamlar insan kaynaklari sistemlerini hizla
degistiren unsurdur. Saglik isletmelerinde
degisime/doniisiime uyum saglayacak esnek
igletim/denetim sistemlerini tasarlamak yaratici/yenilik¢i
insan kaynaklar1 egitim liderligini gerekli kilar. Saglik
kurumlar1, karmasiklik, komplekslik uzmanliin son
derece yiiksek oldugu is ortaminda geleneksel karar
verme mekanizmasini sadece yoneticilerin katildigi bir
organ olmaktan ¢ikmus, alt seviyelerdeki is gorenlerin de
katilimiyla homojen bir goriiniim almistir [25]. Insan
giicli, hizmetin saglanmasi siirecinin her asamasinda
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hayati 6nem tagimaktadir. Saglik calisanlarinin niteliksel
ve niceliksel yeterliligi, sunulan saglik hizmetlerinin
kalitesini, giivenligini ve kurumun basarisin1i dogrudan
etkilemektedir [26].

4. SAGLIK
GUVENLIGI

ISLETMELERINDE BiLiSIM

Saglik isletmelerinde bilgi giivenligi kiiltiirii ve sistem
giivenliginin saglanmasi olduk¢a onemlidir. Hem saglik
kurumunun bilgi giivenligi agisindan hem de hasta
memnuniyeti agisindan bu konu Onem tagimaktadir.
Saglik sistemi sevk zinciri sorunlari, yonetim sorunlari,
orgiitlenme sorunlari, insan kaynagi sorunlari, hizmet
sunum sorunlari, bilgi sistemi sorunlari, performans
degerlendirme sorunlari, finansman sorunlari, donanim
sorunlari, saglik sisteminin sorun alanlarindandir. Etkililik
denilince verilen hizmetlerin hedef niifusun sagligi
iistiinde ne gibi bir iyilesmeye yol actiginin gosterilmesi
akla gelir. Hakkaniyet, ihtiyaca gére uygun hizmetin
dagitilmas1 seklinde tanimlanabilir ve burada “ihtiyaca
gore” terimi ile neyin kastedildiginin uzun uzun
tartistlmas1 ~ gerekmektedir.  Insancillik  ise, saglik
personelinin davramiglarindan tutun, hasta igin ayrilan
ortama, bekleme yerlerine, hastanede hasta ve yakinlar
icin konulan yonetim kurallarina, hastanin hastaligi ve
endiseleri hakkinda bilgi edinebilme imkanina kadar
uzanan cok genis bir kavrami icermektedir. Bilimsel
olarak dogru olan, dogru sekilde ve dogru kisiye yapiliyor
olabilir, ama hastaya bu hizmet insancil olmaktan c¢ok
uzak bir sekilde verilebilir. Bu duruma diismemek igin
insancillik ilkesi siirekli sekilde gozetiliyor olmalidir.

Sunucu Giivenligi:

Sunucular, istekler dogrultusunda gerekli uygulama
hizmetlerini karsilayan cihazlar olmasi nedeniyle aglar
icerisinde en fazla goz oniinde olma 6zelligine sahiptirler.
Sunucular, hem icerdikleri uygulamalar ve hem de
tizerlerindeki diger donamimsal parca cesitliligi ile ¢ok
fazla iireticinin triinlerini kendi biinyesinde toplarlar. Bu
karmagik yap1 saldirilar karsisinda dogabilecek hata veya
aciklik olasiligini artirir. Bu nedenlerle sunucu tizerindeki
uygulama ve isletim sistemleri, ¢ikan yeni yazilim
stirtimleri, 'fix’ler ve 'patch'lerle desteklenmelidir. Sunucu
ve uygulama giivenligini hedef alan saldirilar karsisinda,
sunucu ve ag temelli saldir1 saptama sistemleri ile bu
saldirilarin saptanarak durdurulusu saglanir. Boylelikle
dogabilecek saldirilar aninda engellenebilir.

Istemci Erisim Kontrolii:

Cihazlara ve uygulamalara erisim kontrolii sayesinde
istenmeyen kisilerin erigimini engellemek ve kisitlamak
miimkiindiir. Bu amacgla kullamlan kimlik kontrol ve
yetkilendirme  sunuculari, erisim kisitlama veya
stnirlandirma  gibi etkinliklerini gergeklestirir. Erisim
kontrolii, gerekli kayitlar1 toplar ve bunun sonucunda
ayrmtili raporlar iireterek sistemlere ulasan ve ulagmakta
basarisiz kalan girisimleri, kullanim siiresi gibi kritik
bilgileri sistem sorumlularinin dikkatine sunar.
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Sistemin Saldirilara Karst Korunmasi:

Saldirilara karsi sistemleri korumak bilgisayar agina, tek
bir sistemin veya cihazin eklenmesi olarak
diisiiniilmemelidir. Ag icersinde bulunan her sistem ve
cihaz iizerinde gerekli tedbirler alinarak, kurumun is
modeline ve ihtiyaglarina uygun bir giivenlik politikasi
olusturulmalidir. Politika, kurumla birlikte yasayip siirekli
giincellenerek, kurum gereksinimlerini karsilayacak
sekilde yenilenmelidir. En giivenli sistem kurulsa dahi ag
sirekli gozlem alunda tutulmali ve gozlemler
dogrultusunda dogabilecek sakincalar ilk asamada
onlenmelidir [27].

Bu agidan saglik isletmesi stratejisinin temelindeki e-
saglilk net omurgasini; standartlar, veri elemanlari,
tanimlamalar ve kodlar1 olusturan veri sozliigi, e-
kiitiphaneler, bilgi-bankalar1 veri paylasimi”, cevrimigi
saglik hizmetleri olusturur. Saglik isletme kayitlarinda
bilgi giivenligi acgisindan kayitlar1 igeren bilgilerinin
gizlilik, giivenlik ve mahremiyet ilkeleri dogrultusunda
korunmasini saglamak icin sayisal giivenlik oldukga
onemlidir. Ozellikle e-saglik siirecinde cekilen goriintiiler,
uluslararasi standartlara uygun bir sekilde sayisal goriintii
haline cevrilir. Internet iizerinden saglik bilisim sistemi
ile tam entegre sayisal goriintiileme sistemleri; yeni
gelisen bilisim ve telekonferans, servislerini de kapsami
icine alir. Cok cesitli e-saglik bilgi gilivenligi 6grenim
stireclerinin aninda izlenerek evden/hastaneden egitim
teknolojileri, kuskusuz egitim bilgileri, 6zelligi nedeniyle,
gizlilik, giivenlik ve mahremiyet ilkeleri dogrultusunda
biiyiik bir titizlikle korunan bilgilerdir.

Saglikta bilgi giivenligi egitim siirecinde en Onemli
konulardan olan enformasyon giivenligi, tam bir giivenlik
ortaminda saglanabilir. Bu siirecte taraflar giivenli olarak
e-saglik stirecinde baslayabilir. Bu giivende c¢esitli
sifreleme yoOntemleri, algoritmalar, sayisal imzalar ve
sertifikalar gibi bircok temel Ogeler sisteme entegre
edilmelidir. Saghik bilisim giivenliligi bilgi giivenligi
politikalar1 ve teknik altyapi olmak iizere iki Onemli
safhayr icerir. Saglik isletmeleri giivenlik stratejisi bu
olgiitler dogrultusunda degerlendirilerek, ortaya cikacak
yeni gereksinimlere gore giivenlik Olgiitleri degisik
diizeylerde yeniden incelenmelidir. Bu anlamda saglik
islemleri kayit/katilim bilgileri giivenligin en iist diizeyde
saglanarak, kisilerin saglik kayitlarina 6grenci/danigman
izni dogrultusunda erisim yetkisi ile miimkiindiir. Bu
karakteristiklere gore kimlik denetim sistemi tarafindan
kargilanmasi gereken ihtiyaglar; saglamlik, alan-kesistirici
kimlik denetimi, Olgiilebilirlik ve performans olarak
siralanabilir [28].

Islemcili kartlara akilli kart denir. Akilli kartlar e-imza
gibi uygulamalar i¢in en giivenli ve kullanimi kolay
araclardir. Akilli kartlar, sagladigi kolayliklarin yaninda
her gecen giin iizerine eklenen yeni yetkinlikler sayesinde
hayatin her alaninda kullanilir bir konumdadir. Akilli
kartlarin, verimliligi arttirdigi ve maliyetleri diistirdiigii
icin hem 6zel sektor, hem de kamu projelerinde kullanimi
bir zorunluluk haline gelmistir[29]. Saglik kayitlarina
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erisim denetimi ve gizlilik ilkelerine yonelik etik ve yasal
diizenlemeler gerekmektedir. Kisisel egitim bilgilerinin
dijital ortamlarda korunmasi, gerektiginde kisinin izniyle
istendigi yerden ulasilabilmesi ve kisilerin taninisini
onleyecek sekilde toplumsal bilgilerin istatistiki
sonuglarinin yaygin kullanimi, saglhkta bilgi giivenligi
egitim alaninda verimlilik ve etkinligini onemli Olgiide
artirabilir. Saglik bilgilerinin gerektiginde kolaylikla
paylasiminda ortak standartlara, bilgilerin gizliliginin
korunabilmesi igin de giivenilir denetim ve gozetim
sistemlerine ihtiya¢ vardir. Saglik teknolojilerinin yapi
tasi olarak kimlik denetim sistemi, kullanicilarin
kimliklerini dogrularken servislere yetkisiz girisleri
engellemek icin 6nemli bir rol iistlenir.

Saglik sistemleri bilgi giivenligi kontrol alanlar1 sunlardir;

1. Saglik isletmelerinde bilgi giivenlik politikasi,

2. Saglik isletmelerinde bilgi giivenligi organizasyonu
3. Saglik isletmelerinde bilgi yonetim sistemi

4. Saglikta insan kaynagi giivenligi

5. Saglik sistemlerinde fiziksel/cevresel giivenlik

6. Saglikta iletisim ve giivenli isletim yonetimi

7. Saglikta ¢oklu erisim denetim/giivenligi

8. Saglik bilgi sistemleri gelisim/bakimi

9. Saglikta bilgi giivenligi ihlalleri yonetimi

10. Saglikta bilgi giivenligi kiiltiiriiniin siirekliligi

5. SONUC VE GENEL DEGERLENDIRME

Saglik isletmelerinde bilgi giivenligi kiiltiirii bilinci, farkli
sistemlerin biitiinsel ve hassas bir entegrasyonunu
gerektirmektedir. Saglik isletmelerinde bilgi giivenligi
O0grenim olanaklari, kurumsal capta egitim teknoloji
isletmeleri Onciiliiginde, kendi ¢alisanlarina yonelik
egitimler ile kiiltiiriinii de kapsayan bir yaklasim icinde
saglanir. Saghkta kapsamli istigsarelerin diyalog ve
uzlagma ruhu icinde en genis katilimla yapilmasi, bilgi
giivenligi siireglerinde ortaya ¢ikan zayif yonlerin
zamaninda yiiz yiize egitim siireci ile desteklenerek
giderilisidir. Saglik sisteminin genis c¢apli olgunluga
erisimi, tasarim ve sistematigi, belli standartlarin
kullanilis1, hazirlanan igeriklerin siirekli giincellenerek
cekiciliginin arttiriligi, caligabilirligi, kalitesi, her tiirlii
hassasiyetin birbirleriyle uyumlanan internet alt yapisini
gerektirir.

Saglik isletmelerinin yapisinda kisinin en kisa siirede
davranis degisikligine yol agan, kendine ve is sonuglarina
pozitif etkili egitsel aktivitelerin mutabakatin1 saglayan
uyumlu igbirligi vardir. Saglik bilgisinin gizliligini,
biitiinliigiinii ve erisilebilirligini hedefleyen tehditlere
karsi yazilimlarda bilgi giivenligi gerekir. Ortak bilgi
giivenligi; tehditlerin farkinda olma, islerin devamliligini
saglama, kayiplar1 en aza indirme, kuruluslarin
varliklarimin  her kosulda gizliligini, erigebilirligini ve
biitiinliigiinii koruma evrelerinden olusur. Saglik
sisteminde bilgi giivenligi yonetim sistemi (BGYS) bu
amaglar1 gerceklestirmek icin ortaya c¢ikan ve siirekli
gelistirilen bir sistemdir. Yazilim gelistirme siirecinde
bilgi giivenligi yOnetim sisteminin saglanmis olmasi;
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yazilimdaki bilgilerin kullanima hazir olmasi, sadece
yetkisi olanlarin bu bilgilere erigebilmesi, saglik
bilisiminin dogru ve giincel olmasi, hayati diizeyde
onemlidir. Saglik yazilimin her asamasinda giivenlige
iligkin ortaya cikabilecek problemleri gozeten etkin bir
gelistirme siireci, sonug irtiniin daha giivenilir olmasina
onemli katki saglayacaktir.

Saglik sistemleri yazilim dongiisti; analiz, tasarim,
kodlama, test, bakim, diizeltim ve yeniden gelisim
evrelerinde hazirlanabilir. BGYS, bilgi giivenligini

kurmak, isletmek, izlemek ve gelistirmek icin is riski
yaklagimina dayali, dokiimante edilmis, islerligi ve
stirekliligi garanti altina alinmis bir yonetim sistemidir.
Diger yandan, saglik sistemi icinde internet iizerinden
sanal siniflarda yapilan derslerin yani sira, yiliz ylize
egitim olanaklar1 ve karma egitim modeli, etkinligi
olumlu yonde arttirabilir.

Giivenli  saglik  modelinin  igletiminde, sistemin
kullanicilar ile etkilesimi, tepkileri, elestirileri ile
kargilastiklar1 ~ sorunlar yakindan izlenerek kisilerin
kendisini sistemle bas basa kaldigi duygusu yerine,
sistemin siirekli desteklendigi duygusunun yasanirlig
saglanabilir. Saglik hizmeti alanlarinin performans
izlenimi ile diizenli raporlarin sonuglar1 katilimcilarla
paylasilarak bir yanki bulusu, kurumsal kiiltiir kazanimi
hizlandirir.  Saghik isletme sistemlerinin daha net
anlagilirligy icin, kavramlar, standart ve akreditasyonun
coklu katilimlarla, ulusal/uluslararas: diizeyde siirekli
gelisimi gereklidir. Katilimcilar e-posta, telefon ve faks
araciligiyla ilgili ders danisman ve egiticilerine erisebilir.
Saglik bilisim ve iletisim siirecinde etkilesim,
eszamanlilik (senkron veri akisi), zaman ve mekan sinirini
ortadan kaldirigi, iletisim donencesi gibi geleneksel kitle
iletisimin Otesinde yeni medyalara 6zgii avantajlari, kitle
iletisim araclar1 kullanilarak gergeklestirilen saglik bilgi
ve iletigim siirecinin gelisimini hizlandirir.

Saglik bilisiminin, son gelismeler 15181inda bilgi giivenligi
mimarisi standartlar1 konusunda giivenlik sistemleri
kullanilarak etkin isletimi saglanabilir. Saglikta bilgi
giivenligi programu yiiz yiize egitim ile birlestirilebilir.
Saglik sisteminin, esnek, kullanici dostu ve Kkisisel
nitelikte uyumlu tasarimi gereklidir. Saglik bilgi
giincelligi, istenen egitimin pargalar halinde verilisi,
katilimcilarin - gegmis bilgi ve deneyimle iliskileri,
kisilerin kendi bilgi, deneyim ya da ¢alisma ortamlari ile
ilgili 6rneklerle karsilagtirmalar, degisken sunumlar, geri
bildirim desteginde Ogrenim, altt 1srarla cizilecek
konulardandir. Saglik yonetimi, klasik anlamda egitim
yonetiminden farkli diistinsel ve yOnetsel beceri ve
modelleri gerektirir.

Hastanede sunulan saglik hizmetlerinin kalitesi agisindan,
hastanede c¢alisan personelin  kalitesi de Onem
kazanmaktadir.  Hastalarin  sunulan  hizmetlerden
tatmininin saglanmasinda tim c¢alisanlarin (doktorlar,
hemsireler ve diger personeller) is ve meslek tatmininin
saglanmasi da biiyiikk 6nem arz etmektedir. Bu nedenle
hasta ve yakinlar1 ile direkt temasta bulunanlar ile,
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bunlara destekleyici hizmetleri veren personel, hasta
tatminini artirmak amaciyla motive edilmeli ve
egitilmelidir. Dikkatli secilmis, iyi yetistirilmis, kapasiteli
ve adilane iicretle calisan personel daha kaliteli hizmet
tiretecektir. Saglik yoOnetim sisteminde yoOneticilerin
toplumlarin her alanda yetismis uzmanlarla yetkinliklerini
stirekli gelistirebilen nitelikli bireyleri gelecege biiyiik bir
azim, sabir ve titizlikle hazirlayip, yasam boyu mesleki ve
teknik egitimlerinde siireklilik kazandirilabilir.

Saglikta kiiresel bilgi toplumu icindeki farkli diizeylerde
artan yarigim, ¢oklu yetkinlige haiz oldugu kadar yasam
boyu Ogrenim kapasitesine sahip, mesleki egitimlerini
basar ile siirdiiren nitelikli isgiicline gereksinimi daha da
artirmistir. Kiiresel saglik bilisim toplumunda; insiyatif,
sorumluluk, ekipsellik, ¢ogulcu 0Ozgiir diisiince iceren
insan haklarna saygili, toplumsal ve bireysel diizeyde
sanat ve kiiltiir bilincine sahip bireylerin yetismesi esastir.
Saglik hizmetleri, hastane tarafindan yaratilan fiziksel
ortamlarda tiiketicilere ulastirtlir.  Saglik  hizmetini
degerlendirirken ya da hizmetin tiiketimi esnasinda ve
tatmin diizeyinde fiziksel ortam kosullar1 da etkilidir.
Saglik igletmesi bilgi giivenligi sistemi, saglik hizmetinin
tabiati ve {ilkenin ekonomik, cografi, sosyokiiltiirel
gercekleri ile uyusabildigi oranda bagarilidir.

Saglik uzmanlari, kurumlar, tibbi sistem ve yazilimcilar
ve toplum hep birlikte, bilgisayarlarin tiptaki roliinii iyi
degerlendirerek potansiyel yararlarini géz 6niine almalidir
[14]

Saglik igletmeleri insan kaynagi bilisim giivenligi kiiltiirii
gelisimi, siireklilik ister. Bu nedenle saglik hizmetlerinde,

1. Insan onuruna yarasir, hizli, tatmin edici bir hizmet
sunumu saglanmalidir. Bunun ig¢in, saglik bilisim
giivenligi otomasyon sistemine ihtiya¢ vardir.

2. Tiim saglik birimlerdeki tiim islemler, bilgi giivenligi
otomasyon programlari ile kayit altina alinmalidir.
Saglik kuruluslarindan elde edilecek verilerin kolayca
degerlendirilebilmesi sayesinde, daha saglikli kararlar
alinabilecektir.

3. Saglik hizmeti veren kurumlar arasinda rekabet
ortami olusturulmalidir.

4. Saghk isletmelerinde insan kaynagi bilgi giivenligi
kiiltirti gelisiminin stirekliligi saglanmalidir.

5. Saglik hizmetini sunan kurum calisanlarindan azami
verim almmmasi icin gerekli giivenli bilisim altyapisi
olusturulmalidir. Bu altyapinin temel elemanlar ise;
egitim, iyi yasam standardi, disiplin ve motive edici
tedbirlerdir.

Saglik bilisimi toplumu hizmetlerinin gelisiminde bilgi
giivenligi, korunma, uluslar arasi standartlar, gerekli
diizenlemeler, kullanict ve servis saglayicilarin goérev
tanimlamalari, kullanicilarin bilgilendirilerek
bilinglendirilmesi, bilgi giivenligi i¢in hukuki, teknik ve
idari tedbirlerin alinmasi biiyiikk ©nem tasir. Saglik
igletmelerinin bilgi giivenligi egitim yonelis siirecinde
kurumsal giivenlik politikas1 gelistirilmesi, bilgi giivenligi
konusunda olusturulan standartlarin kullanimina itina
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gosterilmelidir.  Kisisel  verilerin  mahremiyetinin
korunmasi, istek dis1 haberlesmenin 6nlenmesi, iletisim
agl giivenligi, isletim sistemi giivenligi, veri tabani,
internet erisim, terminal cihazi ve sistem giivenligi,
ozetle, toplam sistem giivenligi i¢inde saglanmalidir [30].

Saglik hizmetlerinin genel amaci; toplumun saglik
diizeyini yiikseltmek ve devamliligini saglamaktir. Bu
genel amaca bagl saglik hizmetlerinin amaci, hizmetin
kapsayiciligin, erisilebilirligini, hakkaniyetini, etkinligini
yiikseltmek ve gereksinimi olana kaliteli saglik hizmeti
sunabilmektir.

Saglikta bilgi giivenligi kazanim/kullanim siirecinde
giivenli yazilim gelistirme siirecinde ele alinmasi gereken
temel olarak ana giivenlik konular1 6ne ¢ikar. Bu konular,
girdi gegerleme, kimlik dogrulama, yetkilendirme,
konfigiirasyon yonetimi, hassas bilgi, kriptografi,
parametre manipiilasyonu, hata yonetimi, kayit tutma ve
denetimdir. Ozellikle, biyomedikal bilisimdeki
ilerlemelerden bagimsiz olarak bilgisayar
teknolojilerindeki gelismeleri goz oniine alirsak, saglik
uzmanlarinin giinliik hayatta giderek daha fazla bilgisayar
kullanacaklar1 sonucunu ¢ikarabiliriz [14].

Saglik isletmelerinde yapilacak en giizel uygulama,
hastaya beklentilerini asan bir saglik hizmetinin verilmeye
calisilmas1 ve hastanin memnuniyetini diger hastalarla
paylasip saglik hizmetlerinden duydugu memnuniyeti dile
getirmesidir. Bu rekabet tiirii, calisanlara daha fazla 6nem
verilerek kalitenin kurum kiiltiirti haline getirilmesini
gerektigi icin, hem hasta, hem kurulus, hem de
calisanlarin  kazanacagi bir rekabet tiiriidiir. Saglik
kurumu bu ilkeler dogrultusunda kendisine bir yol haritasi
olusturup bu yol haritasin1 uygulamalidir.

Saglik bilisimi olanaklarinin giderek artig1 dijital ortamda
yasayacak  bireylere  gerekli  genel  yetenekleri
kazandirabilen teknolojik ortamin gerektirdigi niteliklere
sahip insan giiciinii yetistirip teknolojik olanaklardan
yararlanan, egitilen dgrencilerin yapisal degisimi, e-saglik
beklentilerin degisimi, bilginin iiretimi ile yayginlasan
teknolojinin agik ve baskin etkisi, saglikta bilisim
giivenligi, Ogretimde etkin egitsel yaklasimlarin
gelisimidir. Bu acidan yeni yaklagimlar esliginde, saglik
isletmelerinin  insan kaynaginin bilisim  giivenligi
kiiltiiriinitin gelisimi, olusturulacak kalite ve standartlarin
saglanmasi, artan oranda bir giiven, katitlm ve gelecege
dogru siirekli gelisen yiiksek giivenilir, etkin ve kaliteli
bir model ile olusturulabilecektir.
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