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OzET

Bu calismanin amaci, oncelikli olarak RSA sifreleme yonteminde
kullanilan ve iki asal saymin carpimindan olusan yari-asal sayilari,
carpanlara ayirmaya yoneliktir. Bu makale kapsaminda sik kullanilan ve 6ne
¢ikan carpanlara ayirma yontemlerinin aciklanmasi ve performanslarimin
karsilastirilmasi yapilmistir. Calisma kapsaminda yeni bir carpanlara ayirma
yontemi onerilmistir. Ayrica ¢arpanlara ayirma yontemleri, rastgele tiretilen
asal sayilar tizerinde denenerek yeni onerilen yontemin basarisi stnanmaistir.
Yapilan calismalar, RSA yonteminde kullanilan yari-asal sayilara saldirmak
icin, Onerilen yeni yontemin, mevcut yontemlere gore daha avantajli
oldugunu ortaya koymaktadir.

Gilintimuz = sifreleme teknolojilerinin tamami, matematiksel bir
zorluga dayali olarak gelistirilmistir. Ornegin iki saymin ¢arpilmasi kolay
ancak bir sayinin ¢arpanlaria ayrilmast zordur. Benzer sekilde aP seklinde
tist almak kolay ancak tersi olan logaritma hesaplanmasi zor islemdir. Bu
zorluk, bilgisayar bilimleri acisindan islem karmasiklig1 veya daha agik bir
ifadeyle zaman karmasiklig olarak ortaya ¢ikmaktadir. Glintimiiz sifreleme
sistemlerine yapilan saldirilarin tamammin bilgisayar tabanli oldugu
dustintiliirse, bir sistemin giivenligi ne kadar uzun siire saldirtya
dayanabilecegi ile olciilmektedir. En yaygin kullanilan sifreleme
algoritmalarindan birisi olan RSA, hem logaritma hem de ¢arpanlara ayirma
zorlugu iizerine insa edilmistir. Ornegin RSA sistemine yapilacak bir saldirt
sirasinda kullanilan anahtarin, asal carpanlarina ayrilmas: gerekmektedir.
Carpanlara ayirma igin ise yillar boyunca cesitli yontemler gelistirilmistir.
Bu yazi kapsaminda mevcut carpanlara ayirma yontemleri incelenmis ve
bilgisayar tizerinde Java dili ile kodlanarak tiretilen 1,000 adet 15 haneli rast
gele say1 tizerinde performanslar1 karsilastirilmistir. Bu calismada kullanilan
carpanlara ayirma yontemleri, 6nerilen yeni yonteme ilave olarak, Deneme,
Fermat, Eliptik Egri (elliptic curve method), ikinci dereceden kalbur
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(quadratic sieve), Eratosthene Sieve (Atkin Kalburu) ve Polllar-Rho
yontemleridir.

Anahtar Kelimeler: RSA, Eliptik Egri, ECC, Ayrik Logaritma, Sifreleme,
Kalburlama

ABSTRACT

The aim of this study is to factorize semi-prime numbers which are
multiplication of two primes and primarily used in RSA encryption method.
In this article, commonly used factorization methods are introduced and
their performance are compared. A new method of factorization is
proposed. Also the success of the new proposed method is tested by testing
these factorization methods on randomly generated prime numbers. Studies
reveals that the proposed new method has more advantages compared to
existing methods in attacking semi-primes numbers used in the RSA
method.

All of today's encryption technology has been developed on the
basis of a mathematical difficulty. For example, multiplying two numbers is
easy but factoring a number is difficult. Similarly, taking bth power of a is an
easy operation while its inverse operation calculating logarithms is relatively
difficult. This difficulty in terms of computer science means complexity of
the process or the time complexity. All of the attacks in today's sencryption
systems are computer-based so the security of the system is measured by
how long it can withstand the attack. RSA which is one of the most widely
used cryptographic algorithms has been built on the difficulty of
factorization and logarithm. For example, the key used during an attack on
the RSA system must be factorized into its prime factors. Over the years
several methods have been developed for the factorization. In this article
some popular current factorization methods were examined and their
performances were compared on 1000 numbers which are 15-digit randomly
generated and coded by using the Java language. Factorization methods
used in this study, in addition to the proposed new method, are Trial
Division , Fermat, Elliptic Curve, Quadratic Sieve, Atkin Sieve and Polllar-
Rho methods.

Keywords: RSA, Elliptic Curve, ECC, Discrete Logarithm, Cryptography,
Sieving
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1. GIRIS

Sifreleme algoritmalar1 genel olarak tek yonlii kolay ve tersi
zor fonksiyonlar tizerinde calismaktadir. Burada dikkat edilmesi
gereken onemli bir nokta, bu fonksiyonlarmn tek yonli olmamasidir.
Ornegin bir ozetleme fonksiyonu (hashing function) tek yonde
calismasi miimkiinken geri dontisti imkansizdir (Seker vd., 2014).
Buna karsilik sifreleme algoritmalari, geri dontisii miimkiin ancak
matematiksel olarak zor fonksiyonlar tizerine kuruludur. WPE, SSL
gibi teknolojilerin (Brumley and Boneh, 2003) temelini olusturan ve
asimetrik sifreleme algoritmalarindan birisi olan RSA algoritmas1 da
matematiksel giicliik olarak c¢arpanlara ayirma yontemine
dayanmaktadir (Seker ve Mert, 2013) . Bu yaklasimda, iki saymnmn
carpilmas: kolay ancak islemin tersten islemesi yani carpimin,
carpanlarina geri ayrilmast giictiir. Ornegin saniyeler seviyesinde
yapilan ve yiiksek haneli iki saymin ¢arpimindan ¢ikan sonucun,
carpanlarma  ayrilmast  islemi aylar mertebesinde  vakit
alabilmektedir. RSA algoritmasi, ¢arpma islemi icin iki adet biiytik
haneli asal say1 kullanmakta ve bu asal sayilarin ¢arpimini herkese
acik olan bir anahtar olarak yayinlamaktadir. Yani RSA algoritmasina
saldirmak isteyen saldirganin elinde bu anahtar acikca
bulunmaktadir.

Bu makale kapsaminda, carpanlara ayirma zorluguna bir
saldir1 olarak yeni bir yontem onerisinde bulunulmaktadir. Ayrica
Onerilen yeni yonteme ilave olarak, kullanilan 6 farkli carpanlara
ayirma yontemine giris mahiyetinde bilgi verilecek, birer 6rnek
tizerinden calismalar1 gosterilecek ve kodlamalarin rast gele {iretilen
sayllar  kiimesi {izerindeki yapilan performans &l¢timleri
karsilastirilacaktir.

2. RSA Algoritmasi ve Calismasi
Bir agik anahtarli sifreleme yontemi olan RSA, 1977 yilinda
Ron Rives, Adi Shamir ve Leonard Aldeman tarafindan

bulunmustur. Sifreleme yonteminin adi da bu ti¢ kisinin soy
isimlerinin bas harflerinden olusur.

Calismasi:

1. Yeterince btuiytik iki adet asal say1 secilir: Bu sayilar
ornegimizde p ve q olsunlar.

EUFBED - Fen Bilimleri Enstitiisii Dergisi Cilt-Sayi: 7-1 Yal: 2014 105-132



108
Mert ve Seker

2. n=pq hesaplanir. Buradaki n sayis1 iki asal saymin ¢arpimidir
ve hem umumi hem de hususi sifreler i¢in taban (modulus)
olarak kabul eder.

3. Totient fonksiyonu hesaplanir. Bu 6rnek icin ¢arpanlarin ikisi
de asal say1 oldugu i¢in ¢(n) = (p-1)(q-1) olarak bulunur.

4. Hesaplanan totient fonksiyonu degeri (¢(n) ) ile aralarinda
asal olan oyle bir e sayist alinir ki 1 < e < @(n) olmalidir. Bu
secilen e sayis1 umumi anahtar olarak ilan edilebilir.

5. d gibi bir say1 hesaplanir ki bu say1 icin su denklik gecerli
olmalidir: de =1 mod ( @(n) ). Bu d degeri hususi sifre olarak
saklanir. Bu sayinin hesaplanmasi sirasinda uzatilmig Oklid
(Extended Euclid) algoritmasimdan faydalanilir.

Yukaridaki sifreleme yonteminin en 6nemli dezavantajlarindan
birisi biiytik asal sayilar bulmak asamasinda ortaya c¢ikar. Bilindigi
tizere ele alman bir saymin asal olup olmadigm bulmak kolay bir
islem degildir. Bunun icin Fermat teoreminden yararlanilabilir.

Sifreleme islemi:

Sifreleme islemi i¢in Alice kendi umumi sifresi olan (n,e) ikilisini
yayinlar. Bu sifreyi alan Bob asagidaki sekilde mesajini sifreler:

¢ =me mod n

Burada m, sifrelenecek olan ac¢ik metin, e ve n ise Alice tarafindan
yayimlanan umumi sifredir.

Sifrenin Ac¢ilmasi:

Alice, Bob tarafindan yollanmis olan mesajin agilmasi sirasinda
asagidaki formiiltu kullanir:

m =cd mod n

Burada acilacak olan sifrelenmis metin ¢, Alice’in hususi sifresi ise d
ile gosterilmistir. n ise taban degeri olan modulus’tur.

Ornek:
o Iki asal say1 segilir
p=61veq=53
e ndegeri hesaplanir n = pq seklinde
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n =61 *53 = 3233
e Totient fonksiyonu hesaplanir

(p-1)(q-1)
(61-1)(53-1) = 3120

¢n) =

() =

e Totient fonksiyon sonucu ile aralarinda asal olan ve 1 den
biiytik bir say1 segilir

e >1 =>e =17 (3120 ile aralarinda asal) , bu say1 ayni1 zamanda
umumi sifredir.

e Hususi sifre olmasi igin bir d sayis1 segilir:

de =1 mod(n) olacak sekilde d sayist bulunur, d = 2753 (¢tinkii 17 *
2753 = 46801 = 1 + 15 * 3120 ) Bu saymin hesaplanmasi sirasinda
uzatilmig Oklid (Extended Euclid) yontemi kullanilmigtir.

e Ornegin mesaj olarak 123 gonderilecek olsun:
12317 mod 3233 = 855 olarak sifreli metin bulunur.
e acacak taraf icin tersi islem uygulanir:

8552753 mod 3233 = 123 seklinde orijinal mesaj geri elde edilir.
3. MATERYAL VE METOT

2. Bolimde anlatilan RSA algoritmasina saldir1 icin cesitli
yontemler gelistirilmistir (Dubey, Ratan, Verma, & Saxena, 2014). Bu
calisma kapsaminda, RSA algoritmasma karsi carpanlara ayirma
yontemi seklinde bilinen yontem tizerinde durulacaktir(Lu, Zhang, &
Lin, 2013).

3.1. Deneme Yontemi

Deneme yontemi ile carpanlara ayirma direk metotlardan
biridir ve carpanlara ayirmak istenen n sayismin sira ile kendisine
kadar olan tiim asal sayilara boliintip boliinmediginin tek tek kontrol
edilmesi esasina gore ¢alisir. Deneme yontemi herhangi bir # sayisin
kismen veya tam olarak ¢arpanlarmna ayirmak i¢in kullanilan etkili ve
basit bir metottur. Carpanlarina ayrilmak istenen n sayisinin buyiik
olmadig1 durumlarda bu metodu kullanmak daha iyidir.
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3.2. Fermat Yontemi

Fermat'in carpanlara ayirma (Fermat factorisation) (McKee,
1999) yontemi iki kare farki elde etmeye dayanur. Basitce, herhangi bir
n sayisi sayet iki kare farki seklinde yazilabilirse n = a2 - b2,

Bu durumda 7 sayisini veren carpanlar (a + b)(a — b) seklinde
bulunmus olur.

Bu teoriyi ilerletirsek, n sayisinin, n=[(c+d) / 2]2—[(c—d) /
2]2 seklinde yazilmasini saglayan bir n=cd elde edilmis olur. Yani ilk
denklemde ¢ = a + b ve d = a - b yazilacak olursa yukaridaki
boltumlerle elde edilen yeni sayilarda carpan olarak elde edilebilir.
Ancak carpanlara ayirmak icin genellikle ilk denklemden elde edilen
(@ + b) ve (a - b) cifti yeterli kabul edilebilir. Fermat yontemi eger
carpanlar birbirine yakinsa ¢ok iyi calisir ve tersi durumda da ¢ok
zayif kalir.

Fermat teoremi ozellikle sifreleme islemleri sirasinda
carpanlara ayirmaya dayali zorluga sahip RSA (Rivest, Shamir, &
Adleman, 1978) gibi yontemlere saldir1 icin kullanighdur.

3.3. Eliptik Egri Yontemi

Eliptik egriler (Lenstra, 1987), sifreleme sistemlerinde oldukca
yogun ve giincel kullanim alanina sahiptir. Ornegin yapilan yeni
calismalar klasik sifreleme algoritmalarina gore daha hizli ve verimli
oldugunu gostermistir (Akben & Subasi, 2005). Eliptik egri (Eliptic
curve), gercek sayilar kiimesi (real numbers) {izerinde tanimlanan ve
y2 =x3 + ax + b, genel denklemini x ve y gercek sayilar1 i¢in saglayan
egrinin ismidir. Bu genel denklem i¢in her a ve b degeri farkli bir egri
verir. Ornegin a = -4 ve b = 0.67 degerleri igin y2 = x3 - 4x + 0.67
denklemi elde edilir. Bu denklemin grafigi asagida verilmistir:

=
Q
e R s R T Bt

Sekil 1. Ornek Eliptik Egri
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Sayet x3 + ax + b genel denkleminin tekrarli kokii yoksa veya
diger bir ifadeyle 4a3 + 27b2 degeri 0 degilse, y2 = x® + ax + b genel
denklemi i¢in bir grup olusturacag: soylenebilir. Eliptik bir grup ile
kast edilen, eliptik egrinin tizerinde tamimli olan noktalardir ve bu
noktalar dyle bir O noktasinda sonsuza gider.

3.3.1. Eliptik Egrilerde Toplama

Eliptik gruplar toplanabilir gruplardir. Bu gruplarin en temel
fonksiyonu toplamadir. Eliptik bir egri tizerinde iki nokta geometrik
olarak tamimlanabilir. Ornegin P=(xP,yP) noktasmi tanimlamak
asagidaki sekilde oldugu tizere mumkiindiir. Eliptik egrilerin bir
ozelligi de x eksenine gore simetrik egriler olugsudur. Ornegin P
noktasinin simetrigi ve dolayisiyla eksi degeri -P = (xP,-yP) olarak
tanimlanir.

» P (-2.35, -1.86)
2 (-0.1, 0836

-7 (389, 5.62)
2389, S.62)

P2 =R = (3.89, _S.62).

&

2 =axF - Tx

Sekil 2. Ornek Eliptik Egri tizerinde toplama iglemi

Ornegin yukaridaki sekilde gosterilen iki nokta olan P ve Q
noktalarmin toplami su sekilde almir. P ve Q noktalarinin ikisinden
de gecen bir dogru cizilir ( uzayda iki nokta bir dogru belirtir ve
burada Q # -P olmalidir ciinkii simetrik bir nokta alinmasi
durumunda ¢izilen dogru y eksenine paralel olur).

Bu iki noktadan cizilen dogru, eliptik egriyi 3. bir noktada
kesmek zorundadir ve bu nokta -R olarak ifade edilirse P + Q = R
ifadesi dogrudur.
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Bir noktanin kendisi ile toplanmasi da eliptik egrilerde
miimkiindiir. Ornegin asagidaki egride P noktasinin degeri kendisi
ile toplanmustir.

+ -R(-1.11,-2.64)
T R(-1.11,2.64)

7/ 2P =R= (111, 2.64).
| | | | X

y2 =x¥-3x+5

Sekil 3. Ornek Eliptik Egri iizerinde toplama

Yukaridaki sekilde cizilen dogrunun yonii tek noktadan
ciktig1 igin belirsizdir. Bu durum o noktadaki tanjant degeri alinarak
cozultir. Baska bir degisle bir noktanin kendisi ile toplami o
noktadaki egimin yoniinde bir dogrunun yine eliptik egri tizerindeki
kestigi noktanin x eksenine gore tersini alarak bulunur.

Yukaridaki P noktasinin kendisi ile toplanmas: sirasinda P
noktasinin y degeri 0' dan farkhi kabul edilmistir. Ancak bir noktanin
y degeri 0 olsa bile kendisi ile toplanmasi miimkiindiir. Bu 6zel
durumda noktanin egimi y eksenine paralel olacag icin eliptik egriyi
ikinci bir noktadan kesemeyecektir. Bu durumda P noktasinin kendisi
ile toplam1 O olacaktir.

Sayet O degerine P noktasi eklenecek olursa bu durumda
sonug yine P noktasina esit olur. Bu durumda 3P = P, 4P = O, 5P = P
oldugunu soylemek dogrudur.

3.3.2. Toplama Isleminin Cebirsel Gosterimi

Eliptik Egrilerde Toplama islemleri cebirsel olarak
gosterilebilinir. Ornegin P = (xP,yP) ve Q = (xQ , yQ) noktalari
birbirinin x eksenine gore tersi olmayan iki nokta ve P + Q =R
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olsun. Bu R noktasinin x ve y koordinatlari xg = s2 - xp - xq ve yr = -yp
+ s(xp - xr) seklinde bulunur. Bu hesaplamada s degeri icin s = (yp -
yQ) / (Xp - Xq) islemi yapilir. Eger P = Q ve yp= 0 ise, s = 3xp2 + a) /
(2yp ) denklemi icin R noktasinin koordinatlari xg = s2 - 2xp ve yr = -yp
+ s(xp - xr) olarak hesaplanir.

3.3.3. Eliptik Egrilerin Sifrelemede Kullanim

Eliptik egriler sifreleme ve veri giivenliginde tam deger
vermeleri 6zelligi ile kullanishidirlar. Genelde gercek say1 kiimesinde
calisan fonksiyonlar yuvarlama veya belirsizlik durumlarindan
dolay1 sifreleme sistemlerinde tercih edilmemektedir. Ancak eliptik
egriler burada bir alternatif olarak kullanilabilir (Certicom Corp.
Elliptic Curves ). Bu kullanim asagida anlatilmistir:

Bir F, grubu tanimlanirken 0 ile p-1 arasindaki tam sayilar
kastedilir. Buradaki kasit modulo p ile de ifade edilebilir. Ornegin Fs
ifadesi ile 0 ile 22 arasindaki sayilar kastedilmistir. Ayrica bu kiimede
tanimli olan herhangi bir islem yine 0 ile 22 arasinda bir sonug
tiretebilir.

Bu durumda F;, grubunun tiyesi olan her (x,y) ikilisi icin yine
F, grubunda karsilik gelen bir say1 eliptik egri tizerinde bulunabilir.
Ornegin, F2; grubu iizerinde tanimli olan sayilar, a=1 ve b=0 durumu
icin y2 = x3 + x denklemi elde edilir. Burada (9,5) ikilisi denklemi
asagidaki sekilde saglar:

y2mod p =x3 + x mod p

25 mod 23 =729 + 9 mod 23
25 mod 23 =738 mod 23
2=2

Denklemi saglayan 23 nokta da asagida verilmistir:
(0,0) (1,5) (1,18) (9,5) (9,18) (11,10) (11,13) (13,5)

(13,18) (15,3) (15,20) (16,8) (16,15) (17,10) (17,13) (18,10)
(18,13) (19,1) (19,22) (20,4) (20,19) (21,6) (21,17).

Bu noktalarin koordinat sistemi iizerinde ¢izilmis halleri Sekil
4 de verilmistir. Her ne kadar rasgele dagilmis bir grafik gibi gortilse
de y=11,5 dogrusundan bir simetri vardur.
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Sekil 4. Ayrik Eliptik Egri kullanim

F, grubu tizerinde tamiml eliptik egriler ile gercek sayilar
kiimesi tizerinde tanimli egriler arasindaki en o©nemli fark F;
grubundaki sayilarin sonlu sayida olmasidir. Bu durum sifreleme icin
de tercih edilen bir ozelliktir. Tam olarak bir egri ¢izmenin ayrik
noktalar icin miumkiin olmadigi dezavantajimin yaninda eliptik
egriler icin gegerli olan biittin cebirsel kurallar F, grubunda taniml
eliptik egriler icin de gecerlidir. Ayrica F, grubundaki biitiin sayilar
tam say1 oldugu icin gercek sayilar kiimesindeki yuvarlama ve
belirsizlik durumu da s6z konusu degildir. F, ayrik grubu tizerinde
iki noktanmn toplanmas: islemi yukarida anlatilan islemin birebir
aynisidir:

P + Q = R olarak ifade edilecek olursa, s = (yr - yq) / (Xp - xq) mod p,
degeri i¢in
XR = 8% = Xp = XqQ mod p ve yr = -yp + s(xp - xg) mod p esitlikleri
yazilabilir.

Buradaki s degeri yukaridaki durumun benzeri olarak P ve Q
noktalarindan gecen dogrunun egimidir. Bir noktanin kendisi ile
toplanmas1 durumu da yukaridaki gercek sayilara benzer sekilde: 2P
= R olarak gosterilsin. s = (3xp2 + a) / (2yr ) mod p, xr = s? - 2xp mod
P Ve yr = -yp + s(xp - Xr) mod p dir.

Eliptik egrilerin sifreleme sistemlerinde kullanilmasi ayni
zamanda ayrik logaritma (discrete logarithm) hesaplamalarmi da
beraberinde getirmektedir. Buna gore bir sayinin kendisi ile defalarca
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kere toplanmasi bir ahenk smifi i¢in (congruence class) dairesel bir
grup (Cyclic group) olusturur ve bu dairesel grubu kullanan
algoritmalarda kullanilabilir (Trappe & Washington, 2006).

3.3.4. Eliptik Egriler Uzerinde Ayrik Logaritma Kullanum

Ornegin y2 = x® + 9x + 17 seklinde Fy igin tamimlanan bir
eliptik egride, Q= (4,5) noktas: igin P = (16,5) noktasmna gore ayrik
logaritma bulmak ic¢in ¢oziimlerinden birisi Q degerine ulasincaya
kadar P noktasinin kendisi ile toplanmasidir. Bu islem yapilirsa:

P = (16,5), 2P = (20,20), 3P = (14,14), 4P = (19,20) ,5P = (13,10), 6P =
(7,3), 7P = (8,7), 8P = (12,17) ,9P = (4,5).

Dolayisiyla P tabaninda Q  noktasinin  logaritma
degeri logy(Q) = 9 olarak bulunur.

Oncelikle sistemin caligacag1 bir eliptik egri belirlenir. Bu
egrinin karakteristik denklemi asagidaki sekildedir:

y2=x3+ax + b (mod n).

Ardindan P = (x, y) seklinde bir nokta belirlenir. Toplama
islemi kP = P + P + ... + P seklinde ilerletilerek ve k adet toplama
islemi yapilarak sonuglarinin trettigi grup {izerinde, ¢arpanlarina
ayrilmak istenen n sayisini tam bolen bir deger olup olmadig: aranur.

Bu ilerleme sirasinda herhangi bir eP degeri (e kadar
toplanmis P noktasi) sonsuz ¢ikabilir.

Bu durumda yeni bir P noktas: segilerek ilerleme isleminin bu
yeni P noktasi tizerinden tekrarlanmas gerekir.

Ornek

Carpanlarina ayirmak istedigimiz say1 455839 olsun. Eliptik
egri olarak asagidaki denklemi seciyoruz:

P=x3+5x-5

Ayrica baslangic noktast olarak bu egri tizerinde bulunan
P(1,1) degeri secilir. (12 =13 + 5.1 - 5 denklemi ¢oziilerek 1 =1 oldugu
ve egri tizerine bulunan bir nokta oldugu sinanabilir)

Oncelikle P+ P = 2P degerini hesaplanir.
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s = (3x245)/(2y)= B3 + 5) / 2 =4 (x ve y degerleri P(1,1) noktas igin
1'dir)

x'=s2-2x=14 ve y'=s(x-x")-y=4(1-14)-1=-53 degerleri bulunarak 2P = (x/,
y’) yani 2P = (14, -53) degeri bulunur.

Sonra 2P degeri icin egim (Slope veya s olarak gecen deger) bulunur.

s=(3x2+5)/(2y)=(3 142 + 5) / 2(-53) = -593 / 106 olarak bulunur.
Bulunan bu egim degerinin paydasi c¢arpanlardan birisini
onermektedir. Buna gore bulunan egim degerinin paydasmn
carpanlar1 aranan n degerini tam boliip bolmedigi kontrol edilir: ged
(455839, 106) = 1 olarak bulunur. Goruldugi {izere say1
bolmediginden ilerlemeye devam edilir ve bir sonraki nokta bulmaya
calisilir. Algoritma bundan sonraki adimlarda 3P, 4P, ... seklinde
noktalar1 bulup bu noktalarin egimlerinin, carpanlari aranan n
say1sin1 tam boltip bolmedigine bakar.

Bu islemlere devam edilirse, 8P degeri icin s degerinin
paydasmin 599 oldugu gorilir. Bu sayr 455839 sayisinin
carpanlarmdan birisidir ve 4565839 = 599 x 761 olarak bulunur.

3.4. Ikinci Dereceden Kalbur Yontemi (Quadratic Sieve)

Ikinci derecenden kalbur (quadratic sieve) (Gerver, 1983)
yontemi ozellikle veri gtivenligi konusunda, carpanlara ayirmaya
dayanan zorluk {iizerine insa edilmis olan sifreleme algoritmalarina
bir saldir1 i¢in kullanilar.

Sistem kabaca bir say1y1 ¢arpanlarina ayirir. Bu ayirma islemi
asagidaki adimlardan olusur.

Oncelikle n asal carpanlarma ayirmak istedigimiz, bir asal
olmayan say1 (bilesik say1, composite number) olsun. Ilk olarak asal
carpanlar igin bir {ist limit belirlenir.

Algoritma bu limitten kiiciik ¢arpanlar tizerinde galisir. Bu
carpanlar kalbur (sieve) {izerinde eleme yapmak icin kullanilir. En
biiytik asal say1 limiti b olsun (b sayisi asal sayidir). Bu say1 P = {
2,3,5,7,11,13 ... } asal sayilar kiimesinde en biiytik asal say1y1 belirtir.

Bu asal sayilar kiimesindeki sayilarin n sayis: ile legendre
sembolii bulunur ve bu deger sayilar asal say1 oldugu zaman -1 veya
1 gkar. Bu sonuclardan 1 gkaranlar1 alinir ve -1 sonucu verenler
elenir. Bu yeni kiime B olsun.
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Ardindan kalbur (eleme, sieving) islemi ile hedef aralik
belirleyerek bu araliktaki sayilar elenir. Hedef aralik olarak n
say1sinin karekokiine yakin degerler hesaplanir.

Bu degerlerden B kiimesindeki sayilar ile carpan seklinde
yazilabilenler alinir, geri kalanlar elenir. Yeni kiime H olsun. Sonugcta
elde edilen sayilardan iki sonug elde edilir.

x = H kiimesindeki sayilarin carpimi

y = h, H kiimesinin her bir eleman1 olmak tizere h2-n seklinde yazilan
sayilarin carpiminin karekokii

Sonugcta x2= y2? (mod 1) seklinde bir denklem elde edilir ve bu
denklem Fermat'in carpanlara ayirma yontemine gore cozilmiis
sayilir ve son adim olarak iki ¢arpan:

ged(x-y, n) ve ged (x+y, n) olarak elde edilir.
Ornek
Carpanlarina ayirmak istedigimiz say1 n = 87463 ve b = 37 olsun.

Buna gore P = {2,3,5,7,11,13,17,19,23,29,31,37} seklinde asal sayilar
kiimesini elde edilir.

Bu asal sayilar kiimesinin her elemani i¢in legendre sembolii
bulunur. Tablo 1 bu islemin sonuglarmni gostermektedir.

Tablo 1. P asal sayilar kiimesinin elemanlarinin legendre sembolleri

P 2 3 5 71 11 13| 17| 19| 23| 29| 31| 37

m/p)| 1| 1| 1| 1| 1| 1| 1| 1| 1| 1| 1] 1

Tablo 1" deki sayilardan 1 sonucunu verenler birakilir ve -1
sonucunu verenler elenir. Bu durumda yeni kiime B= {2,3,13,17,19,29}
olur.

Eleme adimina baslamak icin bir aralik belirlenir. Bunun icin
n=87463 sayismin karekokui almir. Bu deger yaklasik olarak 295
sonucunu verdiginden aralik olarak 260 ile 330 say1 araligini
alabiliriz. Aranan sayilar B kiimesindeki sayilar cinsinden carpanlara
ayrilabilen sayilardir. Bu sayilar: H = {265, 278, 296, 299, 307, 316}
sayilaridir. Bu kiimedeki her bir h sayisi, h2-n sekline dontstiiriliir
ve B kiimesindeki sayilar cinsinden carpanlarina ayrilir. Tablo 2'de
bu sonuglar1 gostermektedir.
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Tablo 2. H kiimesinin elemanlarinin ¢arpan analizi
H -1 2 3 13 17 19 29
265 1 1 1 0 1 0 0
278 1 0 1 1 0 0 1
269 0 0 0 0 1 0 0
299 0 1 1 0 1 1 0
307 0 1 0 1 0 0 1
316 0 0 0 0 1 0 0
Tablo 2’ de, her satir ilgili kiimedeki saymin carpanlaridir.
Ornegin 265 sayist:
2652 = 70225

70225 - 87463 =-17238 = -1 x2x3x132x 17

Bu durumda 265 sayisinin carpanlari, Tablo 2'de goruldugi
gibi isaretlenir.

Yukarida elde ettigimiz Tablo 2'deki matrisin tersytiztint alip
(transpose), sonucu 0 yapan vektor aranir (yoney, vector) .

1 1. O O O O
1 O O 1 1 O
1 1 O 1 O O
O 1 O O 1 O|-v=0
1 O 1 1 O 1
O O O 1 O O
O 1 O O 1 O

Bu sonuca ulasan birden fazla vektdr bulunabilmektedir.
Bunlardan bir tanesi asagida verilmistir:

v=(1,1,1,0,1,0).

Ardindan bulunan V vektériinde 1 degerinin bulundugu
siradaki H kiimesinin elemanlar1 alinir ve 0'a tekabtil eden sayilar
elenir.

H = {265, 278, 296, 299, 307 , 316} kiimesindeki 4. ve 6. sayilar, v
vektoriinde 0’a denk geldiklerinden elenirler ve yeni kiime H = {265,
278,296, 307 } olur.
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Son olarak x ve y degerleri bu yeni kiime tizerinden {iretilir.

x say1s1, H kiimesindeki elemanlarm carpimimdan olusur:

x = 265.278.296.307 = 6694540240 ] 34757 (mod n) ve y sayisi ise

y= \/(2652 —n)(2782 —n) (2967 —n)(307* - n) denklemi coziilerek y
= 13497354 | 28052 (mod n) elde edilir.

Bulunan x ve y degerleri gecd (x-y, n) ve ged (x+y, n)
ifadelerinde yerlerine yerlestirilerek n sayisinin ¢arpanlar1 bulunmus
olur .

Ik carpan gcd (34757 - 28052, 87463) = gcd ( 6705, 87463) =149
ve ikinci ¢arpan ged (34757 + 28052, 87463) = ged (62809, 87463) =587
dir.

3.5. Atkin Kalburu (Eratosthene Sieve)

Belirli bir aralikta verilen biitiin asal sayilar1 bulmaya yarayan
algoritmadir (Atkin & Bernstein, 2004). Bu algoritmada bir kalbur
problemi olarak goriilebilir ve daha 6nceden problemle ugrasmis
olan Eratosten tarafindan gelistirilen ¢oztimiin gelismis halidir.

Algoritmanin ismi, 2004 yilinda bu yontemi gelistiren kisiden
gelmektedir.

Algoritma adimlar1 asagida agiklanmistir:

o Oncelikle biitiin sayilar mod 60 ta calisir. Yani sonuglar 60'a
boliimden kalan olarak degerlendirilir.

o Sistemdeki biitiin sayilar (x ve y dahil olmak tizere) pozitif
tam sayilardir.

o Sistemdeki sayilar asal veya degil (bu yazida a ve d harfleri
kullanilacaktir) olarak isaretlenebilir.

o Kalbur listesindeki bir isaretin tersinin alinmasi a->d veya d-
>a doniistimiiniin yapilmasi demektir.

e Listenin ilk 3 elemant, 2,3 ve 5 sayilaridir.

Asal sayilarmn bulunmas: istenen araliktaki biitin sayilarn
bulundugu bir liste olusturulur ve ilk basta biitiin sayilar, asal degil
anlaminda d olarak isaretlenir.

EUFBED - Fen Bilimleri Enstitiisii Dergisi Cilt-Sayi: 7-1 Yal: 2014 105-132



120
Mert ve Seker

Listedeki her saymn sirayla mod 60 sonucu bulunur. Sirayla
bulunan degere n denir,

e Budegerin {1,13,17,29,37,41,49,53} kiime elemanlarindan birisi
olmasi halinde 4x2+y2 = n sonucunu veren biitiin ¢oziimler
ters cevrilir.

o Kalan degeri {7,19,31,43} kiimesinde ise 3x2 + y2 = n sonucu
veren biitiin ¢oziimler ters cevrilir.

o Kalan degeri {11,23,47,59} kiimesinde ise 3x2 - y2 = n sonucu
veren biitiin ¢oziimler ters cevrilir.

Yukaridaki algoritmada bulunan kiimelerin bir 6zelligi vardir.
[k kiimedeki degerler, mod 12 icin 1 veya 5 veren degerlerdir. Ikinci
kiime mod 12 i¢in 7 ve ti¢iincii kiime mod 12 i¢in 11 sonucunu veren
degerlerdir.

Ornek
40'a kadar olan asal sayilarin yukaridaki yontemle bulunusu:

x =1 ve y =1 durumu ile baslanir ve bu degerler denklemde
yerlerine yazilir.

4x2+y?2 = n denklemi i¢in n = 5 bulunur. Bu deger mod 12'de 5'tir ve
ilk kiimeye girer. Dolayisiyla 5 i¢in asal isaretlemesi yapilir.

3x2 + y2 = n denklemi icin n = 4 bulunur. Bu deger mod 12'de 7
olmadigi i¢in bir islem yapilmaz.

3x2 - y2 = n denkleminde n = 2 bulunur ve mod 12'de 11 olmadig1 i¢in
bir islem yapilmaz.

Yukaridaki sorgulama islemi x ve y degerleri arttirilarak tekrarlanir.

x=1 ve y = 2 icin islemler yapildiginda sadece ikinci denklem
saglanir:

3x2 + y2 = n denklemi i¢in n = 7 bulunur. Bu deger de mod 12'de 7
oldugu i¢in 7 say1s1 asal olarak isaretlenir.

Geri kalan sayilar icin algoritmanin calismas: asagida Tablo 3'de
verilmistir.
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Tablo 3. Atkin Kalburu ile 40 kadar olan asal sayilarin bulusu

X

||| [N [N |GT|COCT|G ||| BRBRIBR| QP PR RIQWXWIN NN, R RRPR]=

QN[O @INFRP|N[CHR[WPINRION|OHAR|PINR[ON O WIN[R|INOR[WIN(RP|ONC|RWINR] <

4

3

1
148 4 112 4 104 8
153 9 117 9 99 3
160 4 124 4 92 8
169 133 1 83
180 0 144 0 72 0
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Tablo 3’de renklendirilen degerler asal sayilardir ve bu degerlerin
olusturdugu kiime asagidaki sekildedir:

{2,3,5,

7,11,13,17,19, 23, 29, 31, 37}.

Yukaridaki kiimede goriilen bu degerler, ayn1 zamanda 2-40

arasindaki asal sayilar kiimesidir.

3.6. Pollard Rho Yontemi

Pollard Rho carpanlara ayirma yontemi (factorization) (Pollard,
1975), biiytik asal sayilarin hizli bir sekilde carpanlara ayirilmasimi
amaglamaktadir. Veri gitivenligi (kriptoloji) agisindan oldukca onemli
olan bu yontemin galismasi asagidaki adimlardan olusur:

Ornek

Carpanlarina ayrilmak istenen saymn n olsun.

Bulanacak carpan d olarak isimlendirilir ve d sayis1 d | n
sartin1 saglayacaktir (tam bolecektir)

Algoritma sirasinda kullanilacak iki degisken olan a ve b
degerlerine 2 atayarak baslanir. a<2, b <2

Bir dongti icerisinde, sonucu bulana kadar asagidaki adimlar
takip edilir:

a<—a2+1 mod n, b«—b2+1 mod n, b«<-b2+1 mod n

Yukaridaki satirdan goriildiigii tizere a sayisinin 1 kere karesi
almip arttirilirken, b sayisi iki kere ayni fonksiyona tabi
tutulmaktadir. Dolayisiyla b sayisi, a’ya gore daha hizh
ilerlemektedir.

d = gcd (a-b, n) degeri hesaplanir.

Sayet 1<d<n sartim1 saglayan bir d degeri bulunuyorsa
basariyla tamamlanmistir ve islem bitirilir.

Sayet d=n durumu olusursa algoritmay1 basarisiz bir sekilde
sonlandirilir ve daha fazla devam edilmez.

Yukaridaki iki durum disinda déngtiye devam edilir.

Carpanlarina ayirmak istedigimiz say1 187 olsun.
n « 187
a2, b2
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a<—22+1 mod 187, b«—22+1 mod 187, b«<—52+1 mod 187 ( bu satirdan
sonraa=>5,b=26olur.)

d = gcd (a-b, n) , d= ged (5-25, 187) =1, dolayistyla hentiz sonug
bulunmadigindan isleme devam edilir. Bu adim ve sonraki adimlar
asagidaki Tablo 4’de gosterilmistir.

Tablo 4. Pollard Rho Yéntemi ile 187 sayistun ¢arpanlarina ayrilmas

a b a-b | gcd(a-b,n)
22+1 mod 187 (22+1) 2+1 mod 187=26 21 1
52+1 mod 187=26 (262+1)2+1 mod 187=180 | -154 11

Tablo 4'de goriildugii tizere sayinin ¢arpanlarindan birisinin 11
oldugu bulunmustur.

Ornek

Carpanlara ayirmak istedigimiz say1 n = 87463 olsun.
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Tablo 5. Pollard Rho Yoéntemi ile 87463 sayisinin ¢arpanlarina ayrilmasi.
A b a-b
5 26 -21 1
26 21015 -20989 -1
677 21634 -20957
21015 5536 15479
29539 26558 2981
21634 4917 16717
15444 65711 -50267 -1
5536 -48077 53613 1
35247 -23506 58753
26558 79715 -53157 -1
25733 38437 -12704 -1
4917 -21802 26719 1
37102 -11916 49018 1
65711 33219 32492 1
52920 78001 -25081 1
-48077 20372 -68449 1
-83452 57576 -141028 -1
-23506 78754 -102260 -1
28266 12329 15937 1
79715 -22519 102234 1
22669 -37328 59997 1
38437 72544 -34107 1
65437 -41348 106785 1
-21802 43017 -64819 -1
53263 19222 34041
-11916 45450 -57366
38608 31967 6641
33219 -63715 96934 1
68754 44914 23840 149

Sonug 149 olarak bulunmustur.
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3.7. Ters Kalbur Carpanlara Ayirma Agact

Bu calisma kapsaminda 6nerilen yeni bir ¢carpanlara ayirma
yontemidir. Basitce kalbur (sieving) yontemlerinin bir agag¢ yapist
tizerinde inga edilmesi ile saglanir.

Eratosten kalburu, oransal elek (rational sieving) veya Atin
Kalburu (Sieve of Atking) gibi klasik kalbur ile garpanlara ayirma
yontemleri, duisiik sayillardan baslayarak islem yapmaktadir. Bu
durumun genel olarak sayilarin carpanlara ayrilmasinda avantaj
sagladigr kesindir. Ciinkti biiytik ve asal olmayan sayilarin test
edilerek baslanmasi hem bolme isleminin karmasiklig1 artacagr hem
de zaten daha kiiciik asal sayilara boliinmesi halinde testini gereksiz
kilacag: icin anlamsizdir. Daha basit bir ifadeyle, 6rnegin bir saymin
6'ya bolundugiinii test etmek, hem 2 hem de 3’e bolinduiglini test
etmek demektir. Bir say1 6’ya bolinebiliyor mu diye test etmek
yerine, 2'ye boliindiigtint test etmek, 2 ve 2'nin biittin katlarini test
etmek anlamina gelecegi icin performans agisindan daha avantajlidir.

Bu avantaj p ve p'nin bir kat1 olan k gibi iki say1 arasinda
karsilastirilacak olursa, basitge n adet sayidan olusan N kiimesi i¢in
kag farkli bolen oldugunu bulmaya calisalim. Oncelikle m+1 adet
carpani olan k degerini yeniden yazacak olursak:

k=p 1_[ €;
i=1
Bu degere gore n adet farkli say1 igin asagidaki durum soylenebilir:

(n, EN A nlk) & n| {Em n (ﬂ;%[)}

Yani, N kiimesinin herhangi bir elemani igin n; | k saglanmasi,
aslinda p sayis1 tarafindan boliinebilen tam sayilar (Z;,) ile diger m

adet farkli carpanin tam bolebildigi sayilar kiimesinin kesisimi olarak
diistintilebilir.

Diger bir deyisle, boliim smamasinda bu sayilardan birisi
tarafindan tam boliinebilmesi n; sayisinin asal olmadigini gostermek
icin yeterlidir.
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Ancak, genelde fretilen c¢ok biyiik iki asal sayimnn
carpimindan olusan anahtar niteligindeki saymin carpanlari, tanimi
itibariyle bu elemeler sirasinda en son bulunacak degerlerdir. Ayrica
istatistiksel olarak iki asal saymin carpimindan {iretilen anahtarmn
genelde carpani olan iki asal say1 birbirine yakin ve hatta cogu zaman
ayn1 hane sayisina sahiptir. Bunun sebebi, giivenligin aslinda kuigtik
say1 kadar oldugudur. Yani saldirgan sayiy1 carpanlarina ayirmak
istedigi sirada, carpanlardan herhangi birisini bulmas: yeterlidir.
Dogal olarak sayilardan birisi kiigtik olursa bulunmas: da daha kolay
olacaktr.

Ayrica, Fermat teorisinin ikinci kuralmma gore, bir sayimn
carpant en fazla karekokii kadar olabilir diyebiliriz. Bu durumda
bizim ©nerimiz sayilarin carpanlarinin aranmasina karekokiinden
baslanarak daha duisiik sayilara dogru ilerlenmesidir.

Ayrica asalli1 test edilen sayilarin elenmesi ve bir kalbur
olusturulmasi sayesinde asal saymin aranmasi sirasinda hiz
kazanilabilir.

Durumu daha basit bir sekilde ifade edecek olursak, 3 haneli
bir saymin carpanlari, 1 ve 3 haneli iki say1 olabilecegi gibi 2 ve 2
haneli iki say1 da olabilir. Bizim faydalandigimiz durum, sifreleme
sistemlerinde kullanilan ve iki asal saymin carpimmindan f{iretilen
anahtarlarin 1 ve 3 haneli sayilar yerine 2 ve 2 haneli sayilar
oldugudur. Aksi durumda bir gitivenlik zafiyeti olusacag1 kesindir. O
halde bizim iddiamiz, onceligi bu 2 ve 2 haneli sayilara vermek
yontndedir.

Ornegin 47 x 53 = 2491 sayisim ele alalim. Bu saymin
carpanlarmi aramaya en kiigiik asal say1 olan 2 sayisindan baglanmasi
halinde gercek carpani olan sayilara ulasilana kadar neredeyse biittin

ihtimaller denenecektir. Bunun yerine bizim Onerimiz, V2491 =49

sayisindan baslanmasidir. Ve sayilarn azaltilarak asalliginin
denenmesidir. Bu sayede ornekte de goriilecegi tizere ikinci
denemede asal ¢arpani bulunacaktir.

Ayrica bu yonteme ilave olarak kalbur elemesi sayesinde carpanlarin
carpanlarinin da test edilerek listeden elenmesi saglanabilir. Ornegin
ilk denenen say1 olan 49 igin 49 = 72 olarak yazilabilecegi icin aslinda
49 yerine 7'nin katlarmin test edilmesi ve ihtimal listesinden 7 ve
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49’un kaldirilmasi onerilmektedir. Bu durumda ihtimal kiimesi Tablo

6’daki gibi olacaktir:
Tablo 6. Ihtimal Kiimesi

1 2 3 4 5 6
8 9 10 11 12 13
15 16 17 18 19 20
22 23 24 25 26 27
29 30 31 32 33 34
36 37 38 39 40 41
43 44 45 46 47 48

Tablo 6’da, elenen 7'nin katlar1 isaretlenmistir. Benzer sekilde, bir
onceki say1 icin de 48 = 23 x 3 yazilabilecegi icin ihtimal
kiimesinden 2 ve 3’tin biitiin katlarinin silinmesi 6nerilmektedir.

Tablo 7. Ilerletilmis Ihtimal Kiimesi

Tablo 7’deki ihtimal kiimesinden goriilecegi tizere, 3. adimda
ihtimal kiimesinde, 49 sayidan sadece 14 ihtimal kalmistir. Sayet 47
sayistnin bir ¢arpan oldugunu tespit edemeyerek denemeye devam
edecek olsaydik bir sonraki denenen say1 43 olacakti, yani daha
onceki denemelerimiz sirasinda 46, 45 ve 44 sayilarimi ihtimal
kiimesinden ¢ikartmak burada bir avantaj saglayacakt.

Bu sayilarin c¢ikarilmas: sirasinda, bir carpanlara ayirma
agacindan faydalanilabilir. Ornegin 48 sayisinin carpanlara ayirma
agaci Sekil 5'de verilmistir:

L= JC-= ) (=] 0=

Sekil 5. Ornek Carpanlara Ayirma Agac
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Carpanlara aymrma agaci (factorization tree), tanimi itibariyle
muglaktir (ambigious) ve ornegin, Sekil 6’da oldugu gibi ayni say1
icin farkli carpanlara ayirma agaglarinin ¢izilmesi miimkiindiir.

Sekil 6. Ornek Carpanlara Ayirma Agac

Ancak, agacin derinligi, en kiiciik asal say1 2 oldugu i¢in en
fazla log, n boyutunda olacagindan, agacin hafiza ve islem hizinin

yaprak diigtimler ciktiginda o N _; olacagim sdyleyebiliriz.
22

Lutfen, en uzun ikili agacin (binary tree) i¢ dugim sayisinin
(internal node) toplam dugim sayismin yarisindan bir eksik
olacagini hatirlaymniz.

Bu durum yukaridaki, 6zel olarak secilmis 6rnekte 3. adimda
sonucu bulmaktadir ancak her sayr icin bu kadar sansh
olamayacagimiza gore gercekte sagladigi avantaji, ntimerik olarak
tiretilen bir veri kiimesi tizerinde test ederek gostermeye calisalim.
Oncelikle, esit hane sayisina sahip asal sayilar iiretiyor, ardindan da
bu asal sayilar1 ikili olarak c¢arparak bir deneme kiimesi
olusturuyoruz. Ardindan, bu kiime {izerinden yeni yontemimizi ve
mevcut ¢arpanlara aymrma  yontemlerini deneyerek  siire
karsilastirmasi yapiyoruz.

4. BULGULAR

Algoritmalarin galisma sonuglar1 asagidaki tabloda gosterilmistir.
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Tablo 8. Carpanlara ayirma algoritmalarimin performanslari.

Metot Ortalama Yiiriitme
Pollard Rho 398 dk

Eliptik Egri 3443 dk

Fermat 30 dk

Ikinci dereceden Kalbur 326 dk
Erathostene 1267052 dk
Deneme 5510739 dk

Yeni Yontem 5 dk

Tablo 8 deki sonuglar 8 hane uzunlugundaki bin adet farkl
sayimnn carpanlarmna ayrilmasi sirasinda elde edilmistir.
Ayrica, zamandaki degisimi gostermek igin, algoritmalarin ¢alisma
sureleri, sekil 7'de gorsel olarak sunulmustur.

4500
A000
3500
S 3000
a =t==poillard Rho
n 2500 it £ YOy DE-TH
i —tr—ECM
2000
1_|'|r === rathostens
E 1500 —— TR
w=i i kil Dereceden
1000 Kalbur
500
o tat =
3 4 5
Sayilann Hane Sayisi

Sekil 7. Say1 Haneleri Arttikca Performanstaki Degisim

Sekil 7'de gosterilen hane sayilar1 oldukga azdir (3-5 haneler
arast), bu ytizden algoritmalarin arasindaki fark net olarak
goriintiilenememektedir. Hane sayisin daha fazla arttirildig:
performans grafigi Sekil 8’de sunulmustur.
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400000
350000 1
300000 1
S
g 250000 7 —mm—pollard Rho
[l e Y2l Yonitem
i amgyF M
Y === £ rathostene
150000 1
e ==_==fermat
100000 s | kinci Dereceden
Kalbur
50000
0
Sayilarin Hane Sayisi

Sekil 8. Hane Sayilar1 Daha da Arttirilmis Performans Grafigi

Tablo 9. Algoritmalarin Zaman Karmasikliklari.

Metot Zaman Karmasiklig

Pollard Rho O(B x log B x log2n) B sinur ve n bilesik say1 olmak tizere.

ECM O(L(p)M(log n)) M(og n) degeri carpma isleminin
mod n iizerindeki karmasikligi ve
L(p) = ec(losp)*(loglogn)*™™

Fermat O(d) d sayis1 iki carpanin birbirine olan
mesafesidir.

Quadratic O(log B loglog B) B smir degeridir.

Sieve

Erathostene | o(y/n + p) p sayisi, 4/T1 degerinin altmdaki asal
sayilarin sayisidir.

Trial Division O(w,,"E:']

Yeni O(dyp) Bilesik saymin iki ¢arpami arasindaki

Yaklasim asal sayilarin sayist dp olarak
gosterilmistir.

Bazi algoritmalarin ihtiyag duydugu gecis siiresi ve islem siiresi,
diger algoritmalara gore daha fazla olmaktadir. Yukarida niimerik
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sonuglar1 verilen algoritma karsilagtirmalarinin analitik
karsilastirmasi ayrica Tablo 9'da sunulmustur.

5. SONUCLAR VE TARTISMA

Karsilastirilan yontemler ve Onerilen yeni yontem son
boliimde incelendiginde, yeni yontemin mevcut yontemlere kars1 bir
avantajin oldugu goriilmektedir. Gerek analitik gerek nitimerik
calismalar, yeni algoritmay1 desteklemekte olup, yeni yontemde
kullanilan iki temel unsur, yani ¢arpan agaci ve kalbur yontemleri de
ayrica gelismis cogu carpanlara ayirma yontemine gore daha basit bir
kodlama imkan1 sunmaktadir.
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