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BILISIM SISTEMLERINDE RISK YONETIMI
BENIMSEME MODELI
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OZET

Bilisim teknolojileri (BT) kurumlar tarafindan daha yaygin kullanir hale geldikge,
BT risklerinin yonetimi de kurumlarin devami i¢in giderek artan diizeyde dnemli
olmustur. BT risklerinin ydnetilmesinde 6nemli bir nokta da, c¢alisanlarin
kullandiklar1 BT giivenligi ile ilgili kontrol ve standartlara baglihigidir. Bu
calisgmanin amaci, kullanicilarin BT riskleri yonetimi uygulamalarma karst
tutumlarmi ve davraniglarini etkileyen faktorleri belirlemektir. Arastirma sonucunda
Teknoloji Kabullenme Modelinin temel degiskenleri yanisira, risk algilamasi,
kurumsal faktérler ve giivenlik konusundaki kisisel bilgi ve bilincin etkili oldugu
bulunmustur.

Anahtar Soézciikler: Bilisim sistemleri, Risk yonetimi, Teknoloji benimseme,
Teknoloji Kabullenme Modeli

INFORMATION SYSTEMS RISK MANAGEMENT ADOPTION
MODEL

ABSTRACT

As organizations become using information technology (IT) more extensive, IT risk
management is turning out to be more crucial for the continuity ofithe organizations.
One important aspect ofi IT risk management is the commitment of: users to IT
security standards and controls. This paper aims to find the leading factors that
affect the users’ attitude and behaviour towards IT risk management procedures. As
the result of: the research, besides the basic factors ofi Technology Acceptance
Model, risk perception, organizational factors and security knowledge and
consciousness have been found to be effective.

Keywords: Information systems, Risk management, Technology adoption,
Technology Acception Model
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GIRIS

Son yillarda bilgisayarlarin
girdigi alanlarin ¢esitliligi ¢cok artmus,
is diinyasindan pek cok farkl isleve
destek olarak bilisim sistemlerinin
kullanimi  yaygmlagmistir.  Ayni
zamanda  bu  tir  sistemlerde
kaydettigimiz ~ verinin hacmi  ve
cesitliligi de artmaktadwr. IDC’nin
(2007) arastrmasma gore 2006-2011
yillar1  arasinda  diinya  bilisim
harcamalar1  yillik  ortalama %6
artacaktir. Pek cok farkli diizeyde ve
degisik bolim calisanlar1 yogun bir
sekilde bilisim sistemlerini
kullanmaktadir. Zaman i¢inde  bu
sistemlere yeni islevler eklenmesi
talep edilmekte ve mevcut sistemler
de daha etkin ve verimli kullanilmaya
calisilmaktadir. Bir kurumun bilgi
varhigmm biyik bir kismu bu
sistemler tarafindan kapsanir hale
gelmektedir. Bazi bilgilere yirmidort
saat evden ve sokaktan erisilebilir hale

gelmistir.  Biitin -~ bunlarin  sonucu
bilgisayar teknolojilerine olan
bagimliik  gittikge  artmaktadir.
Tiurkiye’de 1s hayatinda bilgisayar

kullanan kurumlarin orant %87’ leri
bulmustur. Bu sayt 250’den fazla
calisam olanlarda %99,22 dir (DIE,
2007). Bu karmagsik bagimliligm
dikkatle yonetilmesi gerekmektedir

Teknoloji kullanmmu sayesinde
kazanilan pek c¢ok yarar olmakla

birlikte, bu sistemlerin  degisik
olumsuz  etkileri  godzlenmektedir.
Bilisim  sistemlerinn  stirekliligini

tehdit eden farkli glivenlik problemleri
bulunmaktadir.  Degisik  glivenlik
aciklarmin olast etkileri arasinda
kurum ve kisisel bilgilerin ¢alinmasi,
degistirilmesi  ve  yokedilmesinin
yanisira, biitlin sistemin ¢alisamaz
hale gelmesi de vardir.
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Bilisim alaninin onemli
dergilerinden = MIS  Quarterly’nin
bilisim teknolojileri (BT) yoneticileri
arasinda yaptig1 “Kritik BT konular1”
baslikli aragtirmanin sonuglarina gore
2003 yilinda bilisim giivenligi énem
acisindan tglincli swraya yiikselmistir
(Luftman, ve McLean, 2004). Her y1l
CSI’in yaptig1 glivenlik arastirmasmin
2007 raporuna gore, kuruluglar BT
biitcelerinin %35’ 1n1 giivenlik
harcamalarina ayirmig, kuruluslarin
%46’s1 son 12 ayda bir giivenlik
problemi yasamis, ve bu problemler
sonucu her kurulusta ortalama 350 bin
$lik bir zarar olusmustur
(Richardson, 2007). Bir bagka énemli
bulgu da giivenlik problemlerinin
nedenleri arasinda ilk sirada kurulus
calisanlarmin ~ yol actigt  acgiklar
bulunmaktadir.

Sarbanes Oxley, Amerika’da
yatirmmeilart  korumak — amacryla
2002°de yurirlige gecirilen, halka
acik sirketlerin uymakla yiikiimli
oldugu, basta muhasebe, denetim,
finans konular1 olmak tizere sirketlerin
biitiin faaliyetleriyle ilgili, yonetim ve
calisanlarma  ayrintili  kural = ve
denetimler getiren genis kapsamli
kanun reformudur. Bu diizenlemeler
bir referans noktasi olarak diger
iilkelerde de kullanilmaya baslanmis
ve bu cergevede, Sarbanes Oxley

diizenlemeleri kamu kuruluslarinin
ozellikle  Tirkiye’de  bankalarin
giivenlik  standartlarma  uymalarini

zorunlu hale getirmektedir. BT risk
yonetimi, bu konuda BS7799, COBIT
(Control Objectives for Information
and  Related  Technology) b
olgunlagmig standartlarin
uygulanmasini ve kurum i¢inde BT
kullaniminda sistematik bir yaklagimi
barindirmaktadir. Glivenlik



analizlerinde ortaya ¢ikan bir gercek
en dnemli giivenlik a¢igmin ¢alisanlar
tizerinden  olustugudur  (Atkinson,
2005). Diger yandan sistemlerin
giivenlik agiklarmin farkedilmesi ve
kapatilmasi1  konusunda  insanlarin
onemli katkis1 da gbzden
kagmamaktadar. Standartlarin
uygulanmast karsisindaki en biiyiik
tehdit, kullanicilarin iyi ya da koti
niyetle kurallari ihlal etmesidir. Bu
konuda  basarili  olmanin  yolu,
calisanlarin bu uygulamalarin
gerekliligine inanmalaridir.

Kigiler gorevlerinin yanisira
bilgisayarlar1 kullanir iken bazi ek
islemler yapmalari, baz1 konulara
dikkat etmeleri, bazi yeni kavram ve

araclar ile karsilagmalar1
gerekmektedir. Bir  kismi  teknik
tanimlar  igeren bu  yeniliklerin
anlagilmasi, anlamlandirilmast  ve
verimli  ve sirekli  bir sekilde
uygulanmast  gerekmektedir. Hem

yeni olmast hem de bazi zorluklar
icermesi c¢alisanlar i¢in ¢ok ¢ekici
degildir. Genellikle de giivenlik
onlemleri dahil benzeri her yeni
olusumun benimsenip
kabullenilmesinden 6nce bir zaman
gegmesi beklenmekte, baz1
durumlarda da  c¢alisanlarin  bu
degisimlere karst ¢ikmalari, pasifiveya
aktif: direnise gegmeleri sdzkonusu
olabilmektedir. Ama her sekilde bu

Oonlemlerin  tutarlh  bir  gekilde
uygulanmast  gerckmektedir.  Bu
noktada calisanlarin giivenlik

Onlemlerini benimsemeleri ve kabul
etmeleri daha sonraki davraniglar
acisimndan ¢ok dnemlidir.

Bu arastrrmanin odak noktasi
bilisim sistemleri risk yOnetiminin
sosyal, davranigsal ve yOnetimsel
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yonleri olacaktir. Bu ¢alismada bilisim
giivenlik  Onlemlerini  benimseyerek
gerceklestirilmesinde  etkili  olan
faktorler arastirilmaktadir. Bununla
ilgili bir model kurulmus, hipotezler
gelistirilmis ve sahadan toplanan veri
ile bazi analizler yapilmistir. Analiz
sonucu  elde  edilen  bulgular
tartigtlmastir,
1. LITERATUR TARAMASI

Bilgi  giivenligi
firmanin  elektronik  varliklarinin
gizlilik, bitinlik ve kullanilirhik
acilarindan bagtan sona korunmasini
saglamak i¢in; ydnetim ekibinin
yiiklendigi sorumluluk ve gdsterdigi
liderlik, kurumsal yap1, kullanicilarin
farkindalign  ve konuya baglhligi,
kurumsal politikalar, usuller, siirecler,
teknolojiler ve yiirtirlikteki standart
ve yasal sartlara uyum mekanizmalar1
gibi faktorlerin  birbirini  destekler
sekilde calismasidir (von Solms,
2005). Bir risk ydnetimi siirecinin
temel asamalart “baslangic”, “risk
analizi/¢cézlimlemesi”, “riskle ilgili
islem yapilmas1” ve “kontrol”’diir.

yonetimi,

Bilisim  risk  yOnetiminin  ana
amaclarmi asagidaki gibi listelemek
miimkiindiir (Ward ve Clifton, 2002)

Sistemin erisilebilirligini, ve

stirekliligini saglamak

Sistemin biitiinligiind,

dogrulugunu saglamak

Bilginin gizliligini garanti

altina almak.

Risk kavrami, satin alma
(Cunningham, 1967; Heijden vd.,
2003; Featherman ve Pavlou, 2003),
proje yonetimi (Kwak ve LaPlace
2005; Kutsch ve Hall, 2005), teknoloji
kullanim1 (Broderick, 2001; Caelli,
2002; Siegrist, 2000) gibi farkh



durumlarda incelenmistir. Firmalarda
risk yonetimi prosediirleri ile ilgili
neredeyse biitiin kararlarin verilmesi
ve yiriitiilmesi bilgi-teknoloji
departmanlari tarafindan
uygulanmasina ragmen, bu
uygulamalarin  basarisinda, son
kullanicilarn BT  risk  yOnetimi
tedbirlerini  benimseme ve kabul
etmeleri ¢ok  Onemlidir. Bu
kontrollerin pek ¢ofuna uyum
kullanicilar agisindan zorunlu hale
getirilmistir,  hatta  bir  kismu
kullanicilarin  kasten ihlal etmesini
engelleyecek sekilde tasarlanmustir.
Yine de, kullanicilarin bu kontrollere
karsi olumlu tutum gelistirmeleri ve
kurumun genel kiiltiirliniin bir pargast
olarak  bu  kontrollere = uymay1
istlenmeleri ideal olan durumdur.
Ornek olarak, risklerin azaltilmasi
(gtivenlik) ile esneklik arasinda denge
kurulmasi 6nemlidir, ¢iinkii birini elde
etmek i¢in digerinden vazgegilmesi
gerekir. Bu durumu ¢dzmenin etkili
yollarindan biri firma i¢inde giivenlik
kultirtini  gelistirmektir.  Bdoylece
risklere iligkin iletisim daha verimli
yapilabilir ve bilgi giivenliginden
vazgeemeden, siki kontroller koyma
gereksinimi azalir (Koskosas ve Paul,
2004). Son kullanicilarin tutum ve
davraniglari sirketin giivenlik
kiiltiiriinti olusturdugu i¢in, bunlarin
kaynaklandig1  etmenleri  anlamak
gereklidir  (Schlienger ve Teufel,
2003).

BT risk ydnetiminin kapsami:
“Risk analizi yoluyla yalnizca maddi
varliklara yonelik riskleri incelemek
degil, ayn1 zamanda maddi olmayan
varliklara ya da bilgi varliklarina
yonelik riskleri de; kiiltiirel, yasal ya
da diger sosyolojik faktorleri goz
ontinde bulundurarak incelemektir”
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(Gerber ve von Solms, 2005). Bu
varliklarin korunmast teknolojik ve
yonetimsel kontrollere baghdir ve bu
risklerin olumsuz sonuclarinin hem
sosyolojik hem de maddi etkileri
olabilir (Gerber ve von Solms, 2005).

Risk telafi teorisine gore, riski

azaltmaya yonelik yapilan
tyilestirmeler,  sistemdeki toplam
riskin  azalmasi  ydniinde yeterli
olmamakta, sadece sekil

degistirmesine yaramaktadir (Stewart,
2004). Kurumsal 6zelliklerin, 6zellikle
ist yonetim desteginin  rekabet
dezavantaji  olusturabilecek  riskin
yonetilmesi konusunda etkili oldugu
belirtilmektedir (Jarvenpaa ve Ives
1991; Kankanhalli vd., 2003).
Kankanhalli vd., (2003) kurum
buyiikligt, tst yonetim destegi ve
sektor  tlrlinin ~ bilisim  giivenlik
faaliyetlerinin etkinligini belirledigini
Olemiistir,

Bilisim sistemlerinin
giivenliginin saglanmasindaki basar1
kurum c¢alisanlarinin bu  konuya
inanmalarma  bagli oldugu i¢in,
calisanlarin  giivenlik  ile  ilgili
sorumluluklarin  bilincinde olmalar1
gerekmektedir (Ward ve Clifton,
2002).

1.1 Risk
Teneyuca’ya gore (2001), risk
yonetiminin ti¢ temel bileseni vardir;
Bir olay,
Olaym gerceklesme olasiligi,
Olay gerceklesirse olusacak
etkiler ya da risk altinda olan
toplam miktar.

Bu g¢ercevede  sistematik
diistinen bir kullanict i¢in algiladig:
BT riskinin biiyiikliigi, riskin
gerceklesme olasiligt ve riskin olasi



etkisi ile iligkilidir. Kullanicilar
acisindan BT Risklerini iki kategoriye
ayrmak miimkiindiir: Proje riski ve
mesleki  risk (Wilemon ve Cicero,
1970). Proje riski firma i¢in zarar
olasiligidir, mali kayiplari, performans
ya da zaman kayiplarini icerir. Buna
karsin mesleki risk, calisanin kigisel
riskidir, bir faaliyetin sonuglarinin
calisanin kisisel hayatini ve kariyerini
nasil etkileyecegi ile ilgilidir. Kwak
ve LaPlace’a gore, proje riski klasik
risk yonetiminin konusudur, ayrica
calisanm algiladigr mesleki riske etki
eden bagimsiz bir unsurdur (2005).

1.2 Risk Algilamasi

Algilanan risk, bir iirlin ya da
servisi kullanmanin olumsuz sonuglar1
olabilecegine dair hissedilen
belirsizlik duygusu olarak diistintiliir
(Featherman ve Pavlou, 2003). Risk
kavramina benzer olarak, iki boyutu
vardir: meydana gelme olasiligi ve
etkisinin  buyiikligi. Bu model
gelistirilirken temel alinan varsayima
gore, bir riskin algilanan olasiligmin

ve etkisinin  biyikligi arttikea,
kullanicilarin risk yonetimi
prosediirlerini  faydali ve gerekli

olarak gdrme oraninin arttigi, risk
yonetimine karsit tavirlarinin olumlu
oldugunu diistiniilmektedir.

Algilanan riski etkileyen bir
degisken de iletisim, yani kisiler,
gruplar ve kurumlar arasinda riske
ilisgkin  etkilesimli  bilgi ve fikir
degisimi siirecidir (Jaeger, Renn, Rosa
ve Wehler, 2001).

1.3 Risk Toleransi1 ve Beklenen
Fayda Teorisi

Risk toleransi, kullanicilar
tarafindan riskin algillamisint ve risk
karsisindaki tutumlarint agiklamakta
onemli bir etmendir. Kisileri ii¢ risk
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toleranst grubuna goére aywrmak
miimkiindiir: risk kargit1 (risk averse),
risk alict (risk taking) ve risk tarafsiz
(risk neutral). Ornek bir grup igindeki
kigileri bu baglamda degerlendirmek
icin bir fayda egrisi olusturmak ve bu

smiflandirmalara gore ayirmak
miimkiindiir  (Akgadz ve Ozkan,
2005).

Bu yaklagimm temelleri risk
altinda yapilan se¢imleri konu edinen
beklenen fayda teorisinde (expected
utility theory) yatar.  Buna gore
“siirlt segenekler arasinda herhangi
bir normal tercih iliskisi beklenen
fayda olarak kaydedilebilir” (von
Neumann ve Morgenstern, 1953).
Risk-deger cergevesi i¢inde risk alma
cesitli  faktorlerin - bir  fonksiyonu
olarak modellenmistir (Weber, 2001).
Bununla birlikte, beklenen fayda
teorisi psikolojik faktorleri tamamen
kapsamaz (Pablo, 1997). Risk alma
ozelligi ile ilgili oldugu bilinen
degiskenlerdeki karakter farkliliklar
kisilerin risk algilarindaki
farkliliklarda etkilerini
gostermektedirler  (Weber, 2001).
Risk alma davranist hem kararin
alindig1 6zel durumun kosullar1 hem
de karar wverici kisinin Ozellikleri
tarafindan belirlenmektedir (Weber,
2001).

Ticari faaliyetlerine ve
kurumsal kiilttirlerine gére kurumlarin
risk ile ilgili yerlesmis inancglar1 ve
risk tolerans diizeyleri degiskenlik
gosterir (Teneyuca, 2001). Hatta bir
firmanm risk toleransi ayni proje
icinde bile zamanla degisebilir (Kwak
and LaPlace, 2005).

1.4 Risk Tutumu
Risk  toleransi  kavramiyla
yakindan ilgili bir bagka kavram da



kullanicilarin riske yaklasimi ya da
risk tutumudur. Algilanan riske karsi
kullanicinin ~ tutumu, diger bitiin
faktorlerin esit oldugu durumlarda,
kisilerin algiladiklar1 riskleri ne derece
cazip (ya da tatsiz) bulacaklarini, ve
buna bagli olarak daha riskli (ya da
daha  az  riskli) alternatifleri
sececeklerini gosteren Oleiidiir (Weber
2001).

Risk  toleranst  ve  risk
yaklagimi bazen esanlamli olarak
kullanilir. Bu arastirma baglaminda,
risk toleransi, riskin olasi etkisinin,
kiginin, kendisi i¢in tolere edilebilir
olarak  algiladigi  biyikligidiir.
Weber’in bulgularina gére (2001),
kisilerin heyecan arayis1 diizeyindeki
farkliliklar ile risk almaya yatkin
olmalar1  arasinda goriilen 1iligki;
algilanan ayni risk diizeyine kars1
farkli tutumlart oldugu i¢in degil,
algiladiklar1 risk diizeyinin farkli
olmasindan kaynaklanir. Bir bagka
deyisle, yiiksek heyecan arayisi
ozellikleriyle tanman gruplarin daha
biiyiik riskler aldiklar1 gériiliir. Bunun
sebebi  bu  gruptakilerin  riskli
alternatifi daha cazip bulmalar1 degil,
ayni risk diizeylerini diger gruplara
gore daha diistik olarak
algilamalaridir. Weber’in  (2001)
Onermesine gore durumsal ozellikler
ve kisisel Ozellikler risk alma
egiliminde birlikte etkili olur.

1.5 Yeni Siirecleri Kabul ve Uyum
Siireci

Kurumsal  benimseme  ve
uygulama modeline gore, bir teknoloji
uygulamasinin hayata

gecirilmesindeki asamalar asagidaki
gibidir (Cooper ve Zmud, 1990):
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Benimseme - Uygulamaya
gecirmek i¢in kaynak ayirma karar1
verilmistir

Uyum saglama - Yeni teknoloji
gelistirilmig, kurulmus ve diizenli
bakimina baslanmistir.  Bununla
ilgili prosediirler gelistirilmis ve
diizenlenmistir. Kullanicilar hem
yeni prosediirler hem de yeni
teknoloji konusunda egitilmislerdir.
Kabul etme - Kurumun iiyeleri yeni
teknolojinin kullanimini saglamay1
iistlenmeye ikna edilmislerdir
Rutine doniistirme - Teknoloji
uygulamasmin kullanimi  normal
faaliyet olarak desteklenmektedir
Kurum kiiltiirtinin  pargast olma
(infiizyon) - BT uygulamalarmin
daha kapsamli ve derinlemesine
kullanilmas:1 sayesinde isin her
turlii boyutu dikkate almir ve
kurumsal verimlilik ve etkinlik
artar

Bilgi gilivenligi tedbirlerini
uygulamaya ge¢irmek karar1 bilgi
teknoloji  departman1  tarafindan
verilir. Son kullanicilarm  bu
kontrolleri kullanmay1 kabul etmeleri
ise ikincil (kisisel) benimseme olarak

adlandirilir (Gallivan, 2001).
Yonetimin ~ bir yeni teknolojiyi
uygulama  karart  olan  birincil

benimsemeden ayr1 olarak, ikincil
benimseme son kullanicilarin yeni bir
teknolojiyi, yani BT risk ve giivenlik
prosediirlerini benimsemesidir.

1.6 Teknoloji Kabullenme Modeli

Teknoloji Kabullenme
Modeli’'ne (TKM) gore, bir kisinin bir
sistemi kullanma niyeti kisinin o
sisteme olan tutumu ve algilanan
yarardan etkilenir, tutumu ise iki
inancimdan kaynaklanir (Davis, 1989):

Algilanan fayda



Algilanan kullanim kolaylig1

Algilanan fayda, sistemi kullanmanin
isteki  performansmi  arttiracagina
iliskin ne derecede giicli bir fikir
sahibi oldugu; ve algilanan kullanim
kolayligi, sistemi kullanmanin
zahmetsiz olacagina iliskin inancinin
ne derece giiglii oldugudur (Sekil 1).
TKM teorisine gore dis etmenlerin
(sistemin dzellikleri, gelistirme siirect,
egitim) sistemi kullanma niyeti
tizerindeki etkileri algilanan fayda ve
algilanan kullanim kolaylig1
degiskenleri araciligiyla vuku bulur.
TKM’ye gore, algilanan fayda da
algilanan  kullanom  kolayligindan
etkilenir, ¢iinkii, diger 6zelliklerin
denk oldugu durumlarda, kullanimi
daha kolay olan bir sistem, kullaniciya
daha ¢ok  fayda  saglayabilir
(Venkatesh ve Davis, 2000). Bu
konuda yapilan pek cok deneysel
aragtirma TKM nin kullanim niyeti ve
davraniglardaki farkliliklarin 6nemli
bir kismimni (%40 civar1) agikladigini
bulmustur; ayrica TKM, kendisine

alternatif olabilecek Sebepli Eylem
Teorisi-SET  (Theory ofi Reason
Action-TRA) (Fishbein ve Ajzen,
1975) ya da Planlanan Davranig
Teorisi-PDT  (Theory ofi Planned
Behaviour-TPB) (Ajzen, 1., 1991) gibi
diger modellerle kiyaslandiginda
daha iyl sonuclar elde etmektedir
(Venkatesh ve Davis, 2000). TKM nin
genigletilmis  versiyonu olan
TKM2’de 6ne siiriilen hipoteze gore
kullanma niyeti ile iliskili olan
faktorler: gontlliilik, deneyim, kisisel
normlar, imaj, is ile ilgili olma,
ciktmin kalitesi, ve sonucun ispat
edilebilirligidir (Venkatesh ve Davis,
2000). Venkatesh ve digerleri (2003)

daha sonra modele kolaylastirict
faktorler, cinsiyet ve yas
degiskenlerini  ekleyerek Teknoloji

Kabullenme ve Kullanim Birlesik
Teorisi’'ni —-TKKBT (Unified Theory
ofi  Acceptance and Use of
Technology-UTAUT) ortaya
cikarmiglardur.

Sekil 1 : Teknoloji Kabullenme Modeli

Algilanan
Fayda

Harici
degiskenler

Algilanan
Kolayhk

Gergek
Kullanim

(Davis, 1989)
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Jones ve Hubona (2005), calisanin
kidemi, yas ve egitim diizeyi
degiskenlerinin kullanma davranigini
algilanan fayda ve algilanan kullanim
kolayligindan bagimsiz olarak ve daha
fazla etkiledigini Ongdren
hipotezlerini ispatlanuglardir. 11 yil
icinde 400°den fazla referans alan
TKM’nin risk  ydnetimi alanma
uyarlanip bilisim giivenlik tedbirlerini
benimseme  davranmigini  inceleyen
calisma bulunamamistir (Venkatesh
ve Davis, 2000).

2. KAVRAMSAL MODEL -
ARASTIRMANIN AMACI,
ICERIGI VE SINIRLARI

Bilisim sistemlerinin giivenlik
aciklar1 gittikee biiytimektedir.
S6zkonusu  giivenlik  aciklarmin
kapatilmasinda degisik teknik
calismalarin yanisira, ¢alisanlarin da
katkis1 beklenebilir. Bu ¢alismada, bir
kurum ortaminda bilisim glivenlik
onlemlerinin uygulanmasmi etkileyen
faktorleri igeren bir model kurulmakta
ve analizi yapilmaktadir.

Bilisim sistemlerinin kapasite
ve gliclerinin biiyimesine paralel
olarak maruz kaldiklar1 tehlikeler de
biyimektedir. S&zkonusu gilivenlik
aciklart i¢cin farkli dnlemler alinabilir.
Insanlardan olduk¢a bagimsiz, kendi
basma isleyen pek ¢ok teknik énlem
gelistirmek ve uygulamak
miimkiindiir. Teknik 6nlemlerin yapi
ve Dboyutlarmdan konu ile ilgili
olmayan diger calisanlarin bir fikri
olmayabilir, hatta  varliklarindan
haberdar bile olmayabilirler. Bu
onlemlerin ~ belli  bir  kismini
calisanlarin gerceklestirmesi
gerckmektedir. Calisanlarin
alabilecegi pek ¢cok onlemin giivenlige
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katkilar1 vardir. Hatta bazi
hassas giivenlik onlemlerini
calisanlarin destegini almadan

gerceklestirmek oldukea zordur.

Bu arastirmada olusturulan
modelin kapsaminda 5 ana hipotez
tanimlanmastur.

Risk algilamasit iki ©&nemli
faktorden etkilenmektedir. Herhangi
bir tehdidin verebilecegi zararin
boyutu ve bu tehdidin
gerceklesebilmesinin olasiligr kisilerin
risk  algilamasin  belirlemektedir.
Zararin boyutunun ve olasilign biiyiik
olmasi risk algilamasini
yiikkseltmektedir. Beklenen ortalama
kayip, zarar ile olasiligm c¢arpimi ile
elde edilebilir. Calismada zarar ve
olasilik faktorlerinin yanisira, zarar ve
olasilik  degiskenlerin  ¢arpimindan
olusan yeni degisken olusturularak
risk algilamas1 ile iliskisi analiz
edilecektir.

Hipotez 1 : Risk algilamas1

Tahmin edilen olasilik ve
zararin boyutlart ile risk algilamasi
arasinda anlamli bir iliski vardr.

Snemli

Bu 6nlemlerin sagladig: yarar,
gercek durumdan farkli algilanabilir.
Dolayisiyla algilanan yarar, kavramsal
olarak hesaplanan veya gergeklesen
yarardan farkli olabilmektedir.
Onlemlerin verileri korumada,
saldirilar1 engellemede ve bilgilerin
gizliligini korumadaki tahmini katkist,
yani yararhlik algilamasi degisik
faktorleri  etkileyebilir.  S6zkonusu
yarar algilamas1 kisinin glivenlik
Onlemlerine  karst tutumunu da
sekillendirebilir.

Risk - Belirli bir esigi asan risk
algilamas1  dikkati olast  tehdide
cekmektedir. Bir tehdit hisseden kisi



de bunu yoketmek veya azaltmak i¢in
gerekli 6nlemleri, kendi iizerine diisen
sorumlulugu diistinmeye
baslamaktadir. Yorucu da olsa, bazi
Oonlemlerin  bir yarar saglayacagi
beklenilmektedir.

Bilinglilik — Sahsi, sosyal veya teknik
sebeblerle kisiler giivenlik agiklar1 ve
gerekli  Onlemler konusunda kafa
yormaya baglamakta, bu konu ile ilgili
malzemeleri (evrak, belge, kitap vb.)
incelemekte, ve bu konudaki harici
sOylemlere = daha  duyarli  hale
gelmekte, dolayisiyla formel veya
enformel (yapisal veya yapisal
olmayan) bir sgekilde kendilerini
yetistirmektedirler. Glivenlik
konusunda daha duyarli ve bilingli
kigiler, bilisim Onlemlerini daha iyi
degerlendirebilmekte ve yararlarini
takdir etmektedir. Dolayisiyla olusan
bilgi birikimi ve bilincin yararlilik
algilamasini etkiledigi
disinilmektedir.

Kurum - Bir kurum i¢inde caligan
kigilerin icinde bulundugu sosyal
iklimi  bazi kurumsal olusumlar
belirlemektedir. Sosyal iklim bazi
durumlarda  kisinin  duygu ve
davraniglarini simirlamakta,
zorlamakta, yonlendirmekte, tesvik
etmekte, bazi isleri esneklestirir iken,
bazilarint da daha standartlagma
yoniinde  baski  uygulamaktadir.
Ayrica teknik ve sosyal destek de
kigilerin davranis ve algilamalarm,
biling seviyelerini  belirlemektedir.
Ozellikle biiyiik projelerde ve islerin
cikmaza girdigi durumlarda st
yonetim destegi anlamli olmaktadir.
Kurumsal yenilik¢ilik egilimi hizla
gelisen yeni uygulamalara daha sicak
bakilmasint saglayacak bir sosyal
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iklim  yaratmaktadir. Kurumsal
ozelliklerin bilisim giivenlik
onlemlerinin  yararli  bulunmasini

etkiledigi diistiniilmektedir.

Kolaylik — Herhangi bir aletin veya

hizmetin  kullanilmasmmm  kolay
olmasinin, yararmi yiikselttigi
distinilmektedir. Giivenlik

onlemlerinin kolay olarak algilanmas,
s6zkonusu 6nlemlerin daha ytiksek bir
yarar algilamasina yardimci1
olmaktadrr. Giivenlik Onlemlerinin
yarar1 kadar dnlemlerin zorlugu da bu
Onlemlere karst tutumlar1
etkilemektedir. Zor oldugu diisiiniilen
Onlemleri kisilerin  siirekli  olarak
tekrarlamas1  pek ¢ekici  degildir.
Ogrenilmesi kadar, bazi islemlerin
tekrar tekrar hatasiz bir sckilde
yapilmast  calisanlarda  bikkinlik
yaratabilir, daha sonra da gerekli
titizligin gosterilmesine engel olur.

Hipotez 2 : Algilanan yararlilik

Risk algilamasi, kurumsal
faktorler, bilisim giivenligi
konusundaki biling ve algilanan
kolayligin algilananyarara anlaml
bir etkisi vardir.

Bilisim giivenlik tehlikeleri ve
gerekli Onlemler konusunda bilingli
olan kisilerin giivenlik &nlemlerini
daha hizli 6grendikleri, daha siirekli
uyguladiklarmi gozlemlemek
miimkiindiir. Bu konulardaki
bilinglilik onlemlerin kolay
bulunmasini olumlu yonde
etkilemektedir. Kurumsal faktorlerin
algilanan  yarar1  arttrdign  gibi,
kolaylik algilamasmi da yiikselttigi
diistintilebilir. Degisik araclar ile
kisilerin giivenlik &nlemlerinin daha
kolay olmasini saglamak miimkiindiir.



Hipotez 3 : Algilanan kullanim

kolaylig1

Bilisim giivenligi konusundaki
bilincin algilanan kolayliga anlamli
bir etkisi vardir.

Bir c¢alisanin ozellikle yeni
veya  karmasitk  bir  uygulama
konusundaki tutumu son derece
onemlidir., Bu durum c¢alisanin
uygulama ile uzun donemli iligkisini
olusturmakta, {izerinde bir baski
hissetmeksizin, nispeten 6zgiir iradesi
ile bir davranmist gergeklestirmesini
saglamaktadir. Ozellikle bir yeniligi
uyarlamanm iki 6nemli belirleyicisi
oldugu var sayilmaktadir. Bu
varsayim pek ¢cok akademik calismada
arastirilmustir. Teknoloji Kabul
Modelinin de merkezini bu varsayim
olusturmaktadir. Algilana yarar ve
algilanan kolaylik bir kiginin bir
nesne, uygulama, hizmet ve bunun
benzeri seylere karst bakisini, onun
hakkindaki duygu ve disiincelerini
olusturmaktadir. Daha yararli veya
daha kolay oldugu algilanan bir
sisteme olan yaklasim daha olumlu

olmaktadir.  Yarar ve  kolaylik
algilamasi kisinin tutumunu
sekillendirmektedir.
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Hipotez 4 : Tutum

Algilanan yarar ve kullanim
kolayligimin bilisim risk onlemlerini
uygulama konusundaki tutuma
anlaml bir etkisi vardir.

Bir kisinin tutumu o kiginin
duygu, dislince ve davranislarinin
merkezindedir. Bir konuya olumu
bakan kisi, (belirli sartlar
gerceklesince) s6z konusu uygulama
ile ilgili davraniglar biitiinline daha
istekli bir tarzda yaklagmaktadir. Bir
konuya olumlu bakan kisi, uygulama
ile ilgili niyet ve planlarmi hizla
olusturabilmektedir. Bir uygulamanin
yararli  oldugunu  disitinen ve
uygulamaya sicak bakan kisinin,
sozkonusu uygulamay1 gerceklestirme
konusunda ciddi bir niyete sahip
oldugu ve planlar yaptigi
diistiniilmektedir. Bu iliski literatiirde
cokca islenmis, tartisilmis ve pek ¢ok
ampirik arastwrmada istatistiki olarak
da modellenmistir.

Hipotez 5 : Niyet

Algilanan yarar ve tutumun
bilisim risk onlemlerini uygulama
konusundaki niyete anlamli bir etkisi
vardir.

Gelistirilen hipotezler 6zet olarak

sekil 2 de sunulmaktadir.



Sekil 2 : Hipotezlerin goriintiillendigi kavramsal cerceve

Risk
Algilamasi
Hy
Kurumsal Hyy,
faktorler

Hyy,

3. ARASTIRMANIN
METODOLOJISI

Bu calismada bilisim
sistemlerinin maruz kaldig1 riskler1
azaltmaya yonelik onlemlerin
calisanlar tarafindan benimsenmesi ve
uygulanmast ile kurumsal ve kisisel

bazi Ozelliklerin iligkisi
incelenmektedir.
Bu amacgla literatir ve

uzmanlarin goriigleri derlenerek bu
alandaki temel kavramlar ele almip,
bir kavramsal model gelistirilmis, ve
hipotezler olusturulmustur.
Calisanlarm  yeni teknolojiler ve
uygulamalar noktasinda davranigmi
ele alan modeller incelenmis, 6zellikle
Teknoloji Kabullenme Modelinin ana
degiskenleri s6zkonusu modelde temel
olarak almmustr. Maddeler
olusturulurken literatiirde bulunan
baz1 6l¢ekler uyarlanarak kullanilmus,
ayrica yeni bazi maddeler eklenmistir
(Ek). Maddelerin olusturulmasmda
Davis (1989), Bajaj ve. Nidumolu
(1998), Covin vd. (2001), Huang ve
Chuang (2004), Knapp vd. (2005),
Venkatesh ve Davis (2000) ve
Vijayasarathy (2004) mn 6l¢eklerinden
yararlanilmistir. Demografik sorularin

Algilanan
Yarar
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Hy,

haricindeki biitiin sorular Likert tipi
5’1 6leek ile dletilmiistiir. 1: kesinlikle

katilmiyorum ve 5:  kesinlikle
katiliyorum seklinde diizenlenmistir.
Bir pilot c¢alisma ile sorularda
diizenleme yapilarak daha dogru ve
kolay olmast yoniinde diizenlemeler
yapilmis, giivenilirlik testleri sonucu
bazi sorular iptal edilmistir. Cok
maddeli degigkenlerin cronbach alfa
degerleri 0,617 1ile 0,831 arasinda
degismektedir.

Veri hergiin yogun bir sekilde
bilgisayar kullanilan, Tiirkiye’de 6nde
gelen biiyiik kuruluglardan
toplanmistir. Katilimer  kuruluslarin
ayr1 bir bilgiislem béliimii olmast sarti
dikkate almmustir. Sorular e-posta ile
yaklagik 1.200 kisiye yollanmis ve
%11 geri donis oramt ile 137
calisandan cevap gelmistir.

Elde edilen wveriler kontrol
edilmig, diizenlenmis, bir veritabanina
yiikklenmig ve SPSS 15.0 ile degisik
incelemelere tabi tutulmustur.

Veriler ile ilk once
katilimcilarin genel ozellikler1
belirlenmistir. Daha sonra  bazi

degiskenlerin maddelerine giivenilirlik




testi uygulanmis, ve bazi maddeler
iptal edilerek diizenleme yapilmustir.
S6z konusu temel islemleri takiben
betimleyici istatistik ve korelasyon
analizleri  yapilmistir.  Regresyon
analizi ile  kavramsal c¢ergeve
tizerindeki hipotezler sorgulanmistir.
Cikan sonuglar incelenip,
yorumlandiktan sonra uzmanlar ile
yeniden gdzden gecirilmistir.
4. ARASTIRMANIN BULGULARI
Aragtirmada incelenen &rnek
kiitlenin ~ 6zellikleri  Tablo  1°de

gosterilmektedir. Buna gore cevap
verenlerin = %58’1  erkek, Dbiyik
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cogunlugu da (%87) 20-40
yaslarindadir. Katilimcilarn %74’
iiniversite mezunu olup, cogunlugun
(%56) 5 yidan fazla is deneyimi
vardir. Yaklastk %35 bir agirhga
sahip yonetici ve yardimcilarinin
yanisira farkli pozisyonlardaki
kisilerden de cevap toplanmistir.
Omek kiitlenin ~ %27’si  Bilisim
Sistemleri bolimiinde c¢alismaktadir,
hemen arkasindan Satis  bolimii
gelmektedir. Cevap verenlerin
sektorel dagilimi  agirlikli  olarak
Sigorta/Cagr1 merkezi (%39), Finans
(%18) ve Teknoloji (%11) dir.



Tablo 1 : Cevap verenlerin profili

Gruplar Adet %
Cinsiyet
Kadm 57 41,61
Erkek 80 58,39
Yas
20’nin altinda 1 0,73
21-25 46 33,58
26-30 39 28,47
31-40 34 24,82
41-50 13 9,49
51 ve st 3 2,19
Eksik 1 0,73
Egitim
Lise mezunu 14 10,22
Universite dgrencisi 21 15,33
Universite mezunu 80 58,39
Yiiksek Lisans ve tizeri 22 16,06
Is deneyimi
1 yildan az 14 10,22
1-3 yildir 31 22,63
3-5 yildir 15 10,95
5-10 yildir 35 25,55
10 yildan fazla 42 30,66
Bilgisayar kullanma deneyimi
1-3 yildir 5 3,65
3-5 yildir 13 9,49
5-10 yildir 53 38,69
10 yildan fazla 66 48,18

Temel betimleyici istatistiki
degerler incelendiginde, risk
algilamasinin digerlerine gore oldukea
diisik olmasma ragmen, bilisim
giivenlik bilincinin  yiiksek oldugu,
giivenlik 6nlemlerine olumlu bakildig:
ve 6nlemlerin uygulanmasi konusunda
kuvvetli bir niyet belirtisi
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goriilmektedir (Tablo 2). Kurumsal
destegin ve giivenlik Onlemlerinin
kolayligmin nispeten digerleri kadar
yiikksek olmadigi1 disiiniilebilir. Risk
algilamasmin ~ olusumunda  tehdit
olasigindan ziyade etkinin
biytikliigiiniin daha agwrhikli oldugu
distiniilmektedir.



Tablo 2 : Temel istatistiki degerler

Std.
Degisken N Ort Medyan Minimum Maksimum Sapma
Glvenlik bilinci 136 4,07 4 1,5 5 0,70
Kurumsal Destek 137 3,63 3,64 2,43 4,79 0,49
Riskin Etkisi 136 4,01 4 1 5 0,88
Riskin Olasiligi 135 2,81 3 1 5 0,95
Etki*Olasilk/5 135 2,30 24 0,2 5 1,00
Risk algilamasi 136 2,68 25 1 5 0,95
Algilanan Kolaylik 136 3,63 4 1,5 5 0,87
Algilanan Yarar 136 3,99 4 2,67 5 0,59
Tutum 136 4,23 4 2,5 5 0,58
Niyet 136 4,20 4 2 5 0,55

Yapilan regresyon analizi sonucunda
pek c¢ok hipotezin desteklendigi
gorilmistir.

H1: Bilisim sistemlerinin gorebilecegi
zararm biyiikligii ve zarar olasiliginin
yiiksekligi risk algilamasint olumlu
yonde etkilemektedir (B: 0,19; p <
0,05). Analiz sirasinda olasilik ve etki
degiskenleri, tek bagimsiz degiskenler
olarak ele alindig1 gibi, etki ve olasilik
degiskenlerinin ¢arpimi  yeni  bir
degisken olarak da yer almustir. Etki
ve olasiligin ¢arpimindan elde edilen
degisken ile bir iligki bulunmasi, daha
anlamli bir durumdur.

H2: Bilisim sistemi risk algilamasi,
kurumsal  faktorler, ve  bilisim
giivenlik bilinci ile algilanan yararin
iligkili oldugu gorilmiistiir.

Kisisel giivenlik bilgi diizeyi
ve  bilin¢lilik  faktorlerinin - ¢ok
kuvvetli bir sekilde yarar algilamasini
olumlu yonde belirledigi
anlagilmaktadir (B: 0,29; p <0,000).
Giivenlik 6nlemlerinin  daha kolay
olmast  Onlemlerin daha yararh
bulunmasina etki yapmamaktadir.
Teknoloji  benimseme modellerinde
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kolaylik — yararlilik iliskisi cokca
incelenmi, zaman zaman bu
dogrultuda sonuglar alinmig, zaman
zaman da tersi bulunmustur.

Risk algilamasinin yiikselmesi
yarar algilamasmi az da olsa olumlu
yonde (B: 0,15; p < 0,1), kurumsal
faktorler ise nispeten daha yiiksek ve
olumlu yonde etkilemektedir (B: 0,20;
p<0,05).

H3: Givenlik bilgi dizeyi ve
bilingliligin beklendigi gibi kolaylik
algilamasint  da  olumlu  ydnde
etkiledigi goriilmektedir (B: 0,25; p<
0,005). Kurumsal faktorlerin ise
kolaylik  algilamasi {izerine ¢ok
belirgin bir etkisi bulunmamistir. Pek
cok maddeden olusan kurumsal
faktorler eger daha alt gruplar
seviyesinde incelense etkili olan
maddelerin bulunabilecegi
distinilmektedir.

H4 — HS5: Tutum ve niyet ile ilgili
hipotezler de desteklenmistir. Bilisim
giivenlik uygulamalarina olan tutumu,
yarar algilamasi (B: 0,62; p<0,000) ve
kolaylik algilamasinmm (B: 0,20;
p<0,05) ¢ok kuvvetli ve olumlu yénde
belirledigi  gorilmistiir. Benzer



sekilde, giivenlik Onlemlerinin Ayrica modeldeki degiskenler ve
gerceklestirilmesine yonelik niyet ve iliskilerin ozeti Sekil 3’de
planlara, tutum (B:0,64 ; p<0,000 ) ve verilmektedir.
yarar algl.lamasmm (B:“O,25; P<O’O(.)O. Analiz  sonucu  Teknoloji
) kqueth ve olumlu yon.d.e ]?Ir otkisi Kabullenme Modelinin ana iligkileri
gldugu bulunmustur. Bu iliskiler daha risk  yonetimi alanmda  tekrar
once pek gok caliymada arastirilmstir, bulunmustur. Ayrica kolaylik ve yarar
ve bu calismada bulunan sonuglar . - .
. . algilamalarn1  etkileyen =~ &nemli
literatiir ile uyumludur. degiskenler tespit edilmistir.
Regresyon analizlerinin
ayrintilar1 Tablo 3 de gosterilmektedir.
Tablo 3 : Regresyon analizi sonuclari
Standartlastinimamis | Standartlastinimis
KatsayI KatsayI
Bagimli Bagimsiz Anlam
Degisken Degisken B Std. Hata Beta t diizeyi
Risk
Algilamasi (Sabit) 2,26 0,20 11,08 | 0,000
Etki * Olasihk | 0,18 0,08 0,19 2,22 | 0,028
Algilanan
yarar (Sabit) 1,81 0,42 4,28 | 0,000
Bilinglilik 0,25 0,07 0,29 3,57 | 0,000
Kurumsal
faktorler 0,25 0,10 0,20 250 | 0,014
Risk
Algilamasi 0,10 0,05 0,15 1,93 | 0,056
Algilanan
kolaylik (Sabit) 2,33 0,44 534 | 0,000
Bilinglilik 0,32 0,11 0,25 3,02 | 0,003
Tutum (Sabit) 1,29 0,28 4,68 | 0,000
Algilanan
yarar 0,61 0,07 0,62 9,34 | 0,000
Algilanan
kolaylik 0,14 0,05 0,20 3,00 | 0,003
Niyet (Sabit) 0,74 0,22 3,41 | 0,001
Tutum 0,60 0,06 0,64 9,46 | 0,000
Algilanan
yarar 0,23 0,06 0,25 3,64 | 0,000
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Sekil 3 : Degiskenler aras: iliskileri 6zetleyen sonuc¢ goriintiisii

Risk
Algilamasi

0,19 *
0,15 %
Kurumsal 0,20 *
faktorler
0,29 ***\ S

Bilinglilik
(0,25 **

SONUC

Bu caligmada bilisim giivenlik
onlemlerinin benimsenip,
uygulanmasmi  etkileyen faktorler
incelenmistir. Kurum icindeki
calisanlarin benimsemesini etkileyen
faktorler,  Teknoloji ~ Kabullenme

Modeli (TKM) tizerine yerlestirilmis,
ve konuya uygun harici etkenler
eklenmistir. Gelistirilen hipotezlerin
ikisi haric hepsinin desteklendigi
goriilmiistiir. Arastirmanin bulgularina
gore bilisim giivenlik Snlemlerini
uygulama konusundaki tutum ve
niyeti  belirleyenler ~TKM  ile
uyumludur. Sonuclara gore bireylerin
yararlilik algilamast ve gilivenlik
onlemlerine olan tutumu kisinin niyet
ve planlarini belirlemekte, tutumunu
ise yararhilik ve kolaylik algilamasi
sekillendirmektedir. Risk yOnetimi
alaninda  TKM  modelinin  test
edilmesinin yanisira, bu alana 6zgii ek
degiskenler de cklenmis ve test
edilmistir. Yarar algillamasmi, risk
algilamasi, giivenlik  konusundaki
biling  ve  kurumsal  faktorler
olusturmakta, kolaylik algilamasin1 ise

Algilanan
Yarar
1

1
0,20 **
nan
yhk

S o 1
-~
g Algila
w Kola
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0,25 *#*

0,62 *x*

0,64

*p<0,1
**p < 0,01
ik p < 0,001

bu konudaki biling etkilemektedir.
Cok ayrmtili  olmamakla birlikte
berlirli bir {ist seviyeden, risk
algilamasini ve risk yonetimine kisisel
tepkiyi Olgen bir baslangic modeli
gelistirilmistir, Bu alandaki
aragtirmalar olduk¢a azdir ve biligim

giivenlik davranis modelleri  ¢ok
stirlidir.

Calismalar sirasinda bu
alandaki uygulamalarda
gergeklestirilen  gozlemler,  ilgili

kisiler ile yapilan gériismeler konunun
derinligine incelenmesine yardimci
olmustur. Bu c¢aligmada literatiirdeki
farkli risk analiz ¢alismalarindan ve
teknoloji benimseme modelerinden
onemli kavramlar alinmis ve yeni bir
modelin gelistirilmesinde
kullanilmistir.

Uygulama Onerileri

Bilisim sistemlerinin  gittikce
gelisen giictine ve yayginhigmma bagh
olarak, bagimlilik artmaktadir. Biligim
sistemlerinin erigilebilirliginin
azaldigi, sagladig1 yararlardan
mahrum olundugu veya gizli bilgilerin



ele gecirildigi durumlarda kurum
biyiikk zararlar gorebilir. Sagladigi
yarara karsilik, bilisim sistemleri
giivenligi i¢in fazladan bir kiilfete
katlanmak gerekmektedir. Bu cabayi
tek bir yatirim, fazladan donanim ve
calisan alarak ¢6zmek miimkiin
degildir. Biitiin kurumu kapsayan bir
giivenlik kiiltiiri gelistirilmesi
yoniinde herkesi ilgilendiren bir
faaliyet sozkonusudur. Dolayisiyla,
insan kaynaklarindan, kurum
yapilarina, mali analizlerden, is siireg
tasarim prensiplerine kadar pek ¢ok
stratejik alanda giivenlik kavrami da
dikkate alinarak diizenleme yapilmasi
yararl olacaktir.

Teknik olarak alinacak pek ¢ok
Onlemin yanisira, giivenlik a¢iklarmin
en biylik faktorii olan ¢alisanlarin da

dikkatlice yonlendirilmesi
gerekmektedir.  Kigilerin ~ giivenlik
Onlemlerini  benimseme  siirecinde,
yonetilebilecek en 6nemli etken

yararlilik algilamasidir. Bu algilamay1
da kisinin giivenlik bilgi ve bilinci
olusturmaktadir. Kisilerin bu
goriistinii olusturmak, sekillendirmek
icin pek c¢ok sey planlanabilir ve
uygulanabilir. Belirli donemlerde kisa
egitimler, seminerler vererek kisilerin
bu konuda duyarli ve yeniliklere hazir
hale getirilmesi, uyguladiklari
onlemlerin hassas noktalarin1 daha
derinden anlamalarinin = saglanmas,

uygulamalarin daha verimli
yapilmasina yol acarak sikilma,
vazgecme gibi durumlara

doniismesinin engellenmesi énemlidir.
Elektronik veya basili olarak bu
konuda bilgi veren malzemelerin, kisa
gercek  hikayelerin  derlenmesinin
yanisira bu konuda gerektiginde
destek  olabilecek  bir  kisi/ofis
olusturulmas: kritik 6neme sahiptir.
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Dikkati stirekli bu konunun iizerinde
tutmak icin afisler, logolar, sloganlar,
maskotlar iretmek faydali olabilir.
Iletisim  kanallar1  siirekli  agik
tutulmalidir. Yeni tedbirler
uygulamaya gecirilmeden once ve
gecirilirken, degisikliklerin kapsami
ve kullanicilar: nasil etkileyecegi ile
ilgili siklikla bilgilendirme
yapilmalidir. Kullanicilarin
beklentileri  yonetilmelidir. ~ Sistem
tizerinden takip edilebilecek bazi
islemlerde  kisilerin  performansini
Olcerek  yetersizliklerin  profilinin
cikartilmasi, diisik destek gosteren
kisilerin egitilmesi, yonlendirilmesinin
saglanmasi planlanabilir. Cok kritik
igler i¢cin baz1t cezai kurallar
gelistirilebilir veya degisik tesvik
mekanizmalar1 kurulabilir.

Bilisim giivenligi konusunda,
dis danismanlik destegi ve dis denetim

almak  kurum  bilgi  seviyesini,
yeteneklerini  ve  hazirlanmighgmi
yiikseltecektir.  Son  donemlerde

gittikce daha fazla yayilmaya baslayan
COBIT ve  benzeri  gilivenlik
standartlarinmm  uygulamasmi  veya
karsiliklarmi incelemek kurumlara bu
konuda Oonemli bir vizyon
saglayacaktir.

Ward ve Clifton (2002) Onerdigi
Onlemler arasinda savunma
derinliginin olusturulmasi, goérevlerin
ayrilmasi, gerektigi kadar  bilgi
prensibinin uygulanmasi, cifte
gbzetim yapilmasi, hesap verebilme
kavraminin yerlestirilmesi, her siirecin
icine yerlestirilmis gozetim isevleri
bulunmaktadir.



Arastirmanin Kisitlamalari Ve Yeni
Konu Onerileri

Bu caligmada kurumsal
faktorler tek degisken ile Oleiilmiistiir
ve Onemli bir etken oldugu
gorilmiistiir. Daha  gergekei  ve
uygulanabilir sonuglara varabilmek
icin, kurum i¢i olgu ve kavramlarin
daha derinlemesine ve ayrntili
incelenmesinde yarar vardir. TKM nin
biinyesinde bulunan ger¢ek uygulama
degiskeni, bu modeldeki anlamiyla
giivenlik 6nlemlerinin  uygulanmast,
Olctilmemistir. Bu degiskenin anket
yolu ile Olciilmesinde bazi Ol¢iim
problemlerinin olabilecegi varsayillmis
ve uygulanmamugtir.  Farkli  bir
aragtirmada, kisilerin gergek
uygulamalarm1  teknik araglar ile
oletip, somut degerleri kullanmak
daha uygun olacaktur.
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Kurumsal faktorlerin = daha
derinlesmesinin yanisira, risk
algilamasinda da ele almabilecek

baska degiskenler s6z konusudur. Risk
tolerans algilamasi, kurum ve kigisel
riskin ayrilmasi, takip edilebilirlik ve
benzeri kavramlar da bu modele
cklenebilir. Farkli sektér ve kurum
biytikliiklerinin ~ etkili  olabilecegi
diistiniilerek, uygun bir 6rnek kiitlesi
ile 6lcim yapmak temsili giici daha

yilksek  bir modelin  olusmasmi
saglayabilecektir.
TESEKKUR

Bu projede konu ile ilgili pek
cok ayrmtiy1 ve kapsamli
deneyimlerini bize sunarak daha
gercekei  bir caligma  yapilmasini
saglayan  Erol Lengerli’ye ¢ok

tesekkiir ederiz.



Ek : Degiskenler ve sorular

Etki
Olasilik
Risk
Bilinglilik

Algilanan
Kolaylik

Algilanan
Yarar

Tutum

Niyet

Kurum

Sirketim, bilisim sistemlerinde olusabilecek hata ya da arizalardan oldukca etkilenir.
Sirketimi zarara ugratacak bilgisayar giivenlik problemlerinin olma ihtimali yiiksektir.
Bilgisayar kullanarak yaptigim isler ile ilgili verilerin kaybolmayacagindan eminim.
Bilisim sistemlerini hatali kullanmamin, ne tiir risklere yol agabilecegini biliyorum.
Bilgisayar gtivenligi ile ilgili standartlarin ve kurallarin neden gerekli oldugu
konusunda bilgim var.

Bilgisayar giivenligiyle ilgili kurallara uymak (sifreler, yedekleme, erisim
kisitlamalart) bana ekstra yiik ¢ikartiyor.

Gtivenlik prosediirlerini uygulamak bazen beni ¢ok yoruyor.

Bilgisayar sistemlerinde risk yonetiminin uygulanmasi isimi giivenli bir sekilde
strdiirmeme yarar saglar.

Bilgisayar sistemlerinde risk yonetiminin uygulanmasi verilerimin bozulmasma engel
olmaktadir.

Kurumumuzdaki bilgisayar giivenlik standardi ve talimatlarina uymakta gosterecegim
ozen kendi yararimadir.

Bilgisayar gtivenligi ile ilgili belirli kurallar yerlestirilerek énlem alinmasina sicak
bakiyorum.

Bilgisayar gtivenligi risklerini azaltmak icin 6nlem almann iyi bir fikir oldugunu
dustiniiyorum.

Bilgisayar gtivenligi konusunda, 6nlem olarak bir takim kurallar ve standartlar
getirildiginde, boyle bir girisimin gereklerine uymaya niyetliyim.

Sirketimde, bilisim sistemlerine iliskin, giivenligi arttirma amach denetim yapilmasini
destekliyorum.

Sirketimizde BT departmani kullanicilar bilgisayar giivenligi ile ilgili gelismelerden
bilgilendiriyor.

Kurumumuzun iletisim kanallar1 agik olup bilgi akist yogundur.

Bilgisayar gtivenligi ihlali olabilecek durumlarm biiyiik béliimii sistemin icinde
otomatik olarak engellendigi icin bu kurallar1 ¢ignemek pratikte miimkiin degildir.
Bilgisayar gtivenligi kurallari, sirketin her yerinde tutarh bir sekilde yuriirliiktedir.
Kurumumuzda belirli standartlar dahilinde formal bir yénetim yapist vardir.
Kurumumuzda bir isin sonuglandirilmasi, prosediirlere uygun hareket edilmesinden
once gelir.

Kurumumuz her tiirlii yeniligi tesvik eder.

Kurumumuz yenilikleri uygulamay1 ¢cok sonra giindemine alir

Kurumumuzda bilgisayar giivenligi énlemlerini uygulamaya kars1 direnc gostermek
cezalandirtlir.

Kurumumuzda bilgisayar giivenlik standard1 ve talimatlarma diizenli bir sekilde
uyanlar tesvik ve takdir edilir.

Ustlerim sézleri ve yaptiklariyla da giivenligin sirketimiz i¢in bir éncelik ol dugunu
gosterirler.

Ust yonetim giivenlikle ilgili konularla ilgilidir.

Is yerimde, bilisim sistemleri giivenligiyle ilgili egitim ve bilgilendirme olanaklar1
mevceuttur

Giivenlik 6nlemlerini uygulamada karsilastigimiz sorunlarla ilgili olarak bize destek
veren bir birim mevcuttur.

1: Kesinlikle Katilmiyorum - 2: Katilmryorum - 3: Ne Katiliyorum Ne Katilmiyorum
4: Katiliyorum - 5: Kesinlikle Katiliyorum
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